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全面研究网络犯罪问题专家组 

2020 年 7 月 27 日至 29 日，维也纳 

  

   

 

  报告草稿 

 

 增编 

 

 二. 初步建议和结论清单（续） 

 

 B. 预防 

 

1. 按照专家组工作计划，本段载有会员国在会上题为“预防”的议程项目 3

下提出的建议汇编。这些初步建议和结论是会员国提交的，列于此处并不表示

已得到专家组核可，其编排也并非依重要性顺序： 

  (1) 应认识到，预防不仅是政府的责任，还需要所有相关利益攸关方的参

与，包括执法部门、私营部门，特别是互联网服务提供商、非政府组织、学校

和学术界，以及一般公众。 

  (2) 建议使公众能够方便地使用在线平台、音频片段、语言平实的信息图

表等预防工具以及举报平台。 

  (3) 认为有必要制定一系列关于预防的长期公共政策，其中应包括开展关

于安全使用互联网的提高认识运动。 

  (4) 网络安全意识应作为一门学科纳入小学、中学和高等教育，学生和教

师均应学习。这最好成为国家网络安全战略的一部分。各国还应就如何利用网

络安全战略预防网络犯罪分享经验。此外，各国应特别注意针对青年包括初犯

者的预防措施，以防止再次犯罪。 

  (5) 在预防和打击网络犯罪时，各国应特别注意预防和消除性别暴力、暴

力侵害妇女和女童行为以及仇恨犯罪问题。 

  (6) 预防活动必须是积极主动、定期和持续的，并适合弱势群体。 
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  (7) 鉴于目前的疫情，有大数据集或大数据中心的公共部门和私营部门之

间的交汇与协作可能会是一个高度脆弱的领域，特别是但不仅限于卫生部门。

各国应特别注意规范此类数据的合法获取，并保护其免受网络犯罪攻击。 

  (8) 关于预防工作，互联网服务提供商应在安全防范措施（“预设”）和预

防网络犯罪方面承担更多的责任，并应就互联网服务提供商保留的日志信息的

内容和期限制定国际标准。此外，应明确界定互联网服务提供商在发现、预防

和破坏网络犯罪方面的责任。 

  (9) 预防和打击网络犯罪需要建立公私伙伴关系，包括与网络安全利益攸

关方和大型科技公司就信息共享展开合作。 

  (10) 各国应向处理网络犯罪案件的专门治安法官和其他法官提供培训，并

向调查机构提供高性能工具，用以追踪加密货币并打击利用加密货币实施犯罪

的行为。 

  (11) 各国应加强战略，打击传统犯罪集团利用网络工具隐藏其通信和活动

的做法。 

  (12) 应制定国家当局与互联网服务提供商直接合作的解决方案，同时维护

法治和人权，包括数据保护要求。 

  (13) 各国在制定预防网络犯罪的措施时应确保新闻自由。 

  (14) 建议建设主管机构的集体能力，并将预防文化从被动变为主动。还建

议建立一个强有力的机制，以激励和便利分享关于潜在犯罪作案手法的情报。 

  (15) 鼓励会员国继续在国家和国际两级采取有效的预防措施，并将重点放

在积极主动的活动上，例如提高对网络犯罪风险的认识；针对“钓鱼”或恶意

软件（“勒索软件”）等作案手法，以及面向青少年或老年人等不同群体开展宣

传活动；起诉和惩罚罪犯的可能性，以及通过查明和破坏正在进行的在线非法

活动来预防犯罪的努力。警察局和公诉部门应投资于发现网络犯罪威胁并对其

做出示警和反应。必须注意，公私伙伴关系在这里也是不可或缺的。这些预防

活动不需要额外的法律或法规。 

  (16) 由于“数字鸿沟”的存在，一些发展中国家缺乏预防、发现和打击网

络犯罪的能力，在面对网络犯罪挑战时更加脆弱。 

  (17) 大力鼓励毒品和犯罪问题办公室继续应请求提供技术援助，以预防和

打击网络犯罪。 

 

 

 


