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全面研究网络犯罪问题专家组 

2020 年 7 月 27 日至 29 日，维也纳 

  

   

 

  报告草稿 

 

  增编 

 

 二. 初步建议和结论清单（续） 

 

 A. 国际合作 

 

1. 在一些发言中，有建议称预防犯罪和刑事司法委员会应延长专家组在网络

犯罪方面的任务期限，并就 2021 年以后的工作计划作出决定，该计划还应包括

新出现的网络犯罪形式以及审查与网上性虐待和性剥削儿童现象有关的议题。 

2. 此外，有建议称，根据大会第 74/247 号决议设立的不限成员名额特设政府

间专家委员会的工作是拟订一项关于打击为犯罪目的使用信息和通信技术行为

的全面国际公约，该委员会应在专家组完成其建议并于 2021 年将建议提交预防

犯罪和刑事司法委员会之后，方可开始开展工作。 

3. 但另有发言指出，鉴于大会通过了第 74/247 号决议，专家组的工作没有必

要延续到 2021 年以后。这样便能着重执行该决议和谈判拟订新公约，并最大限

度地利用现有财务资源。 

4. 一些会员国在发言中欢迎大会通过第 74/247 号决议。据指出，根据大会第

74/247 号决议拟订新公约的工作应当具有包容性和透明度，并以协商一致为基

础，在这方面，联合国先前缔结《联合国打击跨国有组织犯罪公约》和《联合

国反腐败公约》的进程可作为范例。 

5. 有呼吁称所有会员国均应积极参与特设委员会拟订新公约的工作。 

6. 同时，其他发言也指出，就内容而言，任何新公约都应考虑到现有框架和

文书，而且不应与之冲突。有建议称，应在可能的新公约中列入跨境收集证

据、刑事定罪规定和尊重主权等议题。 
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7. 国际社会应优先提供能力建设和其他支持，以加强国家机关应对网络犯罪

的能力，特别是应对网上性虐待和性剥削儿童问题的能力。 

8. 会员国应相互提供司法协助，以便尽可能广泛地获取电子证据，包括在涉

及利用信息和通信技术实施或煽动恐怖主义或资助恐怖主义的案件中；此外还

指出，私营部门实体有责任在这方面与国家机关合作。 

9. 会员国应考虑投入资源建立集中化打击网络犯罪专业队伍以及区域刑事调

查技术单位。 

10. 会员国还应考虑在负责司法协助事项的中央机关内部设立单独的打击网络

犯罪单位，作为这一复杂的国际合作领域中的专门知识中心。此类专门单位不

仅促进日常的司法协助实践，而且还可以提供重点突出的能力建设援助，例如

培训，以满足国内外部门关于在网络相关事项中如何快速有效地获得涉及电子

证据的司法协助的需求。 

11. 会员国应考虑维护电子数据库，以便于查阅收到和发出的涉及电子证据的

司法协助请求的相关统计数据，从而确保对效率和效力进行审查。 

12. 应提醒会员国发挥中央机关在传递司法协助请求和与主管部门合作执行司

法协助请求方面的关键作用，确保遵守现有条约并减少程序中的延误。 

13. 在获取数据对网络犯罪行为开展调查方面，鉴于这一复杂的议题需要一个

已证实具有韧性和附加价值的体制框架，各国应以经过验证的国际文书为基

础。在这方面着重强调了《布达佩斯公约》，多年来该公约一直是获取电子证据

的标准，促使世界各地执法机构的日常工作取得切实成果。此外，建议各国减

少在适用法律要求方面的法律冲突，在直接发出出示令的情况下，以接到请求

的互联网服务供应商的所在国立法，或者以嫌疑人所在国的立法为基准。 

14. 建议建立一个框架，其中明确规定在“地点不明”的情况下，需要着手确

定哪一个领土受到影响才能作出推进调查的决定，并且在该框架中，自动网络必

须是健全的，这样才能就司法管辖权事项和继续调查的最适当方式进行商讨。 

15. 有建议称，国际法，包括主权、领土完整和不干涉内政的原则应适用于网

络空间，信息和通信技术不应被用作武器，国家支持的攻击活动必须受到谴

责，责任人应被追究责任。 

 

 四. 会议安排（续） 

 

 C. 发言情况 

 

16. 下列会员国的专家作了发言：澳大利亚、奥地利、阿塞拜疆、中国、古

巴、法国、德国、希腊、洪都拉斯、匈牙利、印度尼西亚、伊朗伊斯兰共和

国、伊拉克、以色列、意大利、日本、蒙古、新西兰、尼日利亚、巴拉圭、菲

律宾、波兰、西班牙、泰国、联合王国和委内瑞拉玻利瓦尔共和国。 

17. 下列政府间组织的代表也作了发言：欧洲委员会、欧洲联盟和国际刑事警

察组织。此外，来自北京师范大学的一名观察员也作了发言。 

 


