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全面研究网络犯罪问题专家组 

2018 年 4 月 3 日至 5 日，维也纳 

 

 

  报告草稿 

 

  增编 

 

 三. 审议情况概要 

 

 B. 立法和框架（续） 

 

1. 在第 3 次会议上，专家组继续审议议程项目 2。发言者们提出的其他论点包括

必须确保有关网络犯罪的法规和有关国际合作协定或安排的法规（特别是涉及电子

证据的）遵守符合国际法律和标准的人权保障。特别讨论了应在隐私权和言论自由

与防止和打击网络犯罪的必要性之间取得平衡。有几名发言者说，他们看到在不同

法域中与网络犯罪有关的罪行的刑事定罪趋同程度增高，这有助于降低这一领域法

律规范的分散程度。所报告的其他挑战有：通过正式和非正式合作实践进一步加强

国际合作努力，以及因云计算产生的管辖权问题。 

2. 专家组进一步讨论了跨境获取数据的问题。在这方面，据指出，在工作组以及

其他相关政府间论坛上审议这一事项是十分有益的，目的是确定最佳做法并增进多

个法域为调查网络犯罪而进行的合作。会上进一步指出，尊重国家主权原则是需要

进一步审议的问题，因为获取位于其他法域的数据方面的做法是否符合这一原则有

时并不清楚。还强调了遏制网络犯罪工作中的罚当其罪原则。此外，许多发言者说，

打击网络犯罪的法规需要使用技术中性语言，以便跟上技术发展和犯罪模式的演变，

但也应足够具体，以涵盖主要的犯罪活动。此外，有几名发言者强调需要处理和应

对利用互联网散布仇恨言论、虚假新闻和服务于恐怖主义目的日渐增多的问题，包

括为此制定或更新相关的国家法规。据发现，任何法律框架的执行工作若辅以技术

援助和能力建设项目，都会更加有效。 
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 四. 会议安排 

 

 B. 发言情况（续） 

 

3. 下列国家的专家作了发言：阿尔及利亚、荷兰、印度、越南、挪威、约旦、斯

里兰卡、中国、土耳其、马来西亚、意大利、塞尔维亚、爱沙尼亚、危地马拉、哥

伦比亚、毛里求斯、哈萨克斯坦、科威特、埃及、阿尔巴尼亚、前南斯拉夫的马其

顿共和国、黑山、泰国、波斯尼亚和黑塞哥维那。 

4. 下列政府间组织的代表也作了发言：欧洲联盟、欧洲委员会、上海合作理事会。 

 

 


