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全面研究网络犯罪问题专家组 

2018 年 4 月 3 日至 5 日，维也纳 

 

 

  报告草稿 

 
 一. 导言 

 

1. 大会第 65/230 号决议请预防犯罪和刑事司法委员会按照《关于应对全球挑战

的综合战略：预防犯罪和刑事司法系统及其在变化世界中的发展的萨尔瓦多宣言》

第 42 段设立一个不限成员名额政府间专家组，在委员会第二十届会议之前召开会

议，全面研究网络犯罪问题及会员国、国际社会和私营部门采取的对策，包括就国

家立法、最佳做法、技术援助和国际合作交流信息，以期审查各种备选方案，加强

现有的并提出新的国家和国际打击网络犯罪的法律对策或其他对策。 

2. 该专家组第一次会议于 2011 年 1 月 17 日至 21 日在维也纳举行。在这次会议

上，专家组审议并通过了该项研究的一组专题和一种方法（E/CN.15/2011/19，附件

一和二）。 

3. 专家组第二次会议于 2013 年 2 月 25 日至 28 日举行。在这次会议上，专家组

注意到依据大会第 65/230 号决议所载任务授权在专家组指导下由联合国毒品和犯

罪问题办公室（毒品和犯罪问题办公室）编拟的关于网络犯罪问题以及会员国、国

际社会和私营部门对策的全面研究报告，还有第一次专家组会议所通过的在全面研

究网络犯罪问题的影响及对策的范围内收集的整套审议专题和这项研究的方法。 

4. 在由第十三届联合国预防犯罪和刑事司法大会通过、经大会第 70/174 号决议

核可的《关于将预防犯罪和刑事司法纳入更广泛的联合国议程以应对社会和经济挑

战并促进国内和国际法治及公众参与的多哈宣言》中，会员国注意到全面研究网络

犯罪问题不限成员名额政府间专家组的活动，以及会员国、国际社会和私营部门应对

这一问题的措施，并邀请预防犯罪和刑事司法委员会考虑建议该专家组继续在其工

作基础上就国家立法、最佳做法、技术援助和国际合作交流信息，以期审查备选方

案，以针对网络犯罪而加强现有的应对措施并提议新的国家和国际法律或其他措施。 

5. 专家组第三次会议于 2017 年 4 月 10 日至 13 日举行。在这次会议上，专家组

主要审议通过报告员编写的专家组第一和第二次会议审议情况概要、网络犯罪问题

全面研究报告草稿及其评论意见，以及今后在研究报告草稿方面的工作，还就国家

立法、最佳做法、技术援助和国际合作交流了信息。 

http://undocs.org/ch/A/RES/65/230
http://undocs.org/ch/E/CN.15/2011/19
http://undocs.org/ch/A/RES/65/230
http://undocs.org/ch/A/RES/70/174
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6. 预防犯罪和刑事司法委员会在 2017 年 5月第二十六届会议上通过的第 26/4 号

决议请专家组跟上其不断变化的趋势，并按照《萨尔瓦多宣言》和《多哈宣言》继

续开展工作，为此定期举行会议，发挥进一步讨论网络犯罪相关实质问题的平台的

作用，还请专家组继续交流国家立法、最佳做法、技术援助和国际合作等方面的情

况，以期审查备选方案，针对网络犯罪而加强现有的对策并提出新的国家和国际法

律对策或其他对策。 

7. 2018 年 1 月 23 日，扩大主席团经由默许程序决定了专家组第四次会议的会

期，并在 2018 年 1 月 26 日的会议上予以确认。 

 

 二. 建议 

 

8. 在专家组会议上，报告员在秘书处的协助下记录了代表团提出的初步提议和

建议，其内容侧重于加强切实的打击网络犯罪对策。提议和建议汇编如下：[……] 

 

 三. 审议情况概要 

 

 A. 通过主席关于专家组 2018-2021 年期间工作计划的建议 

 

9. 在 2018 年 4 月 3 日举行的第 1 次会议上，专家组审议了议程项目 1(c)，题为

“通过主席关于专家组 2018-2021 年期间工作计划的建议”。通过了主席关于专家

组 2018-2021 年期间工作计划的建议。 

 

 B. 立法和框架 

 

10. 在 2018 年 4 月[3 日和 4 日]的[第 2、3、4 次]会议上，专家组审议了题为“立

法和框架”的议程项目 2。 

11. 由下列专题讨论小组成员主持讨论：鲁传颖（中国）；George Maria Tyendezwa 

（尼日利亚）；Cristina Schulman（罗马尼亚）；Pedro Verdelho（葡萄牙）；Claudio 

Peguero（多米尼加共和国）；Maria Alejandra Daglio（阿根廷）；及 Mohamed Mghari

（摩洛哥）。 

12. 在随后的辩论中，许多代表团提到了各自国家为处理网络犯罪和网络安全问

题而在立法和政策上所作的改进。与此同时，他们强调了能力建设和技术援助方案

在协助成功执行国家立法及建设国家侦查、起诉和判决能力以及开展国际合作等方

面的关键作用。还强调指出需要采取多学科办法，让民间社会和私营部门参与。 

13. 许多发言者认为，不需要新的网络犯罪问题全球综合法律文书，因为据认为现

有的国际文书如《布达佩斯公约》和《跨国有组织犯罪公约》足以制定适当的国内

和国际合作对策应对网络犯罪。在这方面，强调《布达佩斯公约》除其他外为开展

国际合作和统一相关的刑法条款和刑事程序条款提供了便利，从而为其缔约方（包

括非欧洲委员会成员国）和以《公约》为参考的其他各方提供了处理网络犯罪的有

效法律框架和行动框架。还提到在支持实施该《公约》方面网络犯罪公约委员会的

工作以及欧洲委员会的能力建设项目 GLACY。此外还有其他技术援助外联项目，

例如在美洲国家组织和（或）西非国家经济共同体内部的项目。一些发言者还回顾，

任何文书都需要列入适当的条款和保障以保护基本人权。 
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14. 另有一些发言者再次表示认为需要在联合国框架内制定一项关于网络犯罪的

新法律文书。一些发言者说，他们认为《布达佩斯公约》是一项区域法律文书。一

些发言者指出该《公约》加入程序的封闭性，即只有获得邀请并得到其缔约国核准

后才能加入。一些发言者认为，《布达佩斯公约》，特别是其中的第 32 条(b)项，存

在尊重国家主权等国际法方面难以接受的挑战。 

15. 由于网络犯罪的跨国程度越来越高，在许多情形下与有组织犯罪相关，因此一

些发言者认为《联合国打击跨国有组织犯罪公约》适于打击网络犯罪。 

16. 专家组还讨论了网络安全和网络犯罪之间的关系和区别；有几名发言者指出，

在现代信息通信技术应用的十分广泛的挑战中，这两者是不同的概念，因此应在联

合国内不同而更适当的论坛上讨论，如国际电联或信息安全问题政府专家组。但有

几名发言者指出，这些议题作为网络安全问题是相互关联的，需要在实践中加以解

决，以有效打击网络犯罪。会上还请求与私营部门进行密切合作和订立协议。 

17. 许多发言者对毒品和犯罪问题办公室通过网络犯罪问题全球方案开展的工作

表示赞赏，并分享了在各自国家或区域在该方案下开展的技术援助和能力建设活动

的实例。有几名发言者还指出，其各自区域的其他政府间组织，如美洲国家组织和

非洲联盟，也正在为打击网络犯罪提供立法援助和其他类型的援助。 

18. 发言者对专家组主席和主席团及秘书处在组织和筹备专家组本次会议方面所

做的工作表示赞赏。许多发言者对专家组的工作表示支持；一些发言者说，专家组

为来自不同法域的专家进行多边讨论提供了一个宝贵的论坛。会上还称，专家组可

在讨论针对网络犯罪造成的共同威胁的各种对策（包括各国的技术援助需要和能力

建设需要）方面发挥有效的作用。会上欢迎专家组通过 2018-2021 年期间工作计划，

认为这是朝正确的方向迈出的一步。 

 

 C. 刑事定罪 

 

19. 在 2018 年 4 月[4 日和 5 日]的[第 4 和第 5 次]会议上，专家组审议了题为“刑

事定罪”的议程项目。 

 

 四. 会议安排 

 

 A. 会议开幕 

 

20. 专家组副主席 André Rypl（巴西）以专家组第四次会议主席的身份宣布会议开

幕。在会议开幕式上，[……的]代表作了发言。 

 

 B. 发言情况 

 

21. 下列国家的专家作了发言：巴西、中国、加纳、伊朗伊斯兰共和国、智利、乌

克兰、厄瓜多尔、阿根廷、墨西哥、日本、加拿大、美利坚合众国、俄罗斯联邦、

哥伦比亚、德国、南非、大不列颠及北爱尔兰联合王国、萨尔瓦多、巴拉圭、突尼

斯、澳大利亚、哥斯达黎加、阿尔及利亚、中国。 

22. [……]代表以联合国会员国中属于区域经济一体化组织欧洲联盟的成员国的

名义作了发言。 
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23. 下列政府间组织的代表也作了发言：欧洲委员会。 

24. 下列学术机构的代表作了发言：[……]。 

25. 下列非政府组织的代表也作了发言：[……]。 

26. 下列私营部门实体的代表作了发言：[……]。 

 

 C. 通过议程和其他组织事项 

 

27. 在 2018 年 4 月 3 日第 1 次会议上，专家组通过了以下临时议程： 

 1. 组织事项： 

  (a) 会议开幕； 

  (b) 通过议程； 

  (c) 通过主席关于专家组 2018-2021 年期间工作计划的建议。 

 2. 立法和框架。 

 3. 刑事定罪。 

 4. 其他事项。 

 5. 通过报告。 

 

 D. 出席情况 

 

28. 出席会议的有 91 个会员国、1 个观察员国、1 个联合国秘书处单位、3 个政府

间组织、9 个学术界和私营部门机构的代表。 

29. 会上分发了与会者临时名单（UNODC/CCPCJ/EG.4/2018/INF/1）。 

 

 E. 文件 

 

30. 除了关于网络犯罪问题及会员国、国际社会和私营部门就此问题采取的对策

的全面研究报告草稿外，专家组还收到下列文件： 

 (a) 临时议程（UNODC/CCPCJ/EG.4/2018/1）； 

 (b) 主席根据预防犯罪和刑事司法委员会第 26/4 号决议提出的网络犯罪问题

不限成员名额政府间专家组会议 2018-2021 年工作计划建议（UNODC/CCPCJ/EG.4/ 

2018/CRP.1）。 

 

 五. 通过报告 

 

31. 在 2018 年 4 月 5 日第 6 次会议上，专家组通过了报告（UNODC/CCPCJ/EG.4/ 

2018/L.1）。 

 

 

http://undocs.org/ch/UNODC/CCPCJ/EG.4/2018/INF/1
http://undocs.org/UNODC/CCPCJ/EG.4/2018/1
http://undocs.org/UNODC/CCPCJ/EG.4/2018/L.1
http://undocs.org/UNODC/CCPCJ/EG.4/2018/L.1

