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预防犯罪和刑事司法委员会 

第二十七届会议 

2018 年 5 月 14 日至 18 日，维也纳 

 

 

  报告草稿 

 

  报告员：Jawad Ali（巴基斯坦） 

 

  增编 

 

  专题讨论：采取刑事司法对策预防和打击一切形式的网络犯罪，途径包

括加强国家和国际一级的合作 

 

1. 委员会在 2018 年 5 月 15 日第 4 和第 5 次会议及 2018 年 5 月 16 日第 6 次会议

上审议了议程项目 5，题为“专题讨论：采取刑事司法对策预防和打击一切形式的

网络犯罪，途径包括加强国家和国际一级的合作”。讨论侧重于下列分主题： 

 (a) 当前的挑战； 

 (b) 可能的对策。 

2. 为审议议程项目 5，委员会收到了秘书处的说明，其中载有专题讨论指南

（E/CN.15/2018/6）。 

3. 委员会第二十七届会议的突出主题（“采取刑事司法对策预防和打击一切形式

的网络犯罪，途径包括加强国家和国际一级的合作”）是经济及社会理事会第

2016/241 号决定中决定的。  

4. 关于分主题(a)的讨论由主席主持，由下列讨论小组成员主讲：Digaan Joseph 

Mangena（南非）、Jayantha Fernando（斯里兰卡）、Eric do Val Lacerda Sogocio（巴

西）、Markko Künnapu（爱沙尼亚）和 Knut Jostein sætnan（挪威）。关于分主题(b)

的讨论由主席主持，由下列讨论小组成员主讲：徐峰（中国）、Carlos Medina Ramírez

（哥伦比亚）、Artur Zavalunov（俄罗斯联邦）和 Pedro Verdelho（葡萄牙）。 

5. 主席作了介绍性发言，毒品和犯罪问题办公室条约事务司司长和网络犯罪与反

洗钱科科长也作了介绍性发言。 

http://undocs.org/ch/E/CN.15/2018/6
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6. 保加利亚代表作了发言（代表欧洲联盟以及阿尔巴尼亚、安道尔、波斯尼亚和

黑塞哥维那、格鲁吉亚、冰岛、列支敦士登、黑山、摩尔多瓦共和国、圣马力诺、

塞尔维亚、前南斯拉夫的马其顿共和国、土耳其和乌克兰）。巴勒斯坦国观察员代

表阿拉伯国家组作了发言。下列国家的代表也作了发言：沙特阿拉伯、德国、印度、

美利坚合众国、巴基斯坦、墨西哥、伊朗伊斯兰共和国、俄罗斯联邦、古巴、塞尔

维亚、印度尼西亚、中国、日本、法国、南非。 

7. 下列国家的观察员也作了发言：加拿大、伊拉克、西班牙、越南、比利时、列

支敦士登、阿拉伯叙利亚共和国、菲律宾、阿尔及利亚、泰国、科威特、尼日利亚、

土耳其、阿曼、阿塞拜疆、澳大利亚、荷兰。 

8. 在委员会第 5 次会议上，妇女地位委员会主席 Geraldine Byrne Nason 通过视频

会议作了发言。 

9. 阿拉伯国家联盟观察员作了发言。 

10. 地中海议会大会观察员也作了发言。 

 

 A. 主席的总结 

 

11. 主席对要点的总结无需加以商议，现载于下文。 

 

  当前的挑战 

 

12. 许多发言者强调指出，网络犯罪继续增加，对立法者和决策者构成挑战。网络

犯罪构成的各种不同形式的威胁是多方面和多层面的，不仅影响了公民，而且影响

了企业和政府。 

13. 许多发言者对创建出一种将计算机数据作为商品的复杂的数字地下经济表示

关切，并还关切网络犯罪在各种形式跨国有组织犯罪和恐怖主义行为的实施中所起

的助长作用。 

14. 一些发言者指出，云计算给刑事司法从业人员带来了一系列挑战，特别是在可

适用的法律和刑事司法管辖权方面。向其他法域请求计算机数据具有挑战性，因为

那些数据所处位置不为人知以及回应上的拖延往往超过数据保留期限，这可能导致

关键电子证据损毁。发言者还强调，双重犯罪是对开展国际合作的一个挑战。 

 

  可能的对策 

 

15. 为应对网络犯罪构成的挑战，许多发言者提供了关于其本国预防措施和立法改

革努力的最新信息，包括在刑事定罪和电子证据方面。 

16. 许多发言者强调，国际合作对于有效打击网络犯罪至关重要，因为这种犯罪具

有跨国和迅速演变的性质。 

17. 许多发言者强调有必要迅速、有效地回应与电子证据有关的司法协助请求。一

名发言者建议修正相关立法，以便得以在那些数据中仅有一套可能的位置为人所知

（即处于未确定的位置）的情况下合理访问数据，同时适当尊重国家主权和领土。 
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18. 许多发言者呼吁采取紧急行动，除其他外交流信息和最佳做法，制定和更新实

体法和程序法，更有效力和更高效率地利用公私伙伴关系，包括用以预防网络犯罪，

进行电子证据收集和移除程序，加强国际合作机制，包括 24/7（一天 24 小时，一

星期 7 天）网络，以及开展能力建设活动。在这方面，一些发言者表示赞赏毒品和

犯罪问题办公室在通过其打击网络犯罪全球方案向请求国提供突出重点的技术援

助方面开展的工作。 

19. 许多发言者强调必须努力增强国家主管机关处理网络犯罪和电子证据的能力。

他们呼吁各国和技术援助提供方加大力度在从业人员中进行能力建设和提高认识。

一些发言者报告了本法域为执法机关和司法机关采取的能力建设措施。具体而言，

一些发言者建议为新立法的颁布辅之以适当的培训措施。 

20. 一些发言者提及包括《有组织犯罪公约》和欧洲委员会《网络犯罪公约》（《布

达佩斯公约》）在内的现行区域和国际文书的重要性，以及加强实施这些文书的必

要性。一些发言者提到为《网络犯罪公约》制定涵盖“云中”电子证据的第二个议

定书。 

21. 一些发言者重申需要制定新对策，包括在联合国框架内制定一项新的普遍或全

球法律文书。一名发言者提及其本国政府于 2017 年提出的联合国合作打击网络犯

罪公约草案。 

22. 许多发言者强调，旨在全面研究网络犯罪问题及会员国、国际社会和私营部门

应对此问题的对策的全面研究网络犯罪问题不限成员名额政府间专家组具有更大

重要性，是联合国范围内用以交流相关信息的唯一平台，以期审查各种备选方案，

加强现有的并提出新的国家和国际应对网络犯罪的法律对策或其他对策。  

 

 B. 讲习班：采取刑事司法对策预防和打击一切形式的网络犯罪，途径包括加强国

家和国际一级的合作 

 

23. 2018 年 5 月 14 日全体委员会第 1 次会议专门举行了一个讲习班，主题是“采

取刑事司法对策预防和打击一切形式的网络犯罪，途径包括加强国家和国际一级的

合作”，由联合国预防犯罪和刑事司法方案网各研究所组办。讲习班由委员会第一

副主席担任主席，由系联合国预防犯罪和刑事司法方案网成员的澳大利亚犯罪学研

究所的一名代表担任主持人。 

24. 毒品和犯罪问题办公室条约事务司司长作了开幕发言。来自下列机构的讨论小

组成员作了专题介绍：联合王国卡迪夫大学、联合王国利兹大学、澳大利亚墨尔本

大学、澳大利亚莫纳什大学、北京师范大学、澳大利亚犯罪学研究所、联合国区域

间犯罪和司法研究所（犯罪司法所）、韩国刑事政策研究院、国际预防犯罪中心和

联合国毒品和犯罪问题办公室。在讨论中，俄罗斯联邦代表作了发言。委员会第一

副主席和澳大利亚犯罪学研究所代表作了闭幕发言。 


