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Resumen

En el presente informe, preparado de conformidad con la resolucion 25/2 del
Consejo de Derechos Humanos, el Relator Especial aborda la utilizacion del cifrado y
el anonimato en las comunicaciones digitales. Sobre la base de investigaciones
relativas a las normas y la jurisprudencia internacionales y nacionales, y las
aportaciones de los Estados y la sociedad civil, en este informe se llega a la conclusion
de que el cifrado y el anonimato permiten a los individuos ejercer sus derechos a la
libertad de opinion y de expresion en la era digital y, por lo tanto, merecen una
proteccion solida.
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Introduccion

1. Las tecnologias digitales contempordneas brindan a los gobiernos, empresas,
delincuentes y bromistas una capacidad sin precedentes de atentar contra los derechos
a la libertad de opinidon y de expresion. La censura de la actividad en linea, la
vigilancia y la reunién de datos masivas y especificas, los ataques digitales contra la
sociedad civil y la represion resultado de la expresion en linea obligan a personas de
todo el mundo a protegerse para no ser molestadas a causa de sus opiniones y poder
buscar, recibir y difundir informaciones e ideas de toda indole. Muchos tratan de
proteger su seguridad a través del cifrado, a saber, la codificacién de datos para que
solo los destinatarios deseados puedan acceder a ellos, que puede aplicarse a los datos
en transito (correos electronicos, mensajes, telefonia por Internet) y en reposo (discos
duros, servicios en la nube). Otros buscan protecciéon adicional en el anonimato, y
utilizan tecnologias sofisticadas para ocultar su identidad y su huella digital. El
cifrado y el anonimato, actualmente las principales vias de seguridad en linea, ofrecen
a las personas un medio para proteger su privacidad, al permitirles buscar, leer,
elaborar y compartir opiniones e informacion sin injerencia y al permitir a periodistas,
organizaciones de la sociedad civil, miembros de grupos étnicos o religiosos, personas
perseguidas debido a su orientacion sexual o su identidad de género, activistas,
eruditos, artistas y otros ejercer los derechos a la libertad de opinidn y de expresion.

2. Aun asi, al igual que el teléfono puede utilizarse tanto como para denunciar un
delito a la policia como para conspirar para cometerlo, Internet también puede
utilizarse de manera indebida para atentar contra los derechos de los demas, la
seguridad nacional o el orden publico. Con frecuencia, las fuerzas del orden y los
servicios de inteligencia afirman que las comunicaciones andnimas o cifradas
dificultan la investigacion de los delitos financieros, los delitos relacionados con las
drogas ilicitas, la utilizaciéon de nifios en la pornografia y el terrorismo. Se han
expresado preocupaciones legitimas por el hecho de que los acosadores y los
delincuentes utilizan las nuevas tecnologias para atizar el acoso. Algunos Estados
limitan o prohiben el cifrado y el anonimato por estos y otros motivos, y otros
proponen o aplican medios para que las fuerzas del orden eludan estas medidas de
proteccion y accedan a las comunicaciones personales.

3. A la luz de estos desafios, en el presente informe se examinan dos preguntas
relacionadas. Por un lado, ;los derechos a la vida privada y a la libertad de opinion y
de expresion amparan la comunicaciéon segura en linea, concretamente a través del
cifrado o el anonimato? Por otro lado, si la respuesta fuera afirmativa, ;hasta qué
medida pueden los gobiernos, de conformidad con el derecho de los derechos
humanos, imponer restricciones al cifrado y el anonimato? En el presente informe se
trata de responder a estas preguntas, examinar ejemplos de la practica de los Estados y
proponer recomendaciones. No se pretende abordar todas las cuestiones técnicas o
juridicas planteadas por las tecnologias digitales, aunque si se sefialan las mas
importantes para informes futuros.

4. Durante la preparacion del informe, el Relator Especial distribuyé un
cuestionario a los Estados en que solicitaba informacion pertinente sobre las leyes,
normas, politicas y practicas nacionales. Hasta el 1 de abril de 2015, 16 Estados
habian respondido a esta solicitud’. El Relator Especial también publicé una
convocatoria de presentacion de aportaciones de las partes interesadas no
gubernamentales, y organiz6 una reunioén de expertos en Ginebra en marzo de 2015.
Las respuestas de los gobiernos y las mas de 30 aportaciones presentadas por

1 Se recibieron respuestas de: Alemania, Austria, Bulgaria, Cuba, Eslovaquia, Estados Unidos de
América, Grecia, Guatemala, Irlanda, Kazajstan, Libano, Noruega, Qatar, RepUblica de Moldova,
Suecia y Turquia.
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organizaciones de la sociedad civil y particulares, que se pueden consultar en el sitio
web del titular del mandato, contribuyeron de manera significativa a la preparacion del
informe.

5.  En el sitio web del titular del mandato también se puede consultar un examen
completo de las actividades del Relator Especial desde el inicio de su mandato en
agosto de 2014. Con este informe, el primero del actual titular del mandato, se busca
promover la labor sobre los obstaculos a la libertad de expresion en la era digital.

Comunicacion segura y privada en la era digital

Cifrado y anonimato contemporaneos

6. Los enfoques modernos de la comunicacidon privada y segura se basan en ideas
que han acompafiado a la humanidad por milenios. El surgimiento del almacenamiento
de datos electrénicos, Internet y la reunién y retencion masivas de datos reveld que se
necesitarian medios sofisticados para proteger los datos de particulares, empresas y
gobiernos. Cuando el correo electronico, la mensajeria instantanea, los protocolos de
transmision de voz por Internet, las videoconferencias y los medios sociales pasaron
de ser servicios destinados a un segmento reducido a modos de comunicaciéon
predominantes y faciles de vigilar, los usuarios comenzaron a necesitar seguridad en
linea para poder buscar, recibir y difundir informaciones sin riesgo de repercusiones,
divulgacion, vigilancia u otros usos indebidos de sus opiniones o expresion.

7. El cifrado, un proceso matematico de “convertir mensajes, informacién o datos
en algo ilegible, excepto para el destinatario deseado”?, protege la confidencialidad y
la integridad del contenido contra el acceso o la manipulacion de terceros. El cifrado
fuerte, que antes era exclusivo de los militares y los servicios de inteligencia, ahora
estd al alcance del publico, a menudo de manera gratuita, para proteger los correos
electronicos, las comunicaciones telefonicas, las imagenes, los discos duros y los
navegadores. Con el “cifrado de clave publica”, la forma dominante de seguridad de
extremo a extremo para los datos en transito, el remitente utiliza la clave publica del
destinatario para cifrar el mensaje y sus adjuntos, y el destinatario utiliza su propia
clave privada para descifrarlo. El cifrado también se puede utilizar para crear firmas
digitales con el fin de garantizar que un documento y su expedidor son auténticos,
para autentificar y verificar la identidad de un servidor y para proteger la integridad de
las comunicaciones entre clientes contra la falsificacion o la manipulacion del trafico
por terceros (ataques de intermediario). Dado que el cifrado de los datos en transito no
protege contra los ataques a los datos no cifrados cuando permanecen en reposo en
cualquiera de los puntos extremos (ni protege la seguridad de la clave privada),
también se pueden cifrar los datos en reposo almacenados en computadoras portatiles,
discos duros, servidores, tabletas, teléfonos modviles y otros dispositivos. Asimismo,
puede que las practicas en linea estén comenzando a diferir de los sistemas aqui
descritos y estén pasando a la tecnologia de “confidencialidad directa” u
“off-the-record”, en que se conservan las claves de forma efimera, en especial para
usos como la mensajeria instantanea.

8.  Algunos actores piden que se debiliten o se mengiien los estandares de cifrado
para que solo los gobiernos puedan acceder a las comunicaciones cifradas. Sin
embargo, el cifrado debilitado no puede proteger los datos contra quienes tienen la
capacidad de encontrar y aprovechar los puntos débiles, ya sean actores estatales o no
estatales, con fines legitimos o ilegitimos. Casi todos los tecndlogos piensan que no
existe un acceso especial que pueda estar unicamente al alcance de las autoridades

2 Véase SANS Institute, “History of encryption” (2001).
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estatales, ni siquiera aquellas que, en principio, buscan el interés publico. En el
entorno tecnolégico contemporaneo, el cifrado debilitado intencionalmente, incluso
con fines que tal vez sean legitimos, vulnera la seguridad en linea de todos.

9.  En particular, el cifrado protege el contenido de las comunicaciones, pero no
factores de identidad como la direccidon IP, conocidos como metadatos. Mediante su
analisis se puede reunir informacion significativa sobre la identidad de un usuario si
este no emplea herramientas de anonimato. El anonimato consiste en impedir la
identificacion. Atendiendo un deseo humano comun de proteger su identidad ante el
publico, el anonimato puede liberar al usuario para que explore y divulgue ideas y
opiniones mas de lo que lo haria si utilizara su identidad real. Los usuarios de Internet
pueden adoptar seudonimos (o, por ejemplo, falsas cuentas de correo electronico o de
medios sociales) para esconder su identidad, su imagen, su voz y su ubicacion, entre
otros datos, pero la privacidad lograda mediante esos seudonimos es superficial y
puede ser vulnerada facilmente por los gobiernos u otras personas con los
conocimientos técnicos necesarios. Si no se combinan las herramientas de cifrado y
anonimato, la huella digital que dejan los usuarios puede revelar facilmente su
identidad. Los usuarios que buscan pleno anonimato o encubrimiento de su identidad
(por ejemplo, escondiendo su direccion IP original) frente a la intromision del Estado
o de delincuentes pueden utilizar herramientas como las redes privadas virtuales
(VPN), los servicios de proxy, las redes y programas de anonimato, y las redes entre
pares3. Una herramienta de anonimato conocida, la red Tor, cuenta con mas de
6.000 servidores descentralizados en todo el mundo que reciben y transmiten datos
varias veces para ocultar la informacién de identidad sobre los puntos extremos,
creando asi un anonimato sélido para sus usuarios.

10. Una caracteristica fundamental de la era digital es que la tecnologia evoluciona
sin cesar para satisfacer las exigencias del usuario. Si bien en el presente informe se
mencionan las tecnologias contemporaneas que facilitan el cifrado y el anonimato, los
analisis y conclusiones que en ¢l figuran por lo general son validos para los conceptos
en que se apoyan las tecnologias actuales y deberian seguir siendo validos cuando las
nuevas tecnologias remplacen a las antiguas.

Usos de las tecnologias

11. Internet es muy valioso para la libertad de opinion y de expresion, porque amplia
la voz y multiplica la informacion al alcance de todo el que pueda acceder a la red. En
muy poco tiempo se ha convertido en el principal foro mundial publico. Por este
motivo, un Internet abierto y seguro deberia figurar entre los principales requisitos
para el disfrute de la libertad de expresion en la actualidad. No obstante,
constantemente amenazado, es un espacio —similar al mundo real— en que la
actividad delictiva, la represion individual y la reunién masiva de datos también
existen. Por consiguiente, es importante que los usuarios hallen medios para
protegerse en linea, que los gobiernos ofrezcan dicha seguridad en la ley y en las
politicas y que los actores empresariales disefien, elaboren y comercialicen productos
y servicios seguros por defecto. Ninguno de estos imperativos es nuevo. A principios
de la era digital, los gobiernos reconocieron la importancia del cifrado para la
seguridad de la economia mundial, al usar o estimular su uso para proteger los
numeros de identificacién emitidos por las autoridades, las tarjetas de crédito y la

w

Los servicios de proxy envian datos a través de un intermediario, o “servidor proxy”, que envia
informacion en nombre del usuario, y encubre de manera eficaz la direccion IP del usuario con su
propia direccién ante el destinatario final. Las redes entre pares hacen particiones de datos y los
almacenan en servidores interconectados y seguidamente cifran esos datos almacenados para que
ningln servidor centralizado pueda identificar la informacién. VVéase, por ejemplo, Freenet.
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informacion bancaria, los documentos confidenciales de las empresas y las
. . . . . , 4
investigaciones sobre los propios delitos en linea™.

12. El cifrado y el anonimato, separados o en su conjunto, crean una zona de
privacidad para proteger opiniones y creencias. Por ejemplo, permiten las
comunicaciones privadas y pueden encubrir una opinién frente al escrutinio externo,
algo particularmente importante en los entornos politicos, sociales, religiosos o
juridicos hostiles. Cuando los Estados imponen censuras ilegales a través del filtrado y
otras tecnologias, el uso del cifrado y el anonimato puede permitir a los ciudadanos
superar los obstaculos y acceder a informaciones ¢ ideas sin la intromisiéon de las
autoridades. Los periodistas, investigadores, abogados y miembros de la sociedad civil
pueden utilizar el cifrado y el anonimato para protegerse a si mismos (y a sus fuentes,
clientes y asociados) de la vigilancia y el acoso. La capacidad de buscar en la red,
elaborar ideas y comunicarse de manera segura es tal vez, para muchos, la Unica
manera de explorar aspectos basicos de su identidad como el género, la religion, la
etnia, el origen nacional o la sexualidad. Los artistas pueden servirse del cifrado y el
anonimato para salvaguardar y proteger su derecho a la expresion, en especial en las
situaciones en que, ademas de que el Estado crea restricciones, la sociedad tampoco
tolera las opiniones o formas de expresion poco convencionales.

13. El lado “oscuro” del cifrado y el anonimato emana del hecho de que las
infracciones del mundo real también tienen lugar en el mundo virtual. Los agentes del
orden y de lucha contra el terrorismo expresan su preocupacion por el hecho de que
terroristas y delincuentes comunes utilicen el cifrado y el anonimato para esconder sus
actividades, dificultando asi a los gobiernos la prevencién y la realizacion de
investigaciones del terrorismo, el trafico ilicito de drogas, el crimen organizado y la
utilizacion de niflos en la pornografia, entre otros objetivos publicos. Los autores de
actos de acoso y ciberacoso pueden utilizar el anonimato para esconderse
cobardemente con fines de discriminacion, en especial hacia miembros de grupos
vulnerables. Sin embargo, al mismo tiempo las fuerzas del orden utilizan con
frecuencia las mismas herramientas para garantizar su propia seguridad operacional en
las operaciones encubiertas, mientras que los miembros de los grupos vulnerables
pueden utilizar esas herramientas para proteger su vida privada frente al acoso.
Ademas, los gobiernos tienen a su disposicion un amplio conjunto de herramientas
alternativas, como las escuchas telefonicas, la geolocalizacion y el seguimiento, el
manejo de datos, la vigilancia tradicional y muchos otros medios, que refuerzan la
labor contemporanea de aplicacion de la ley y de lucha contra el terrorismo®.

Cifrado, anonimato y derechos a la libertad de opinion y
de expresion y a la vida privada

14. El marco juridico de derechos humanos relativo al cifrado y el anonimato exige,
en primer lugar, que se evaliie el alcance de los derechos correspondientes y su
aplicacion al cifrado y el anonimato; y, en segundo lugar, que se estime si pueden
imponerse legalmente restricciones, y de ser asi hasta qué punto, al uso de las
tecnologias que promueven y protegen los derechos a la vida privada y a la libertad de
opinién y de expresion.

* Véase OCDE, Guidelines for Cryptography Policy (1997).
5 Véase Center for Democracy and Technology, “Going Dark’ versus a ‘Golden Age for
Surveillance’” (2011).
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15. Los derechos a la vida privada6 y la libertad de opinién y de expresi()n7 han sido
codificados en instrumentos universales y regionales de derechos humanos,
interpretados por los 6rganos de tratados y tribunales regionales, y evaluados por los
procedimientos especiales del Consejo de Derechos Humanos y durante el examen
periodico universal. Las normas universales relativas a la vida privada, la opinion y la
expresion se encuentran en el Pacto Internacional de Derechos Civiles y Politicos, en
que 168 Estados son parte. Incluso para los otros Estados que no estan vinculados por
este instrumento, el Pacto presenta como minimo un nivel que debe alcanzarse y a
menudo refleja una norma del derecho consuetudinario; los paises que han firmado
pero no han ratificado el Pacto deben respetar su objeto y fin en virtud del articulo 18
de la Convencidon de Viena sobre el Derecho de los Tratados. Los sistemas juridicos
nacionales también protegen la vida privada, la opinidon y la expresion, en ocasiones
mediante el derecho constitucional o basico o con interpretaciones de este. Varios
proyectos mundiales de la sociedad civil también han ofrecido muestras convincentes
de la ley que debe aplicarse en el contexto de la era digital, como los Principios
Internacionales sobre la Aplicacion de los Derechos Humanos a la Vigilancia de las
Comunicaciones y los Principios Mundiales sobre la Seguridad Nacional y el Derecho
a la Informacion. Si bien las normas especificas pueden variar de un derecho a otro, o
de un instrumento a otro, un rasgo comun en el derecho es que, debido a que los
derechos a la vida privada y a la libertad de expresion son tan fundamentales para la
dignidad humana y la gobernanza democratica, las restricciones deben delimitarse de
cerca, establecerse en la ley y aplicarse estrictamente y solo en circunstancias
excepcionales. En la era digital, proteger esos derechos exige una vigilancia
excepcional.

La vida privada como puerta a la libertad de opinion
y de expresion

16. El cifrado y el anonimato brindan a los individuos y a los grupos una zona de
vida privada en linea para sostener opiniones y ejercer la libertad de expresidon sin
injerencia o ataques arbitrarios o ilegales. El anterior titular del mandato sefialé6 que
los derechos a “la intimidad y la libertad de expresidon se relacionan entre si” y
concluy6 que el cifrado y el anonimato estaban amparados debido a la importancia que
pueden tener para garantizar esos derechos (A/HRC/23/40 y Corr.1). Como reflejo del
articulo 12 de la Declaracion Universal de Derechos Humanos, el articulo 17 del Pacto
Internacional de Derechos Civiles y Politicos ampara especificamente al individuo
contra las “injerencias arbitrarias o ilegales en su vida privada, su familia, su
domicilio o su correspondencia” y contra los “ataques ilegales a su honra y
reputacion”, y dispone que “toda persona tiene derecho a la proteccion de la ley contra
esas injerencias o esos ataques”. La Asamblea General, el Alto Comisionado de las
Naciones Unidas para los Derechos Humanos y los titulares de mandatos de los
procedimientos especiales han reconocido que la vida privada es una puerta al disfrute
de otros derechos, en especial la libertad de opinién y de expresion (véanse la

o

~

El articulo 12 de la Declaracidn Universal de Derechos Humanos, el articulo 17 del Pacto
Internacional de Derechos Civiles y Politicos, el articulo 16 de la Convencién sobre los Derechos
del Nifio, el articulo 22 de la Convencidn sobre los Derechos de las Personas con Discapacidad, el
articulo 14 de la Convencién Internacional sobre la Proteccion de los Derechos de Todos los
Trabajadores Migratorios y de sus Familiares, el articulo 8 del Convenio Europeo de Derechos
Humanos y el articulo 11 de la Convencién Americana sobre Derechos Humanos protegen el
derecho a la vida privada.

El articulo 19 de la Declaracidn Universal y el Pacto Internacional de Derechos Civiles y Politicos,
el articulo 9 de la Carta Africana de Derechos Humanos y de los Pueblos, el articulo 13 de la
Convencién Americana sobre Derechos Humanos y el articulo 10 del Convenio Europeo de
Derechos Humanos protegen la libertad de expresion.
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resolucion 68/167 de la Asamblea General, el documento A/HRC/13/37 y la
resolucion 20/8 del Consejo de Derechos Humanos).

17. El cifrado y el anonimato son especialmente utiles al elaborar y compartir
opiniones, acciones que a menudo tienen lugar en la correspondencia en linea, como
los correos electronicos, los mensajes de texto y otras interacciones en linea. El
cifrado ofrece seguridad para que los individuos puedan “verificar que sus
comunicaciones sean recibidas unicamente por los destinatarios a las que estan
dirigidas, sin injerencias ni modificaciones, y que todas las comunicaciones que
reciban estén también libres de injerencias” (véase A/HRC/23/40 y Corr.1, parr. 23).
Dado el potencial del analisis de los metadatos para explicitar “el comportamiento, las
relaciones sociales, las preferencias privadas y la identidad de una persona” (véase
A/HRC/27/37, parr. 19), el anonimato puede ser muy importante para proteger la
correspondencia. Ademas de la correspondencia, los mecanismos internacionales y
regionales han interpretado que la vida privada también abarca muchas otras
circunstancias®.

18. Las personas y la sociedad civil pueden ser objeto de injerencias y ataques de
actores estatales y no estatales, contra los cuales el cifrado y el anonimato pueden
proporcionar proteccion. En virtud del articulo 17, parrafo 2, del Pacto Internacional
de Derechos Civiles y Politicos, los Estados tienen la obligacion de proteger la vida
privada contra las injerencias o ataques ilegales o arbitrarios. Con arreglo a dicha
obligacion efectiva, los Estados deben garantizar la existencia de leyes nacionales que
prohiban las injerencias o ataques ilegales o arbitrarios contra la vida privada, sean
cometidos por actores gubernamentales o no gubernamentales. Dicha proteccién debe
incluir el derecho a recurso por una violacién®. Para que el derecho a recurso sea
significativo, se debe avisar a los usuarios de toda vulnerabilidad de su vida privada,
por ejemplo el cifrado debilitado o la divulgacion obligatoria de sus datos.

Derecho a no ser molestado a causa de sus opiniones

19. El articulo primero de la Declaracion Universal de Derechos Humanos reconoce
que todas las personas estan “dotadas de razén y conciencia”, un principio que se
explico en detalle en el derecho de los derechos humanos para incluir, entre otras
cosas, la proteccion de la opinién, la expresion, las creencias y el pensamiento. El
articulo 19, parrafo 1, del Pacto Internacional de Derechos Civiles y Politicos, que
también retoma la Declaracion Universal, dispone que “nadie podra ser molestado a
causa de sus opiniones”. La opinién y la expresion estan estrechamente relacionadas, y
las restricciones al derecho a recibir informaciones e ideas pueden afectar la capacidad
de sostener una opinidn, y la injerencia en las opiniones necesariamente limita la
expresion de estas. Sin embargo, el derecho de los derechos humanos ha establecido
una distincion conceptual entre las dos. Durante las negociaciones sobre la redaccion
del Pacto, “la libertad de forjarse una opinién y elaborarla por medio del razonamiento
se considerd absoluta y, a diferencia de la libertad de expresidon, no susceptible de ser
limitada por ley u otro poder”®. La capacidad de sostener una opinién libremente fue

[o¢]

Observacion general N° 16 (1988) del Comité de Derechos Humanos, sobre el derecho al respecto
de la vida privada, la familia, el domicilio o la correspondencia, y la proteccion de la honray la
reputacion. Véanse también las fichas tematicas del Tribunal Europeo de Derechos Humanos sobre
la proteccion de los datos (www.echr.coe.int/Documents/FS_Data_ENG.pdf) y el derecho a
proteger su imagen (www.echr.coe.int/Documents/FS_Own_image_ENG.pdf).

9 Véanse la observacién general N° 16 del Comité de Derechos Humanos y su observacion general
N° 31, sobre la indole de la obligacién juridica general impuesta a los Estados partes en el Pacto; y
el documento CCPR/C/106/D/1803/2008.

10 Manfred Nowak, UN Covenant on Civil and Political Rights: CCPR Commentary (1993),

pag. 441.
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vista como un elemento fundamental de la dignidad humana y de la autogobernanza
democratica, una garantia tan importante que el Pacto no permitiria injerencia,
limitacion o restriccion alguna. Por consiguiente, las limitaciones permisibles del
articulo 19, parrafo 3, se aplican expresamente solo al derecho a la libertad de
expresion en el articulo 19, parrafo 2. La injerencia en el derecho a no ser molestado a
causa de sus opiniones es, en cambio, una violaciéon en si misma del articulo 19,
parrafo 1.

20. Los comentaristas y los tribunales han prestado mucha menos atencion al
derecho a no ser molestado a causa de sus opiniones que a la expresion. No obstante,
se le debe prestar mayor atencidon porque los mecanismos de opiniéon han evolucionado
en la era digital y expuesto a las personas a vulnerabilidades significativas. Con
frecuencia, las personas conservan sus opiniones en formato digital, al almacenar sus
opiniones y su historial de busqueda y de navegacion, por ejemplo, en discos duros, en
la nube y en archivos de correo electronico que las autoridades privadas y publicas
con frecuencia retienen por periodos largos o incluso indefinidos. Asimismo, las
organizaciones de la sociedad civil preparan y almacenan en formato digital
memorandos, ponencias y publicaciones que entrafian forjarse y mantener opiniones.
En otras palabras, mantener una opinidn en la era digital no es un concepto abstracto
que se limita a lo que pueda estar en nuestra mente. Con todo, hoy las opiniones en el
espacio digital son objeto de ataques. En el mundo real, la injerencia en el derecho a
no ser molestado a causa de sus opiniones puede suponer acoso fisico, detencion o
medidas mas leves para castigar a las personas a causa de su opinidon (véase
CCPR/C/78/D/878/1999, anexo, parrs. 2.5, 7.2 y 7.3). La injerencia también puede
incluir medidas como la vigilancia especifica, ataques distribuidos de denegacion del
servicio e intimidacion, penalizacion y acoso en el mundo virtual o real. Con la
injerencia digital especifica se acosa a particulares y a organizaciones de la sociedad
civil a causa de sus opiniones en multiples formatos. El cifrado y el anonimato
permiten a los usuarios impedir o mitigar este tipo de acoso.

21. El derecho a no ser molestado a causa de sus opiniones también abarca el
derecho a forjarse opiniones. Los sistemas de vigilancia, tanto especificos como
masivos, pueden vulnerar el derecho de las personas a forjarse opiniones, porque el
temor a que su actividad en linea, como las busquedas y las paginas visitadas, se
divulgue sin su consentimiento probablemente puede disuadirlas de acceder a
informacion, en especial si la vigilancia produce resultados represivos. Por todas estas
razones, las restricciones relativas al cifrado y el anonimato deben evaluarse para
determinar si constituyen una injerencia que no es permisible en el derecho a no ser
molestado a causa de sus opiniones.

Derecho a la libertad de expresion

22. El derecho a la libertad de expresion previsto en el articulo 19, parrafo 2, del
Pacto Internacional de Derechos Civiles y Politicos extiende la garantia de la
Declaracion Universal, que ya es amplia, al amparar la “libertad de buscar, recibir y
difundir informaciones e ideas de toda indole, sin consideracion de fronteras, ya sea
oralmente, por escrito o en forma impresa o artistica, o por cualquier otro
procedimiento de su eleccion”. Un conjunto significativo de jurisprudencia, informes
de los procedimientos especiales y resoluciones del sistema de las Naciones Unidas y
de los sistemas regionales de derechos humanos destacan que la libertad de expresion
“es esencial para el disfrute de otros derechos humanos y libertades y constituye un
pilar fundamental para la construccion de una sociedad democratica y el
fortalecimiento de la democracia” (resolucién 25/2 del Consejo de Derechos
Humanos). El Consejo de Derechos Humanos, la Asamblea General y los Estados a
titulo individual a menudo afirman que las personas gozan de los mismos derechos en
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el mundo virtual que en el mundo real™. En el presente informe no se repetiran todos
los elementos de ese consenso. En el contexto del cifrado y el anonimato, tres aspectos
del texto merecen especial atencion (véanse los parrs. 23 a 26 infra).

23. Libertad de buscar, recibir y difundir informaciones e ideas: en entornos de
censura imperante, las personas pueden verse obligadas a servirse del cifrado y el
anonimato para eludir restricciones y ejercer el derecho a buscar, recibir y difundir
informaciones. Algunos Estados han restringido el acceso con diversas herramientas.
Por ejemplo, la censura estatal a veces plantea obstaculos insuperables al derecho de
acceso a la informacion. Algunos Estados imponen restricciones basadas en el
contenido, a menudo discriminatorias, o penalizan la expresion en linea, intimidan a la
oposicion y disidencia politica y aplican leyes de difamacidén y lesa majestad para
acallar a los periodistas, defensores y activistas. Una conexion VPN, o el uso de Tor o
de un servidor proxy, combinado con el cifrado, es tal vez la unica manera en que el
individuo puede acceder a informacion o compartirla en esos entornos.

24. Cabe poner de relieve que el derecho de los derechos humanos también ampara
el derecho a buscar, recibir y difundir informaciones e ideas cientificas. La
Declaracion Universal y el Pacto Internacional de Derechos Econdémicos, Sociales y
Culturales amparan los derechos a la educacion y “a participar en el progreso
cientifico y en los beneficios que de ¢él resulten”. Las tecnologias de cifrado y
anonimato permiten a las personas beneficiarse de dicha informacién en situaciones en
que, sin ellas, se les impediria hacerlo, y son por si mismas ejemplos de progreso
cientifico. Su uso faculta a las personas para acceder a los beneficios del progreso
cientifico, acceso que podria estar limitado por el Gobierno. La Relatora Especial
sobre los derechos culturales sefiala que “los derechos a la ciencia y a la cultura deben
entenderse como inclusivos del derecho a tener acceso a las tecnologias de la
informacién y las comunicaciones y a otras tecnologias y a usarlas en formas
autodeterminadas y empoderantes” (véase A/HRC/20/26, parr. 19).

25. Sin consideracion de fronteras: los principales instrumentos que garantizan la
libertad de expresion reconocen explicitamente el alcance transfronterizo del derecho.
Las personas gozan del derecho a recibir y transmitir informacion e ideas de toda
indole mas alla de sus fronteras™. Sin embargo, algunos Estados filtran o bloquean los
datos basandose en palabras clave, y deniegan el acceso utilizando tecnologias
relacionadas con el acceso al texto. El cifrado permite al usuario evitar dicha
filtracion, para que la informacion fluya a través de las fronteras. Ademads, las
personas no controlan, y por lo general desconocen, la manera en que sus
comunicaciones cruzan las fronteras. El cifrado y el anonimato pueden proteger la
informacion de todos los individuos cuando transita por servidores situados en
terceros paises que filtran el contenido.

26. Por cualquier procedimiento: los articulos 19 de la Declaracion Universal y el
Pacto Internacional de Derechos Civiles y Politicos se redactaron con un espiritu
previsor para dar cabida a futuros adelantos tecnoldgicos (A/HRC/17/27). Los Estados
partes en el Pacto eligieron adoptar la expresion general “por cualquier otro
procedimiento” en lugar de una enumeracion de los medios existentes en ese
momento. En parte por esta razon, los mecanismos internacionales han reconocido
reiteradamente que las protecciones de la libertad de expresion también se aplican a
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Véanse, por ejemplo, la resolucién 68/167 de la Asamblea General, la resolucién 26/13 del
Consejo de Derechos Humanos y la recomendacion CM/Rec (2014) 6 del Comité de Ministros del
Consejo de Europa a los Estados miembros sobre una guia de derechos humanos para los usuarios
de Internet.

12 E| Tribunal Europeo de Derechos Humanos ha reconocido este punto. Véase Ahmet Yildirim v.

Turkey (2012); Cox v. Turkey (2010); Case of Groppera Radio AG and Others v. Switzerland
(1990).
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las actividades en Internet. Los tribunales regionales también han reconocido que las
protecciones se aplican en linea®®. El Tribunal Europeo de Derechos Humanos, en
relacidon con la proteccion correspondiente de la expresion otorgada por el Convenio
Europeo para la Proteccion de los Derechos Humanos y de las Libertades
Fundamentales, ha sefialado que las formas y medios con los que se transmite y recibe
informacion estan protegidos en si mismos, porque cualquier restriccion impuesta a
los medios afecta necesariamente el derecho a recibir y difundir informacion®. En este
sentido, las tecnologias de cifrado y anonimato son medios concretos mediante los
cuales las personas ejercen su libertad de expresion.

Importancia de las empresas

27. Las empresas de diversos sectores pueden promover u obstaculizar la vida
privada, la opinidn y la expresion, también en relacion con el cifrado y el anonimato.
Gran parte de la comunicacion en linea (o practicamente toda en algunos los paises) se
realiza en redes que pertenecen a empresas privadas y son administradas por ellas, y
otras empresas poseen y administran sitios web con contenido esencialmente generado
por los usuarios. Otras son actores activos de los mercados de la vigilancia y de los
programas espias, y proporcionan hardware y software a los gobiernos para debilitar
la seguridad de los usuarios en linea. Otras desarrollan o prestan servicios para el
almacenamiento seguro y privado en linea. Las entidades de telecomunicacion, los
proveedores de acceso a Internet, los buscadores, los servicios en la nube y muchos
otros actores empresariales, con frecuencia descritos como intermediarios, promueven,
regulan o debilitan la vida privada y la expresion en linea. Los intermediarios pueden
almacenar cuantiosos volimenes de datos de los usuarios, a los que los gobiernos a
veces piden acceso. El cifrado y el anonimato pueden ser promovidos o debilitados
por cada uno de estos actores empresariales.

28. Un estudio completo del papel que desempeiian las empresas en la proteccion de
la seguridad de sus usuarios en la red no entra dentro del ambito del presente informe,
que se centra en las obligaciones de los Estados. Sin embargo, sigue siendo importante
recalcar que “la responsabilidad de respetar los derechos humanos se aplica a todas las
operaciones de la empresa en todo el mundo, independientemente de la ubicacion de
sus usuarios, y existe independientemente de si el Estado cumple con sus obligaciones
de derechos humanos” (véase A/HRC/27/37, parr. 43). Como minimo, las empresas
deberian aplicar los principios establecidos en los Principios Rectores sobre las
Empresas y los Derechos Humanos, los Principios de Libertad de Expresion y
Privacidad de la Global Network Initiative, la Guia del Sector de Tecnologias de la
Informacion y la Comunicacion de la Comision Europea para Implementar los
Principios Rectores de las Naciones Unidas sobre las Empresas y los Derechos
Humanos, y los Principios Rectores del Dialogo de la Industria de las
Telecomunicaciones, que alientan a las empresas a que se adhieran a la proteccion de
los derechos humanos, obren con la diligencia debida para garantizar el efecto positivo
de su labor en los derechos humanos y remedien los efectos negativos de su labor en
los derechos humanos. En el futuro, el Relator Especial se centrara en el papel que

13

14

Comision Europea de Derechos Humanos, Neij and Sunde Kolmisoppi v. Sweden (2013); Tribunal
Europeo de Derechos Humanos, Perrin v. United Kingdom (2005); Corte Africana de Derechos
Humanos y de los Pueblos, Zimbabwe Lawyers for Human Rights and Institute for Human Rights
and Development (on behalf of Meldrum) v. Zimbabwe (2009); Caso Herrera Ulloa vs. Costa Rica,
Herrera Ulloa vs. Costa Rica, Excepciones Preliminares, Fondo, Reparaciones y Costas, Serie C
N° 107, IHRL 1490 (IACHR 2004).

Véase Autronic AG v. Switzerland (1990); De Haes and Gijsels v. Belgium (1997), parr. 48;

News Verlags GmbH and Co.KG v. Austria (2000).
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IV.

deberian desempeifiar las empresas en la preservacion de la seguridad individual para
ejercer la libertad de opinién y de expresion.

Evaluacion de las restricciones al cifrado y el anonimato

Marco legal

29. Las limitaciones permisibles al derecho a la vida privada deberian considerarse
de forma estricta, en particular en una era en la que la vigilancia en linea esta
generalizada —ya sea pasiva o activa, general o especifica—, independientemente de
si las normas aplicables son “arbitrarias o ilegales” en virtud del articulo 17 del Pacto
Internacional de Derechos Civiles y Politicos, “arbitrarias” con arreglo al articulo 12
de la Declaraciéon Universal de Derechos Humanos, “arbitrarias o abusivas” de
conformidad con el articulo 11 de la Convencion Americana sobre Derechos
Humanos, o de que “constituya una medida que, en una sociedad democréatica, sea
necesaria” en virtud del articulo 8 del Convenio Europeo para la Proteccion de los
Derechos Humanos y de las Libertades Fundamentales (véase A/HRC/13/37, parrs. 14
a 19). Las injerencias en la vida privada que limiten el ejercicio de la libertad de
opinion y de expresion, como las que se describen en el presente informe, no deben en
ningin caso interferir con el derecho a tener opiniones, y aquellas que limiten la
libertad de expresion deben estar fijadas por la ley y ser necesarias y proporcionales
para lograr uno de los objetivos que figuran en un grupo reducido de objetivos
legitimos.

30. No se puede imponer restriccion alguna al derecho de toda persona a no ser
molestada a causa de sus opiniones; las restricciones en virtud del articulo 19,
parrafo 3, del Pacto unicamente se aplican al derecho a la libertad de expresion
enunciado en el articulo 19, parrafo 2. Cuando en ciertos entornos la opinién de una
persona, expresada en un medio digital, da lugar a vigilancia o acoso, el cifrado y el
anonimato pueden proporcionar la privacidad necesaria. Las restricciones a dichas
herramientas de seguridad pueden interferir en la capacidad de las personas a
mantener opiniones.

31. Las restricciones al cifrado y el anonimato, como elementos facilitadores del
derecho a la libertad de expresion, deben cumplir tres requisitos bien conocidos:
cualquier limitacion a la libertad de expresion debe estar fijada por la ley; inicamente
puede imponerse por razones legitimas (descritas en el articulo 19, parrafo 3, del
Pacto); y debe ajustarse a estrictos criterios de necesidad y proporcionalidad.

32. En primer lugar, para que una restriccion al cifrado o el anonimato esté “fijada
por la ley”, debe ser precisa, publica y transparente, y evitar acordar a las autoridades
estatales una discrecionalidad sin trabas para aplicar la limitacion (véase Comité de
Derechos Humanos, observacion general N° 34 (2011)). Las propuestas de imponer
restricciones al cifrado o el anonimato deberian estar sujetas a las observaciones de la
opinion publica y unicamente deberian adoptarse, de hacerlo, de conformidad con el
proceso legislativo ordinario. También deberian aplicarse estrictas salvaguardias
judiciales y procesales para garantizar el derecho a un proceso con las debidas
garantias a toda persona cuyo uso del cifrado o el anonimato sea objeto de restriccion.
En particular, una corte, un tribunal u otro 6rgano jurisdiccional independiente debe
supervisar la aplicacion de la restriccion.

15

Véanse el Pacto Internacional de Derechos Civiles y Politicos, articulo 2, parrafo 3 b);
CCPR/C/79/Add.110, parr. 22; y los Principios de Johannesburgo sobre Seguridad Nacional,
Libertad de Expresion y Acceso a la Informacion.
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33. En segundo lugar, las limitaciones solo pueden justificarse para proteger
intereses especificos: los derechos o la reputacion de los demas; la seguridad nacional;
el orden publico; la salud o la moral publicas. Incluso cuando un Estado prohiba por
ley la “apologia del odio nacional, racial o religioso que constituya incitacion a la
discriminacion, la hostilidad o la violencia”, de conformidad con el articulo 20 del
Pacto, toda restriccion a la libertad de expresion debe ajustarse a lo dispuesto en el
articulo 19, parrafo 3 (A/67/357). No pueden invocarse otros motivos para justificar
restricciones a la libertad de expresion. Ademas, como a menudo se citan objetivos
legitimos como pretexto para fines ilicitos, las propias restricciones deben aplicarse de
forma restrictiva’®.

34. En tercer lugar, el Estado debe mostrar que toda restriccion al cifrado o el
anonimato es “necesaria” para alcanzar el objetivo legitimo*’. El Tribunal Europeo de
Derechos Humanos ha concluido debidamente que el término “necesarias” que figura
en el articulo 10 del Convenio Europeo para la Proteccion de los Derechos Humanos y
de las Libertades Fundamentales significa que la restriccion debe ser algo mas que
“til”, “razonable” o “deseable”*®. Una vez que se haya logrado el objetivo legitimo,
se debe dejar de aplicar la restriccion. Habida cuenta de los derechos fundamentales
en cuestion, las limitaciones deberian estar sujetas a una autoridad judicial
independiente e imparcial, en particular para preservar el derecho de las personas a las
debidas garantias procesales.

35. El criterio de necesidad también implica una evaluacién de la proporcionalidad
de las medidas que limitan el uso de la seguridad en linea y el acceso a esta'®. Una
evaluaciéon de la proporcionalidad debe asegurar que la restriccion sea “el instrumento
menos perturbador de los que permitan conseguir el resultado deseado”®. La
limitaciéon debe tener por finalidad un objetivo especifico y no interferir de forma
indebida en otros derechos de las personas a las que se aplica la limitacion, y la
injerencia en los derechos de terceras personas debe limitarse y justificarse a la luz del
interés especifico que se desea lograr mediante dicha injerencia. La restriccion
también debe “guardar proporcion con el interés que debe protegerse”?. Un alto
riesgo de perjuicio a un interés critico y legitimo del Estado puede justificar
injerencias limitadas en la libertad de expresion. Por el contrario, cuando una
restriccion tiene un amplio impacto en personas que no presentan amenaza alguna para
un interés legitimo del gobierno, la carga que pesa sobre el Estado para justificar la
restriccion serd muy alta?’. Ademas, un analisis de la proporcionalidad debe tener en
cuenta que es muy probable que las injerencias en el cifrado y el anonimato sean
utilizadas por las mismas redes criminales y terroristas a las que dichas limitaciones
pretenden disuadir. En cualquier caso, es esencial que los Estados “justifiquen con
claridad y pruebas” cualquier injerencia para permitir un debate publico transparente
sobre las restricciones que implican y posiblemente menoscaban la libertad de
expresion (véase A/69/397, parr. 12).

16 VVéase Comité de Derechos Humanos, observacion general N° 34 sobre la libertad de opinion y de
expresion, parr. 30, y observacion general N° 31.

17 VVéase Comité de Derechos Humanos, observacidn general N° 34, parr. 2, y comunicacién
N° 2156/2012, dictamen aprobado el 10 de octubre de 2014.

18 Véase Case of The Sunday Times v. United Kingdom, fallo de 26 de abril de 1979, parr. 59.

19 Véase Corte Africana de Derechos Humanos y de los Pueblos, Lohe Issa Konate v. Burkina Faso,
demanda N° 004/2013, parrs. 148 y 149 (2014); Tribunal Europeo de Derechos Humanos, Case of
The Sunday Times, parr. 62.

20 Véase Comité de Derechos Humanos, observacion general N° 27 (1999) sobre la libertad de
circulacion, parr. 14.

21 Véase ibid., parr. 14.

22 \Véase Comision Interamericana de Derechos Humanos, OEA/Serv.L/V/11.149, parr. 134.
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B.

Practica estatal: ejemplos y preocupaciones

36. Las tendencias relativas a la seguridad y la privacidad en linea son motivo de
gran preocupacion. Los Estados a menudo no proporcionan una justificacion publica
que avale las restricciones. Las comunicaciones cifradas y anonimas pueden frustrar a
los agentes del orden y los funcionarios encargados de la lucha contra el terrorismo, y
dificultan la vigilancia, pero las autoridades estatales por lo general no han dado
ejemplos de situaciones —ni siquiera en términos generales, debido a la posible
necesidad de confidencialidad— en las que una restriccion haya sido necesaria para
lograr un objetivo legitimo. Los Estados restan importancia al valor de las
herramientas tradicionales no digitales en las actividades encaminadas a hacer cumplir
la ley y luchar contra el terrorismo, incluida la cooperacion transnacional®®. En
consecuencia, los ciudadanos no cuentan con la oportunidad de considerar si las
restricciones a su seguridad en linea se justificarian por los beneficios reales en los
ambitos de la seguridad nacional y la prevencion de los delitos. Las actividades
destinadas a restringir el cifrado y el anonimato también tienden a ser reacciones
rapidas al terrorismo, aunque los autores de estos delitos no hayan utilizado
aparentemente el cifrado ni el anonimato para planear o llevar a cabo un atentado.
Ademas, incluso cuando quepa afirmar que la restriccidon tiene por objeto lograr un
interés legitimo, muchas leyes y politicas no cumplen habitualmente los criterios de
necesidad y proporcionalidad y tienen efectos amplios y nocivos sobre la capacidad de
todas las personas de ejercer libremente su derecho a la intimidad y a libertad de
opinion y expresion.

37. También cabe sefalar que las propias Naciones Unidas no han proporcionado
herramientas de comunicacién seguras a su personal ni a las personas que visitan los
sitios web de las Naciones Unidas, lo que dificulta que las personas objeto de
amenazas puedan ponerse en contacto por via electronica de manera segura con los
mecanismos de derechos humanos de las Naciones Unidas?*.

Cifrado

38. Algunos gobiernos tratan de proteger o promover el cifrado para velar por la
privacidad de las comunicaciones. Por ejemplo®, el Marco Civil de Internet del Brasil,
adoptado en 2014, garantiza la inviolabilidad y la confidencialidad de las
comunicaciones electronicas de los usuarios, y Unicamente contempla excepciones en
casos en los que se haya dictado una orden judicial. La Ley de Comercio Electronico y
la Ley de Telecomunicaciones de Austria no restringen el cifrado, y el Gobierno ha
llevado a cabo campaifias de sensibilizacion para educar al publico acerca de la
seguridad digital. La legislacion y los reglamentos de Grecia promueven el uso eficaz
tanto de las herramientas de cifrado como de anonimato. Alemania, Irlanda y Noruega
permiten y promocionan el uso de tecnologias de cifrado y se oponen a cualquier
intento de debilitar los protocolos de cifrado. De forma analoga, la legislacion de
Suecia y Eslovaquia no restringen el uso del cifrado en linea. Los Estados Unidos de
América alientan el uso del cifrado, y el Congreso de los Estados Unidos estudiara con
mayor detenimiento el proyecto de ley relativo a la seguridad de datos, que prohibiria
al Gobierno obligar a las empresas a que rebajen la seguridad de sus productos o
introduzcan puertas traseras en sus sistemas. Varios gobiernos, como los del Canada,
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Pero véase Centre for International Governance Innovation y Chatham House, Toward a Social
Compact for Digital Privacy and Security: Statement by the Global Commission on Internet
Governance (2015).

Por ejemplo, el personal de la Oficina del Alto Comisionado de las Naciones Unidas para los
Derechos Humanos (ACNUDH) en Ginebra no tiene acceso a sistemas de cifrado de correos
electrénicos de extremo a extremo, y el sitio web del ACNUDH no esta cifrado.

Muchos ejemplos de este parrafo se han extraido de comunicaciones de los gobiernos pertinentes.
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los Estados Unidos de América, los Paises Bajos, el Reino Unido de Gran Bretaiia ¢
Irlanda del Norte y Suecia, financian actividades encaminadas a compartir
conocimientos o impartir informacion acerca del uso de las tecnologias de cifrado y
anonimato a fin de ayudar a los usuarios a eludir la censura y proteger su seguridad en
linea. Ademas, los reglamentos de exportacion deberian facilitar la transferencia de las
tecnologias de cifrado en la medida de lo posible. Aunque el presente informe no
proporciona una evaluacion global en materia legal de todos los enfoques nacionales
relativos al cifrado, estos elementos mencionados —no restriccidn o proteccion
integral, el requisito de que se haya dictado una orden judicial para una limitacion
especifica, y la educacion publica— requieren de una aplicacion mas amplia como
medio para proteger y promover los derechos de libertad de opinién y de expresion.

39. No obstante, la reglamentacion sobre cifrado con frecuencia no se ajusta a las
normas relativas a la libertad de expresion respecto de dos elementos fundamentales.
En primer lugar, por regla general no se ha mostrado que las restricciones fueran
necesarias para lograr un interés legitimo particular. Esto sucede especialmente debido
a la profundidad y amplitud de otras herramientas, como los servicios de inteligencia y
los métodos policiales tradicionales y la cooperacion transnacional, que
probablemente ya facilitan informacion sustancial para lograr objetivos especificos en
materia de cumplimiento de la ley o para otros fines legitimos. En segundo lugar,
tienen un efecto desproporcionado sobre la libertad de opinidon y de expresion de que
disfrutan las personas objeto de la restriccion o el publico en general.

Prohibicion del cifrado para el uso particular

40. La prohibicion total del uso de tecnologias de cifrado a titulo particular restringe
de manera desproporcionada la libertad de expresion, porque priva a todos los
usuarios de la red en una jurisdiccién determinada del derecho a establecer un espacio
privado para opinar y expresarse, sin que exista ninguna alegacion particular de que el
uso del cifrado tenga fines ilicitos.

41. La regulacion estatal del cifrado puede equivaler a una prohibiciéon, como las
normas que: a) exigen licencias para usar tecnologias de cifrado; b) establecen
estandares técnicos deficientes de cifrado; y c) controlan la importacion y exportacion
de las herramientas de cifrado. Al limitar las herramientas de cifrado a los criterios
establecidos por el gobierno y controlar la importacion o exportacion de las
tecnologias de cifrado, los Estados se aseguran de que los programas de cifrado
continten adoleciendo de los puntos débiles que permiten a los gobiernos acceder al
contenido de las comunicaciones. Por ejemplo, aunque la legislacion puede estar en
evolucion, la India ha dispuesto que los proveedores de servicios no pueden hacer uso
del “cifrado masivo” en sus redes; la legislacion también ha restringido el uso del
cifrado para particulares a una clave de 40 bits —que se puede descifrar facilmente—,
a menos que se haya obtenido una autorizacion previa, y dispone que cualquiera que
utilice un cifrado mas seguro debe proporcionar al Gobierno una copia de sus claves
de cifrado®. La informacion recibida indica que es probable que los productos de
cifrado en China deban ajustarse a los algoritmos de cifrado aprobados por el
Gobierno y que no han sido sometidos a una revision por pares para evaluar su
seguridad?”’. La Autoridad de Telecomunicaciones del Pakistan exige una autorizacion
previa para utilizar VPN y herramientas de cifrado®. Cuba requiere que las personas
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Gobierno de la India, Ministerio de Comunicaciones y Tecnologias de la Informacién, “Licence
Agreement for Provision of Internet Services” (2007). Disponible en http://dot.gov.in/sites/
default/files/internet-licence-dated%2016-10-2007_0.pdf. Véase en particular la seccién 2.2,
apartado vii).

Véase, por ejemplo, la Ley de Lucha contra el Terrorismo, art. 15 (borrador inicial de 8 de
noviembre de 2014). Disponible en http://chinalawtranslate.com/en/ctldraft/.

Véase www.ispak.pk/Downloads/PTA_VPN_Policy.pdf.
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que hagan uso del cifrado obtengan una autorizaciéon reglamentaria®. En Etiopia, el
Gobierno esta facultado para establecer estandares técnicos para el cifrado y
recientemente promulgd un reglamento que penaliza la manufactura, el ensamblaje o
la importaciéon de cualquier equipo de telecomunicaciones sin obtener un permiso .
Dichas reglamentaciones interfieren de forma inadmisible en el uso particular del
cifrado en las comunicaciones.

Debilitamiento intencionado del cifrado

42. Algunos Estados han aplicado o han propuesto aplicar el denominado “acceso de
puerta trasera” en los productos disponibles en el mercado, obligando a los
desarrolladores a instalar puntos débiles que permitan a las autoridades
gubernamentales acceder a las comunicaciones cifradas. Algunos gobiernos han
desarrollado o adquirido herramientas que permiten dicho acceso con fines de
vigilancia interna®. Autoridades del Reino Unido y los Estados Unidos parecen abogar
por que se exija un acceso de puerta trasera®’. Los Estados que respaldan dichas
medidas a menudo argumentan que es necesario un marco legal que regule el acceso
de puerta trasera para interceptar el contenido de las comunicaciones cifradas. Sin
embargo, los gobiernos que proponen el acceso de puerta trasera no han demostrado
que el uso del cifrado por delincuentes o terroristas constituya una barrera insuperable
para los objetivos relacionados con el cumplimiento de la ley. Ademas, en base a la
tecnologia existente, las deficiencias intencionadas menoscaban de forma invariable la
seguridad para todos los usuarios de la red, ya que una puerta trasera, aunque haya
sido concebida inicamente para permitir el acceso al gobierno, puede ser utilizada por
otras entidades no autorizadas, incluidos otros actores estatales o no estatales. Dado su
efecto generalizado ¢ indiscriminado, el acceso de puerta trasera afectaria, de forma
desproporcionada, a todos los usuarios de la red.

43. El debate acerca de esta cuestion pone de relieve un punto critico: exigir que el
cifrado cuente con un acceso de puerta trasera, incluso si responde a fines legitimos,
amenaza la privacidad necesaria para el ejercicio sin trabas del derecho a la libertad de
expresion. El acceso de puerta trasera tiene limitaciones practicas; la explotacion de
los puntos débiles intencionados podria hacer que el contenido cifrado fuera
susceptible a un ataque, incluso si Unicamente se tiene la intencidon de permitir el
acceso al gobierno o al control judicial. No cabe duda de que los gobiernos se
enfrentan a un dilema cuando su obligacion de proteger la libertad de expresion entra
en conflicto con su obligacion de prevenir las violaciones del derecho a la vida o a la
integridad fisica, que se ven amenazados por el terrorismo y otras conductas
delictivas. No obstante, los Estados disponen de otros recursos para solicitar la
divulgacion de informacion cifrada, como, por ejemplo, mediante 6rdenes judiciales.
En dichas situaciones, los Estados deben demostrar que las limitaciones generales a la
seguridad proporcionada por el cifrado serian necesarias y proporcionales. Los
Estados deben mostrar, de forma publica y transparente, que no hay disponibles otros
medios menos intrusivos, o bien que estos no han logrado los objetivos deseados, y
que solamente medidas intrusivas amplias, como puertas traseras, podrian lograr el
objetivo legitimo. Con todo, las medidas que imponen restricciones de aplicacion
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Comunicacion de Cuba.

Véase la Ley N° 761/2012 de Etiopia sobre los delitos de fraude en las telecomunicaciones, arts. 3
a 10.

Véase Morgan Maquis-Boire y otros, For Your Eyes Only (2013, Citizen Lab).

Véase el discurso pronunciado por el Primer Ministro David Cameron el 12 de enero de 2015 en la
conferencia de promesas del Partido Conservador para las elecciones generales de 2015 y el
discurso pronunciado por James Comey, Director del Burd Federal de Investigaciones, el 16 de
octubre de 2014, titulado “Going dark: are technology, privacy and public safety on a collision
course?”, en la Brookings Institution, Washington D.C.
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general a un gran nimero de personas, sin efectuar una evaluacioén caso por caso, con
toda probabilidad no cumplirian el criterio de proporcionalidad.

Depdositos de claves

44, Un sistema de depdsito de claves permite el acceso individualizado al cifrado,
pero requiere que los usuarios almacenen sus claves privadas con el gobierno o “un
tercero de confianza”. Los depdsitos de claves, sin embargo, tienen vulnerabilidades
considerables. Por ejemplo, el sistema de depdsito de claves depende de la integridad
de la persona, departamento o sistema encargado de salvaguardar las claves privadas,
y la propia base de datos con las claves podria ser vulnerable a un ataque, lo que
socavaria la seguridad y privacidad de las comunicaciones de cualquier usuario. Los
sistemas de depositos de claves, rechazados (junto con el acceso de puerta trasera) tras
un extenso debate en los Estados Unidos durante las denominadas “criptoguerras” del
decenio de 1990, estan vigentes en la actualidad en varios paises y se ha propuesto su
implantacion en otros. En 2011, Turquia aprobd reglamentos que exigian a los
proveedores de servicios de cifrado que proporcionaran copias de las claves de cifrado
a los reguladores gubernamentales antes de ofrecer sus herramientas de cifrado a los
usuarios®. Las vulnerabilidades inherentes a los depositos de claves los convierten en
una grave amenaza a la seguridad para ejercer la libertad de expresion.

Divulgacion obligatoria de claves en contraposicion al descifrado especifico
por orden judicial

45.  En una situacion en la que los argumentos de las fuerzas del orden o seguridad
nacional pueden justificar que se solicite el acceso a las comunicaciones, las
autoridades pueden considerar dos opciones: ordenar el descifrado de comunicaciones
especificas o, debido a la falta de confianza de que la parte en cuestiéon cumpla con
una orden de descifrado, la divulgacion de la clave necesaria para el descifrado. Las
ordenes para efectuar descifrados especificos pueden parecer mas limitadas y menos
probables de plantear cuestiones de proporcionalidad en comparacion con la
divulgacion de claves, ya que se centran en comunicaciones especificas en lugar de un
conjunto completo de comunicaciones de una persona cifradas por una clave en
particular. La divulgaciéon de claves, en cambio, podria exponer datos privados que
sobrepasan lo estrictamente necesario por las exigencias de una situacion®. Ademas,
la divulgacion de claves o las 6rdenes para efectuar descifrados con frecuencia obligan
a las empresas a cooperar con los gobiernos, lo que genera notables desafios en
relacion con los usuarios particulares de la red. La divulgacion de claves existe por ley
en una serie de paises europeos®. En ambos casos, sin embargo, dichas érdenes
deberian dictarse sobre la base de una ley a la que el publico tenga acceso, con un
ambito de aplicacidon claramente delimitado y que se centre en personas concretas,
implementada en virtud de una autoridad judicial imparcial e independiente, en
particular para preservar el derecho de las personas a las debidas garantias procesales,
y Unicamente deberian adoptarse cuando sea necesario y no haya disponibles otros
medios de investigacion menos intrusivos. Dichas medidas solo pueden justificarse si
tienen por objeto uno o varios usuarios especificos, con sujecion a supervision
judicial.
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Ley N° 5651 relativa a la regulacion de la difusion en Internet y la lucha contra los delitos
cometidos a través de la difusion en Internet.

El Coordinador de la Lucha contra el Terrorismo de la Comision Europea ha instado a que se
considere la posibilidad de implantar la divulgacion obligatoria de claves. Véase Consejo de la
Unién Europea, Secretaria General, documento de sesion D1035/15 (2015).

Véase, por ejemplo, Reino Unido, Ley de Regulacion de las Atribuciones de Investigacion
(divulgacién obligatoria de claves); Francia, Ley N° 2001-1062 (divulgacién de claves de cifrado
mediante autorizacion judicial); Espafia, Ley General de Telecomunicaciones, Ley N° 25/2007
(divulgacion de claves).
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Presunciones legales

46. Algunos Estados pueden considerar el mero uso de tecnologias de cifrado como
una conducta ilicita. Por ejemplo, los cargos presentados contra los blogueros del blog
Zone 9, en Etiopia, incluian insinuaciones de que la mera formaciéon en materia de
seguridad de las comunicaciones evidenciaba una conducta delictiva®. Dichas
presunciones no se ajustan a los criterios de restricciones permisibles. De forma
analoga, los Estados menoscaban los derechos a la vida privada y a la libertad de
expresion cuando penalizan a aquellos que producen y distribuyen herramientas para
facilitar a los activistas el acceso a la red.

Anonimato

47. Se ha reconocido el importante papel que desempefia el anonimato para
salvaguardar y promover la privacidad, la libertad de expresion, la rendicion de
cuentas politica, y la participacion y el debate piiblicos®”. La Declaracion Universal de
Derechos Humanos y el Pacto Internacional de Derechos Civiles y Politicos no
abordan el anonimato. Durante la negociacion del Pacto, se propuso incluir en el
articulo 19, parrafo 1, la frase “el anonimato no esta permitido”. Sin embargo, la
propuesta se rechazo, “entre otros motivos, porque el anonimato puede ser necesario
en ocasiones para proteger al autor” y “una clausula de ese tipo podria impedir el uso
de seudonimos”®. La Relatora Especial sobre la libertad de expresion de la Comision
Interamericana de Derechos Humanos concluyd que “tanto el derecho a la libertad de
pensamiento y expresion como el derecho a la vida privada protegen al discurso
anénimo frente a las restricciones estatales”. Varios Estados cuentan con una larga
tradicion de preservacion del anonimato en sus culturas politicas, pero muy pocos
brindan una proteccion general en la ley para la expresion andénima. Algunos Estados
ejercen una presion significativa contra el anonimato, tanto en el mundo virtual como
en el real. Con todo, como el anonimato facilita la opinién y expresion de manera
significativa en la red, los Estados deberian protegerlo y no restringir por norma
general las tecnologias que lo procuran. Los poderes judiciales de varios Estados han
protegido el anonimato, al menos en un nimero limitado de casos. Por ejemplo, el
Tribunal Supremo del Canada recientemente declard nula la obtenciéon de datos sobre
la identidad de usuarios anénimos de la red sin una orden judicial®®. El Tribunal
Constitucional de la Republica de Corea derogd leyes contra el anonimato al
considerarlas inconstitucionales®’. La Corte Suprema de los Estados Unidos ha
protegido sistematicamente el derecho de expresion anénima*. El Tribunal Europeo
de Derechos Humanos ha reconocido que el anonimato es importante para la libertad
de expresion, pero contempla limitaciones en los casos en que sea necesario para
lograr objetivos legitimos.

48. Muchos Estados reconocen la legalidad de mantener el anonimato de las fuentes
de los periodistas. La Suprema Corte de Justicia de México y el Codigo de
Procedimientos Penales para el Estado de México reconocen el derecho de los
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36 Véase http://trialtrackerblog.org/2014/07/19/contextual-translation-of-the-charges-of-the-zone9-

bloggers/.

37 Véase, por ejemplo, Comision Interamericana de Derechos Humanos, OEA/Serv.L/V/11.149,

parr. 134; Estados Unidos, Mclntyre v. Ohio Elections Commission (1995); Lord Neuberger,
discurso en la Conferencia 5RB sobre Internet, titulado “What’s a name? Privacy and Anonymous
Speech on the Internet” (2014).

38 Marc J. Bossuyt, Guide to the “Travaux Préparatoires” of the International Covenant on Civil

and Political Rights (1987), pags. 379 y 380.

39 Véase Organizacion de los Estados Americanos, comunicado de prensa N° 17/15.
40 R, v. Spencer (2014).

41 Decision 2010 Hun-Ma 47, 252 (consolidada) anunciada el 28 de agosto de 2012.
42 Mclntyre v. Ohio Elections Commission (1995), pags. 342 y 343.
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periodistas a mantener el anonimato de sus fuentes; sin embargo, los periodistas son
objeto de graves presiones®. Las Constituciones de la Argentina, el Brasil, el Ecuador
y el Paraguay protegen expresamente a las fuentes; Chile, El Salvador, Panama, el
Pert, la Republica Bolivariana de Venezuela y el Uruguay protegen a las fuentes en la
ley*. La Constitucion de Mozambique protege a las fuentes, mientras que Angola
afirma hacerlo por ley®. Australia, el Canad4, el Japon y Nueva Zelandia han
establecido pruebas de sopesamiento para casos especificos a fin de analizar la
proteccion de la fuente, aunque la presion que sufren los periodistas pueden socavar
dicha proteccion con el paso del tiempo®. Los Estados a menudo vulneran el
anonimato de las fuentes en la practica, incluso cuando este estd contemplado en
la ley.

Prohibicion del anonimato

49. La prohibicion del anonimato en la red interfiere en el derecho a la libertad de
expresion. No obstante, muchos Estados lo prohiben independientemente de cualquier
interés gubernamental especifico. La Constitucion del Brasil (art. 5) prohibe el
discurso anénimo. La Constitucion de la Republica Bolivariana de Venezuela (art. 57)
prohibe de forma similar el anonimato. En 2013, Viet Nam prohibi6 la utilizacion de
seudonimos y, en consecuencia, las personas con un blog personal se vieron obligadas
a publicar su nombre real y direccion®. En 2012, la Republica Islamica del Iran exigio
la inscripcion en un registro de todas las direcciones IP en funcionamiento en el pais y
que los usuarios de los cibercafés se registraran utilizando su nombre real antes de
utilizar una computadora®. La legislacion del Ecuador requiere que las personas que
realizan comentarios en las paginas web y los propictarios de teléfonos celulares se
registren utilizando su nombre real®.

50. Algunos Estados han aprobado leyes que imponen la obligacion de registrarse
con el nombre real para poder realizar actividades en linea, una forma de prohibicion
del anonimato. En la Federacion de Rusia, los blogueros que cuenten con mas de
3.000 lectores diarios deben inscribirse en el registro de la entidad reguladora de los
medios de comunicacion e identificarse de forma publica, y, al parecer, los usuarios de
los cibercafés deben identificarse para conectarse a las redes publicas inalambricas ™.

Segin la informaciéon recibida, China anuncié una normativa que exigiria a los
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Véase el nuevo Cédigo Federal de Procedimientos Penales, art. 244,

Véanse Argentina, Constitucidn, art. 43; Brasil, Constitucidn, titulo Il, cap. I, art. 5, XIV;
Ecuador, Constitucidn, art. 20; Paraguay, Constitucion, art. 29, apartado 1). Véanse también Chile,
Ley N° 19.733; El Salvador, Codigo Procesal Penal; Panam4, Ley N° 67, art. 21; Perd, Codigo de
Procedimientos Penales; Uruguay, Ley N° 16099; Republica Bolivariana de Venezuela, Ley de
Ejercicio del Periodismo, art. 8, Gaceta Oficial N° 4819.

Véase Mozambique, Constitucion, art. 48, apartado. 3; Angola, Ley N° 7/06 de Prensa, art. 20,
apartado 1.

Australia, Ley de 2007 por la que se modifica la Ley de Pruebas (privilegios de los periodistas);
Canada, Court of Queen’s Bench de Alberta, Wasylyshen v. Canadian Broadcasting Corporation
(2005); Japén, Caso N° 2006 (Kyo) 19; Nueva Zelandia, Ley de Pruebas, art. 68 (2006).

Human Rights Watch, “Vietnam: new decree punishes press”, 23 de febrero de 2011; Freedom
House, “Vietnam: freedom of the press”, 2012; Article 19 “Comment on Decree No. 02 of 2011 on
Administrative Responsibility for Press and Publication Activities of the Prime Minister of the
Socialist Republic of Vietnam” (junio de 2011).

Republica Islamica del Iran, proyecto de ley N° 106, Autoridad Reguladora de las
Comunicaciones.

Véase Ecuador, Ley Orgéanica de Comunicacion (2013).

El proyecto de ley N° 428884-6, por el que se modifica la Ley de Informacion, Tecnologias de la
Informacién y Proteccion de la Informacién y una serie de instrumentos legislativos de la
Federacion de Rusia acerca de la racionalizacion del intercambio de informacion con el uso de las
redes de informacion y telecomunicaciones; Reuters, “Russia Demands Internet Users Show ID to
Access Public Wifi”, 8 de agosto de 2014.
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usuarios de Internet registrarse con su nombre real para acceder a ciertos sitios web y
. , . . . . . . 51 L~ . .,
evitaria difundir contenidos contrarios a los intereses nacionales”". Sudafrica también

exige que los usuarios de la red y teléfonos moéviles se registren utilizando su nombre
52
real™.

51. Del mismo modo, los gobiernos a menudo requieren el registro de las tarjetas
SIM; por ejemplo, casi 50 paises de Africa se encuentran en proceso o ya requieren el

registro de datos personales de identificacion al activar una tarjeta SIM®3. Colombia

tiene desde 2011 una politica de registro obligatorio de teléfonos celulares, y el Pert
ha asociado todas las tarjetas SIM a un numero de identificacion nacional desde
2010, Otros paises estan considerando la posibilidad de adoptar politicas de este

tipo. Estas politicas menoscaban directamente el anonimato, en particular para

aquellas personas que acceden a Internet unicamente a través de la tecnologia movil.

El registro obligatorio de las tarjetas SIM puede proporcionar a los gobiernos la

capacidad de vigilar a personas y periodistas mas alla de cualquier interés
gubernamental legitimo.

52. Los Estados también han tratado de combatir las herramientas de anonimato,
como Tor, los servidores proxy y las VPN, denegando el acceso a estas herramientas.

China ha bloqueado el acceso a Tor desde hace tiempo™ vy, segiin informaciones

recibidas, funcionarios del Gobierno de Rusia ofrecieron mas de 100.000 dolares de
los Estados Unidos por las técnicas que permiten identificar a los usuarios anénimos

de Tor®. Ademas, Etiopia®, la Republica Islamica del Iran®® y Kazajstan® han

intentado, al parecer, bloquear el trafico de Tor. Dado que dichas herramientas pueden

ser los tnicos mecanismos de que disponen los usuarios para ejercer su libertad de

opinion y de expresion de forma segura, se deberia proteger y promover el acceso a las
mismas.

Restricciones durante periodos de agitacion social

53. El discurso anénimo ha sido necesario para activistas y manifestantes, pero los

Estados han tratado de prohibir o interceptar asiduamente las comunicaciones
an6énimas en épocas de protestas. Dichos intentos de interferir en la libertad de

expresion tienen el objetivo ilegitimo de socavar el derecho a la manifestacion

pacifica, enunciado en la Declaracion Universal y el Pacto Internacional de Derechos
Civiles y Politicos.
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* China Copyright and Media, “Internet User Account Name Management Regulations”, articulo 5
(2015).

52 Sudafrica, Regulacion de la Interceptacién de las Comunicaciones y Provision de Informacion
relacionada con la Comunicacién, Ley N° 70 de 2003; véase también la Ley de Transacciones y
Comunicaciones Electrénicas, de 2002 (que requiere el registro con el nombre real a los
proveedores de servicios).

53 Kevin P. Donovan y Aaron K. Martin, “The Rise of African SIM Registration”, 3 de febrero
de 2014.

54 VVéase Colombia, Decreto N° 1630 de 2011; Per( 21, Los celulares de prepago en la mira, 27 de
mayo de 2010.

56 MIT Technology Review, How China Blocks the Tor Anonymity Network, 4 de abril de 2012.

56 La oferta original esta disponible en http://zakupki.gov.ru/epz/order/notice/zkk44/view/common-
info.html?regNumber=0373100088714000008.

57 Runa Sandvik, “Ethiopia Introduces Deep Packet Inspection”, The Tor Blog (31 de mayo
de 2012); véase también Article 19, 12 de enero de 2015.

58 “Phobos”, “Iran partially blocks encrypted network traffic”, The Tor Blog (10 de febrero de 2012).

59 “Phobos”, “Kazakhstan upgrades censorship to deep packet inspection”, The Tor Blog (16 de
febrero de 2012).
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Responsabilidad de los intermediarios

54. Algunos tribunales estatales y regionales han avanzado hacia la imposicion de
responsabilidades a los proveedores de servicios de Internet y las plataformas de
medios digitales para regular los comentarios de usuarios andénimos en la red. El
Ecuador, por ejemplo, en su Ley Organica de Comunicacioén, requiere que los
intermediarios generen mecanismos para grabar los datos personales, a fin de
identificar a las personas que publican comentarios. En Delfi v. Estonia (demanda
N° 64569/09), el Tribunal Europeo de Derechos Humanos confirmé una ley de Estonia
que impone responsabilidad a las plataformas digitales por los comentarios andénimos
difamatorios que se publiquen en sus paginas. Probablemente, esta responsabilidad de
los intermediarios resultard en politicas para el registro con nombres reales, lo que
menoscaba el anonimato, o en la supresion total de publicaciones en los sitios web que
no pueden permitirse implementar procedimientos de control, lo que perjudicaria a los
medios independientes y mas pequefios. Los Principios de Manila sobre la
Responsabilidad de los Intermediarios, adoptados recientemente y enunciados por una
coaliciéon de organizaciones de la sociedad civil, brindan a los Estados y los
mecanismos regionales e internacionales un conjunto coherente de directrices para
proteger la libertad de expresion en la red.

Retencion de datos

55. Las politicas amplias de retencion obligatoria de datos limitan la capacidad de
los usuarios para conservar el anonimato. La capacidad de un Estado para exigir a los
proveedores de servicios de telecomunicaciones y de Internet que recopilen y
almacenen informacion sobre las actividades en linea de todos los usuarios ha
resultado de forma inevitable en que el Estado tenga la huella digital de todos los
usuarios. La capacidad del Estado para recopilar y almacenar datos personales amplia
su capacidad para llevar a cabo labores de vigilancia ¢ incrementa la probabilidad de
que se robe y difunda la informacion personal.

Conclusiones y recomendaciones

56. El cifrado y el anonimato, y los conceptos de seguridad subyacentes,
proporcionan la privacidad y seguridad necesarias para el ejercicio del derecho a
la libertad de opinion y de expresion en la era digital. Dicha seguridad puede ser
esencial para el ejercicio de otros derechos, incluidos los derechos econémicos, el
derecho a la vida privada, a un juicio con las debidas garantias, a la libertad de
reunion y de asociacion pacificas, y el derecho a la vida y a la integridad fisica.
Debido a su importancia para los derechos de libertad de opinién y de expresion,
las restricciones al cifrado y el anonimato deben limitarse de forma estricta, de
conformidad con los principios de legalidad, necesidad, proporcionalidad y
legitimidad del objetivo. Por consiguiente, el Relator Especial formula las
recomendaciones que figuran a continuacion.

Estados

57. Los Estados deben revisar o establecer, segin corresponda, las leyes y
reglamentos nacionales que promuevan y protejan el derecho a la vida privada y
a la libertad de opinion y de expresion. Respecto del cifrado y el anonimato, los
Estados deben adoptar politicas de no restriccion o proteccién integral,
unicamente adoptar restricciones en funciéon de cada caso y que cumplan los
requisitos de legalidad, necesidad, proporcionalidad y legitimidad del objetivo,
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solicitar o6rdenes judiciales para toda limitacion especifica, y promover la
seguridad y la privacidad en linea mediante la educacion publica.

58. Los debates sobre cifrado y anonimato se han centrado con demasiada
frecuencia solamente en su posible uso con fines delictivos en épocas de
terrorismo. Sin embargo, las situaciones de emergencia no eximen a los Estados
de la obligacion de velar por el respeto del derecho internacional de los derechos
humanos. Las propuestas legislativas para la revision o adopcion de restricciones
en materia de seguridad personal en linea deberian someterse a debate publico y
adoptarse mediante un procedimiento legislativo ordinario, publico, informado y
transparente. Los Estados deben promover la participacion efectiva de un amplio
espectro de actores y grupos minoritarios de la sociedad civil en dichos debates y
procesos, y evitar adoptar legislacion en la materia a través de procedimientos
legislativos acelerados. El debate general deberia destacar la proteccion que
brindan el cifrado y el anonimato, especialmente a los grupos con mayor riesgo
de sufrir una injerencia ilicita. Todo debate de ese tipo también debe tener en
cuenta que las restricciones estin sujetas a criterios estrictos: si interfieren con el
derecho a la opinion, no se deben adoptar restricciones. Las restricciones a la
privacidad que limitan la libertad de expresion —a los efectos del presente
informe, las restricciones al cifrado y el anonimato— deben estar fijadas por la
ley y ser necesarias y proporcionales para lograr uno de los objetivos que figuran
en un grupo reducido de objetivos legitimos.

59. Los Estados deben promover sistemas de cifrado y anonimato fuertes. Las
legislaciones nacionales deben reconocer que las personas son libres de proteger
la privacidad de sus comunicaciones digitales mediante el uso de tecnologias y
herramientas de cifrado que permitan mantener el anonimato en la red. La
legislacion y las reglamentaciones que protegen a los defensores de los derechos
humanos y los periodistas también deben incluir disposiciones que permitan el
acceso y respalden el uso de tecnologias para proteger sus comunicaciones.

60. Los Estados no deben restringir el cifrado y el anonimato, que facilitan y a
menudo contribuyen al ejercicio del derecho a la libertad de opiniéon y de
expresion. Las prohibiciones generalizadas no son necesarias ni proporcionales.
Los Estados deben evitar todas las medidas que debiliten la seguridad de la que
pueden disfrutar los usuarios de la red, como puertas traseras, estindares de
cifrado deficientes y depdsitos de llaves. Ademas, los Estados deben abstenerse de
establecer la identificacion de los usuarios como condicion para acceder a las
comunicaciones digitales y a los servicios en linea, y de obligar a los usuarios de
teléfonos moviles que registren su tarjeta SIM. Los actores empresariales
deberian asimismo considerar sus propias politicas que restringen el cifrado y el
anonimato (entre otras cosas, mediante el uso de seudonimos). El descifrado por
orden judicial, sujeto a la legislacién nacional e internacional, solamente puede
ser admisible cuando se base en leyes trasparentes a las que el publico tenga
acceso, y se aplique a las personas en funcion de cada caso (es decir, no a un
grupo de personas) y esté sujeto a la orden de un juez y a la proteccion del
derecho de las personas a las debidas garantias procesales.

Organizaciones internacionales, sector privado y sociedad civil

61. Los Estados, las organizaciones internacionales, las empresas y los grupos
de la sociedad civil deben promover la seguridad en linea. Habida cuenta de la
relevancia de las nuevas tecnologias de la comunicaciéon en la promocion de los
derechos humanos y el desarrollo, todas las personas interesadas deben promover
sistematicamente el acceso al cifrado y el anonimato sin discriminaciéon. El
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Relator Especial hace un llamamiento urgente a las entidades del sistema de las
Naciones Unidas, en particular aquellas que trabajan en el Ambito de los derechos
humanos y la proteccion humanitaria, para que respalden el uso de herramientas
para la seguridad de las comunicaciones a fin de velar por que las personas que
interactian con estas entidades lo hagan de forma segura. Las entidades de las
Naciones Unidas deben revisar sus practicas y herramientas de comunicacion e
invertir recursos en incrementar la seguridad y confidencialidad para las
numerosas partes interesadas que interactian con la Organizaciéon mediante
comunicaciones digitales. Los mecanismos de proteccion de los derechos humanos
deben prestar una atencion particular cuando soliciten y gestionen la informacion
recibida de la sociedad civil, los testigos y las victimas de violaciones de los
derechos humanos.

62. Si bien el presente informe no extrae conclusiones sobre la responsabilidad
empresarial relativa a la seguridad de las comunicaciones, no cabe duda de que,
habida cuenta de las amenazas a la libertad de expresion en linea, los actores
empresariales deben examinar la idoneidad de sus practicas respecto de las
normas de derechos humanos. Como minimo, las empresas deben adherirse a
principios como los establecidos en los Principios Rectores sobre las Empresas y
los Derechos Humanos, los Principios de Libertad de Expresion y Privacidad de
la Global Network Initiative, la Guia del Sector de Tecnologias de la Informacion
y la Comunicaciéon de la Comision Europea para Implementar los Principios
Rectores de las Naciones Unidas sobre las Empresas y los Derechos Humanos, y
los Principios Rectores del Didlogo de la Industria de las Telecomunicaciones. Las
empresas, al igual que los Estados, deben abstenerse de bloquear o limitar la
transmision de comunicaciones cifradas y permitir la comunicacién andénima.
Debe prestarse atencion a los esfuerzos para ampliar la disponibilidad de enlaces
a los centros de datos, respaldar tecnologias seguras para los sitios web y
desarrollar un sistema de cifrado predeterminado y generalizado de extremo a
extremo. Los actores empresariales que proveen tecnologia para socavar el
cifrado y el anonimato deben ser especialmente transparentes en cuanto a sus
productos y sus clientes.

63. Es preciso fomentar el uso de herramientas de cifrado y anonimato, asi
como una mayor cultura digital. El Relator Especial, reconociendo que el valor de
las herramientas de cifrado y anonimato depende de su adopcion generalizada,
alienta a los Estados, las organizaciones de la sociedad civil y las empresas a que
participen en una campaia para acercar el cifrado de forma deliberada o por
defecto a los usuarios de todo el mundo y, cuando sea necesario, a que velen por
que los usuarios en peligro dispongan de las herramientas para ejercer su
derecho a la libertad de opinién y de expresion de forma segura.
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