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Resumen

Este informe se presenta de conformidad con lo dispuesto en el parrafo 18 de la
parte I de la resolucion 67/254 de la Asamblea General, en la que la Asamblea
solicité al Secretario General que le proporcionara informacion actualizada sobre la
marcha de la aplicacion de las medidas dispuestas para corregir los problemas de
seguridad de la informacién en el contexto del proyecto de presupuesto por
programas para el bienio 2014-2015. Una evaluacion independiente y unas fallas
ocurridas en la seguridad de la informacién en 2013 ponen de manifiesto importantes
deficiencias que exponen a la Organizaciéon a un nivel inaceptable de riesgo. El
presente informe incluye medidas adoptadas como proteccion contra las amenazas de
ciberataques y recursos adicionales necesarios por un monto de 3.440.700 ddlares
antes del ajuste, con arreglo a la seccion 29E, Oficina de Tecnologia de la
Informacion y las Comunicaciones, del proyecto de presupuesto por programas para
el bienio 2014-2015, a fin de hacer frente a las necesidades mas urgentes de la
Organizacion en materia de seguridad.
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Introduccion

1.  En el parrafo 107 de la resolucion 66/246, la Asamblea General solicitd a la
Comision Consultiva en Asuntos Administrativos y de Presupuesto que pidiera a la
Junta de Auditores que realizase una auditoria y evaluase la gestion de los asuntos
relacionados con la tecnologia de la informacion y las comunicaciones (TIC) en la
Secretaria, incluida la Oficina de Tecnologia de la Informacion y las Comunicaciones,
y que la informase al respecto en la parte principal de su sexagésimo séptimo periodo
de sesiones. La Junta realiz6 una auditoria en octubre de 2012 y presentd su informe
(A/67/651) al Secretario General el 19 de diciembre de 2012.

2. En el parrafo 95 de su informe, la Junta de Auditores sefiald que las Naciones
Unidas carecian de un entorno de informacion adecuadamente seguro y que los
controles de seguridad en vigor no estaban a la altura de lo que, a juicio de la Junta,
cabria esperar en una organizacion moderna y mundial. Dijo también que la
Secretaria tenia una capacidad extremadamente limitada en materia de control de la
seguridad y por consiguiente no estaba en condiciones de detectar y responder
adecuadamente a todas las infracciones de seguridad, tanto los meros intentos como
las que lograran los resultados buscados.

3. En un informe posterior sobre la aplicacion de las recomendaciones de la Junta
de Auditores (A/67/651/Add.1), el Secretario General indicd que la recomendacion
relativa al fortalecimiento de la seguridad de la informacion y los sistemas en la
Secretaria se estaba atendiendo con caracter de urgencia, y que la Administracion
estaba elaborando un plan de accion que preveia la aplicacion de medidas a corto
plazo para atender las deficiencias mas urgentes y la definicién de una estrategia de
seguridad de la informacién sostenible a mediano y largo plazo. El plan de accion
consiste en diez iniciativas centradas en tres esferas, a saber:

a) Controles preventivos. La Secretaria reforzara los controles técnicos de
la infraestructura de las TIC a fin de:

i)  Establecer controles mas estrictos de los dispositivos informaéticos
utilizados en la red de las Naciones Unidas;

ii) Prevenir las formas perjudiciales de trafico en Internet y el correo
electronico mediante el fortalecimiento de las medidas técnicas para proteger
el perimetro de la red de las Naciones Unidas;

iii) Hacer una segmentacion de la red para aislar las areas en que los virus
pueden ocultar posibles ataques;

iv) Lograr una mayor sensibilizacion del personal de las Naciones Unidas en
materia de seguridad de la informacién impartiendo capacitacion y fomentando
la divulgacion;

b) Mejores capacidades de deteccion y respuesta a incidentes. A fin de
ajustarse a un entorno en el que el riesgo de amenazas ha aumentado de manera
significativa, la Secretaria incorporara sistemas adicionales de deteccion de
intrusiones y vigilara sus redes sistematicamente;

c¢) Gobernanza, riesgos y cumplimiento. Se ratificard y pondrd en practica
una directiva sobre la seguridad de la informacion, que establece los principios
fundamentales de la seguridad de la informacion en las Naciones Unidas y sirve de
base para los instrumentos normativos y de gobernanza.
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4. La Comision Consultiva en Asuntos Administrativos y de Presupuesto,
formulando observaciones acerca del informe de la Junta de Auditores sobre la
gestion de los asuntos relacionados con la tecnologia de la informacion y las
comunicaciones en la Secretaria (A/67/770), recomendd posteriormente que se
solicitara al Secretario General que, cuando prepare sus propuestas sobre la
aplicacion del plan de accion de seguridad de la informacion, haga todo lo posible
por determinar prioridades y redistribuir recursos y que en la medida de lo posible
evite presentar solicitudes de recursos adicionales. La Comision Consultiva sefialo
también que compartia las preocupaciones de la Junta con respecto a la situacion en
materia de seguridad de la informacion. Recomendo6 que se solicitase al Secretario
General que procediera a aplicar su plan de accion como cuestion prioritaria y que
se asegurase de que, sin mas demoras, se aprobase la carta sobre la seguridad de la
informacién y los documentos normativos conexos, de tal forma que la rendicion de
cuentas quedase asegurada a todos los niveles de la Organizacion. Ademas, la
Comision sefiald que el Secretario General también debia adoptar medidas correctivas
con rapidez para superar todo obstaculo que pueda surgir en la aplicacion eficaz del
plan de accién o la promulgacion y el cumplimiento de las politicas de seguridad de
la informacién en toda la Secretaria, y recomendd que se solicitase al Secretario
General que, en el contexto del proyecto de presupuesto por programas para el
bienio 2014-2015, proporcionase informacion actualizada sobre la situacion en que
esté la aplicacion de las medidas tomadas para corregir los problemas de seguridad
de la informacion. La Comision también solicitoé a la Junta de Auditores que hiciese
un seguimiento de la aplicacion de sus recomendaciones en esta materia.

5. En el parrafo 11 de la parte I de su resolucion 67/254, la Asamblea General
solicito al Secretario General que le presentase un informe sobre las medidas
adoptadas para atender las prioridades sefialadas por la Junta en su informe
(A/67/651), incluida la seguridad de la tecnologia de la informacion, y en el parrafo
18 invitd al Secretario General a que, en el contexto del proyecto de presupuesto por
programas para el bienio 2014-2015, proporcionase informacion actualizada sobre la
marcha de la aplicacion de las medidas dispuestas para corregir los problemas de
seguridad de la informacion, incluidas las adoptadas como proteccion contra las
amenazas de ciberataques.

Situacion actual

6.  El Secretario General participa activamente en el fomento del plan de accion
para reforzar la seguridad de la informacion en la Secretaria y ha concentrado su
labor en las esferas mas urgentes y criticas del plan de accion en la Sede. Hasta la
fecha, la Oficina de Tecnologia de la Informaciéon y las Comunicaciones ha hecho
todo lo posible por modificar las prioridades y redistribuir los recursos en el marco
de su consignacion aprobada, asi como absorber, en la medida de lo posible, el costo
de la ejecucion de las actividades de apoyo a las iniciativas del plan de accidén. Sin
embargo, esos recursos han resultado insuficientes para afrontar adecuadamente
todas las deficiencias detectadas. Ademads, desde la publicacién del informe de la
Junta de Auditores, las violaciones de la seguridad de la informacién a nivel
mundial han aumentado considerablemente, tanto en frecuencia como en
complejidad, y algunas de ellas han afectado directamente a la Secretaria.
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7. A consecuencia de esos incidentes, el Secretario General considera que es
imprescindible que se tomen medidas con cardcter urgente, mas alla de lo que la
Oficina de Tecnologia de la Informacion y las Comunicaciones ha hecho hasta ahora.

Medidas iniciales en la ejecucion del plan de accion
para reforzar la seguridad de la informacion

8.  El plan de accioén tenia por objeto afrontar con caracter urgente las deficiencias
mas urgentes en materia de seguridad de la informaciéon y definir una estrategia
sostenible a mediano y largo plazo para la seguridad de la informacion de la
Secretaria. Habida cuenta de la escasez de conocimientos especializados dentro de la
Organizacion y de la necesidad de contar con un sélido analisis de sus operaciones de
seguridad, se determind que era necesario contratar expertos externos para validar y
verificar los posibles riesgos. En julio de 2013, la Oficina de Tecnologia de la
Informacion y las Comunicaciones decidié encomendar una evaluacion independiente
de la situacion de la seguridad de la informacion en la Secretaria a una empresa de
consultoria externa, que validé y complemento las conclusiones internas y sefiald las
vulnerabilidades y deficiencias de funcionamiento de la Organizacion en la esfera de
la seguridad de la informacion. Esta evaluacion independiente, asi como los nuevos
incidentes relativos a la seguridad de la informacion que tuvieron lugar a lo largo de
2013, pusieron de manifiesto importantes deficiencias que exponen a la Organizacion
a un nivel inaceptable de riesgo.

9.  Sobre la base de la evaluacion independiente, que se centrd principalmente en
la infraestructura en Nueva York, el Secretario General considera que es esencial
reforzar la seguridad de la informacion en la Sede, expandir con urgencia la
evaluacion independiente habida cuenta del aumento en el numero de ataques
cibernéticos contra la Organizacion, y ampliar el alcance de las actividades para
reforzar la seguridad de la informacion en las oficinas situadas fuera de la Sede, en
las comisiones regionales y en las misiones sobre el terreno en 2014. La
informacion proporcionada a raiz de la colaboracion con dichas oficinas indica que
hace falta una labor considerable para afrontar las vulnerabilidades que ellas
presentan. Del mismo modo, si bien las oficinas sobre el terreno que cuentan con el
respaldo del Departamento de Apoyo a las Actividades sobre el terreno pueden ser
menos vulnerables, dado que el servicio se presta de forma centralizada desde la
Base de Apoyo de las Naciones Unidas en Valencia (Espafia) y la Base Logistica de
las Naciones Unidas en Brindisi (Italia), sus vulnerabilidades también deben ser
evaluadas a fondo.

10. A continuacion se detallan las actividades que se han realizado hasta el
momento para poner en practica el plan de accion:

a) Se han reforzado los controles preventivos mediante la limitacion de
privilegios administrativos respecto a las computadoras de escritorio y portatiles
recientemente expedidas o actualizadas. Estda en marcha la adquisicion de nuevos
sistemas de filtracion para el trafico de correo electronico e Internet, previéndose
que terminara a fines de noviembre de 2013. Por otra parte, se estan reconfigurando
los servidores con las medidas de seguridad vigentes para garantizar que estén al dia
en lo que se refiere a sus posibles vulnerabilidades. Se ha revisado la infraestructura
de cortafuegos de la Sede y se la esta sustituyendo por tecnologia mas avanzada, lo
que aumentara la proteccién contra los ataques externos y la segmentacion de la red
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interna. Ademas, se ha adquirido un curso de capacitacion por computadora para
sensibilizar a todos los funcionarios de la Secretaria acerca de la seguridad de la
informacion;

b) Se ha puesto en marcha una evaluacién de todas las aplicaciones de
software en funcionamiento en la actualidad para garantizar el cumplimiento de las
normas de seguridad de la informacion y las mejores practicas. Esta labor se lleva a
cabo en el marco de la seleccion de todas las aplicaciones de software que han de
permanecer activas tras la implementacion de Umoja y otros sistemas institucionales
y para asegurarse de que no representen riesgos a la seguridad;

c) Se ha obtenido un servicio gestionado para el despliegue y el
funcionamiento ininterrumpido de sistemas de deteccion de intrusos para los
principales centros de datos en los centros de datos primario y secundario de Nueva
York y Nueva Jersey, asi como los centros institucionales de datos en la Base de
Apoyo y la Base Logistica. Ademas, se han consolidado las fuentes existentes de
ciberinteligencia en toda la Secretaria a fin de aumentar su capacidad de ajustar las
medidas defensivas de manera proactiva;

d) Se elabord una directiva de politica de seguridad de la informacion, que
se comunico a todos los jefes de departamentos y oficinas el 7 de marzo de 2013. Se
trata de un marco general para las politicas, procedimientos y directrices de la
Organizacion en materia de seguridad de la informacion. En esta directiva también
se ordena informar acerca de los incidentes relativos a la seguridad de la
informacidén y compartir con la Secretaria los datos conexos de inteligencia de
aplicacion practica. El Grupo Tematico sobre Seguridad de la Informacion, adscrito
a la Junta de los Jefes Ejecutivos del Sistema de las Naciones Unidas para la
Coordinacion, elabord un conjunto de controles técnicos y de procedimiento para las
necesidades minimas de los sitios web para uso publico, basandose en un borrador
de la Oficina de Tecnologia de la Informacion y las Comunicaciones y avalado por
la red de tecnologias de TIC adscrita al Comité de Alto Nivel sobre Gestion de la
Junta. Ademas, se estan elaborando 52 politicas y procedimientos de TIC para
ayudar a mejorar el rendimiento del sistema, asi como su seguridad e integridad de
produccion. En cooperacion con el Departamento de Informacion Publica, el
documento se expedird en 2014 como instrucciéon administrativa para abordar la
importante exposicion de los sitios web para uso publico y los datos histéricos de
varias fallas de seguridad. Ademas, la Oficina de Tecnologia de la Informacion y las
Comunicaciones ha reasignado recursos para crear una funcion de cumplimiento
interno con el fin de aumentar el cumplimiento de las politicas y procedimientos
internos y las mejores practicas del sector. La Oficina cre6 también un grupo de
trabajo sobre la seguridad de la informacion, como parte del Grupo de Coordinacion
de la Gestion de la TIC, para que aumente el nivel de comunicacion entre los
lugares de destino, incluidas las oficinas situadas fuera de la Sede, las comisiones
regionales y las misiones sobre el terreno.

11. Ademas de las medidas aplicadas en el marco del plan de accion, la
Organizacion estd introduciendo cambios importantes en sus operaciones de TIC a
nivel mundial, con el fin de apoyar la aplicacion de Umoja y otros sistemas
secundarios y acordes con ese objetivo. Entre estos cambios cabe citar la aplicacion
de una nueva red mundial de area amplia basada en la conmutacion de etiquetas
multiprotocolo (Multi-Protocol Label Switching), la utilizacion de una capa de
acceso estandar (Citrix) para todos los sistemas institucionales, y la migracion de las
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aplicaciones de software a los centros de datos institucionales de Valencia y
Brindisi. Estos cambios permitiran un control mas estricto del acceso y una gestion
mas so6lida de la infraestructura de TIC y reduciran su vulnerabilidad a la intrusion.

12. Por ser parte fundamental de la recuperaciéon en casos de desastre y
continuidad de las operaciones, la seguridad de las TIC desempefia también un papel
importante en las misiones sobre el terreno, en vista de su entorno operacional. El
Departamento de Apoyo a las Actividades sobre el Terreno ha establecido
recientemente un marco normativo de seguridad situado en el Centro Operacional de
Tecnologias sobre el Terreno, adscrito al Departamento y que abarca las
instalaciones de las TIC en la Base de Apoyo y la Base Logistica. De conformidad
con este marco normativo, en el Centro Operacional de Tecnologias sobre el Terreno
y en las misiones sobre el terreno se realizan periddicamente evaluaciones de la
seguridad de los sistemas de informacion desplegados.

Otras medidas necesarias

13. La evaluacion independiente y las fallas ocurridas en 2013 en materia de
seguridad de la informacion en 2013 han puesto de manifiesto que las Naciones
Unidas no cuentan con suficientes controles de seguridad de la informacion, no solo
en lo que respecta a los componentes tradicionales de la infraestructura de la
informacion y las comunicaciones, sino también en lo referente a otros elementos de
la infraestructura. La creacion de sistemas de gestidn, las soluciones para el control
y la supervisién del acceso, los sistemas de telefonia y videoconferencia y los
dispositivos audiovisuales, que tradicionalmente no han estado controlados por
medios digitales, se ven ahora expuestos a amenazas de origen digital y
potencialmente de Internet. Serd necesario hacer nuevas evaluaciones detalladas
para cerciorarse de que esos dispositivos formen parte de una estrategia amplia de
seguridad de la informacion.

14. Una evaluacion de los sistemas empleados en el Departamento de Apoyo a las
Actividades sobre el Terreno ha revelado la necesidad de contar con nuevos
programas informaticos para facilitar el control y la filtracion de intrusos, asi como
cortafuegos perfeccionados, para mejorar el entorno de seguridad de Ia
Organizacion en ambas localidades mencionadas anteriormente y en otros lugares.
Se han puesto en practica nuevas medidas de seguridad y ya se estan realizando
nuevos trabajos.

15. También se reveld6 que se ha visto aumentado el riesgo en materia de
reputacion de la Organizacion debido a deficiencias operacionales en la gestion de
la informacion existente en la web. Por lo tanto, la Organizacion considera necesario
examinar detenidamente los sitios web externos, revisar los controles de seguridad y
prestar asistencia a los departamentos de la Secretaria en el redisefio de los sitios
web a fin de hacer frente a la intrusién o degradacion.

16. La estrategia amplia de seguridad de la informacion, que comprende sistemas
basados en la web y sistemas tradicionales y aborda las cuestiones sistémicas
subyacentes, constituira una parte fundamental de la estrategia general de las TIC,
que se presentara a la Asamblea General en su sexagésimo noveno periodo de
sesiones para que ella proceda a su examen.
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17. Por el momento sera necesario adoptar de inmediato nuevas medidas para
seguir mitigando los riesgos inaceptables para la Organizacion, aprovechando los
avances hechos hasta el momento gracias a la ejecucion del plan de accion para
reforzar la seguridad de la informacion en la Secretaria.

18. Debido a la creciente necesidad de interconectividad y a la interdependencia
de los sistemas de TIC en la Secretaria, un ataque o intrusion en cualquier lugar
puede poner en peligro a todos los lugares. Por ende, las medidas adoptadas hasta el
momento para ejecutar el plan de accion también deben ponerse en practica en otros
lugares de destino y han de complementarse con una mejora significativa de la
capacidad de supervision por parte de la Organizacion.

19. Se propone llevar a cabo las siguientes acciones, para las cuales se solicitan
recursos en el presente informe, como medidas provisionales hasta que se presente
la estrategia revisada en materia de TIC!:

a)  Ampliacion del servicio de deteccion de intrusos, de modo que abarque a
las oficinas situadas fuera de la Sede y a las comisiones regionales. Este servicio se
ha establecido y se circunscribe a los centros de datos primario y secundario de
Nueva York y Nueva Jersey, asi como a los centros institucionales de datos en la
Base de Apoyo y la Base Logistica, mediante el establecimiento de nuevas
prioridades para los recursos existentes de la Oficina de Tecnologia de la
Informacion y las Comunicaciones en 2013. Sin embargo, en 2014 se necesitaran
recursos adicionales para seguir sufragando el costo de los servicios en lugares ya
establecidos y aumentar la cobertura a los lugares de destino en otros paises;

b) Mayor cobertura y perfeccionamiento de la infraestructura del
cortafuegos, y mejora de las soluciones de filtracion para el correo electronico y el
trafico en Internet de forma de incluir a las oficinas situadas fuera de la Sede y a las
comisiones regionales, a fin de reforzar las capacidades de seguridad de la red a
nivel mundial;

¢) Mejora de la capacidad de vigilancia de la seguridad interna. Para
mejorar significativamente esta capacidad, es necesario contar con herramientas
adicionales y personal para supervisar el entorno de la tecnologia de la informacion
y las comunicaciones a fin de evitar todo intento de quebrantamiento de la seguridad
informatica;

d) Despliegue de un sistema de gestion de las vulnerabilidades que permita
a la Organizacion detectar de forma proactiva deficiencias concretas y establecer
prioridades para su mitigacion;

e) Evaluaciones adicionales de los controles de proteccidon y deteccion para
los elementos de la infraestructura no tradicionales en la Sede y del entorno de la
tecnologia de la informacion y las comunicaciones en las oficinas situadas fuera de
la Sede, en las comisiones regionales y en los centros de datos institucionales de
Valencia y Brindisi.

20. Resulta evidente que la fragmentacion de la red de las TIC de la Organizacion
hace mas dificil y costosa la tarea de garantizar la seguridad. La estrategia de la
Organizacion ha consistido en trasladar sus centros de datos a Valencia y a Brindisi
de forma acelerada para que puedan adoptar medidas de seguridad y vigilancia con

Debido al caracter delicado de estas acciones y a fin de minimizar los riesgos operacionales, en
el presente informe solo se puede dar una descripcion genérica.

7/12



A/68/552

8/12

VI

mayor rapidez y, al mismo tiempo mejorar el desempeiio de las operaciones y
reducir los costos. Ademas, eliminar la fragmentacion serd un pilar de la nueva
estrategia del Secretario General en materia de las TIC, que se presentara a la
Asamblea General en su sexagésimo noveno periodo de sesiones para que ella
proceda a su examen.

Modificacion del programa de trabajo necesario
para el periodo 2014-2015

21. Para abordar adecuadamente el asunto de la seguridad de la informacion en la
Secretaria, serd necesario revisar el programa de trabajo aprobado de la Oficina de
Tecnologia de la Informacion y las Comunicaciones para el periodo 2014-2015
(A/67/6/Rev.1, prog. 25) a fin de incorporar las actividades relativas a la ejecucion
del subprograma 5, gestion estratégica y coordinacion de la tecnologia de la
informacion y las comunicaciones.

Necesidades adicionales con cargo al proyecto de
presupuesto por programas para el bienio 2014-2015

22. Las necesidades de recursos adicionales enunciadas en el presente informe se
derivan de una evaluacion independiente realizada en 2013, tras la presentacion del
proyecto de presupuesto por programas para el bienio 2014-2015, del Secretario
General (A/68/6 (Sect. 29E)), y se basan en un incremento en el numero y la
frecuencia de los ataques cibernéticos contra las Naciones Unidas. Por lo tanto, sera
necesaria una consignacion adicional para la realizacion de las actividades
detalladas anteriormente.

23. Tal como se describe en el cuadro 1, que figura a continuacion, se estima que
hara falta un monto total de 3.440.700 dodlares, antes del ajuste, para un periodo de
12 meses con arreglo a la seccion 29E a fin de atender a las mas urgentes
necesidades de la Organizacion en materia de seguridad, detalladas en el presente
informe, a la espera del examen de la estrategia revisada de TIC por parte de la
Asamblea General en su sexagésimo noveno periodo de sesiones.

Cuadro 1
Resumen de las necesidades por objeto de gastos

(En miles de dolares de los Estados Unidos)

Objeto de gastos Estimacion 2014-2015
Otros gastos de personal 581,4
Viajes de funcionarios 150,0
Servicios por contrata 1325,0
Gastos generales de funcionamiento 59,3
Mobiliario y equipo 1325,0

Total 3 440,7
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Cuadro 2

Necesidades de recursos en virtud de la seccion 29E del proyecto
de presupuesto por programas para el bienio 2014-2015, antes
del ajuste

(En miles de délares de los Estados Unidos)

Crédito en Necesidades Total de

Objeto de gastos A/68/6 (Sect. 29E) adicionales necesidades
Puestos 36 168,6 - 36 168,6
Otros gastos de personal 5634,0 581,4 62154
Viajes de funcionarios 467,8 150,0 617,8
Servicios por contrata 12 697,0 1325,0 14 022,0
Gastos generales de funcionamiento 16 574,5 59,3 16 633,8
Suministros y materiales 202.,4 — 202,4
Mobiliario y equipo 948,2 1325,0 22732
Total 72 692,5 3 440,7 76 133,2

Otros gastos de personal

24. Con un crédito de 581.400 dolares se sufragara el costo de personal temporario
general durante un periodo de 12 meses, para que cumpla funciones consistentes en
atender las necesidades inmediatas en materia de seguridad relativas al nuevo diseflo
y aplicacion de las practicas de seguridad de la Oficina de Tecnologia de la
Informacion y las Comunicaciones y la consiguiente respuesta a incidentes. Se
solicitan las siguientes plazas temporarias:

a)  Una plaza de personal temporario equivalente a un puesto de categoria P-4
para cumplir las funciones de Ingeniero de Seguridad. El titular de esta plaza proveera
los conocimientos técnicos adicionales referidos a la aplicacion del sistema de
deteccion de intrusos que se puso en funcionamiento recientemente. Se estima que la
Organizacion recibira por lo menos 70.000 a 100.000 alertas de seguridad por mes. El
Ingeniero de Seguridad colaborara con un contratista externo para determinar de
forma sistematica y abordar las alertas de importancia fundamental que ameriten la
adopcidon inmediata de medidas. Dado que el sistema de deteccion de intrusos se
incorporara a las oficinas situadas fuera de la Sede y a las comisiones regionales,
recopilara informacion a nivel mundial. La correlacion de alertas entre los lugares y
las actividades conexas de respuesta a incidentes debe coordinarse mundialmente.
Esta funcion de coordinacion mundial resultara fundamental para incrementar los
beneficios que supone para la red el uso del sistema de deteccion de intrusos. Ademas,
el Ingeniero de Seguridad ayudard en la aplicacion del analisis y gestion del
cortafuegos de proéximo nivel;

b) Dos plazas de personal temporario equivalente a puestos de categoria P-3
para cumplir las nuevas funciones de analisis de programas informaticos malignos,
creacion de patrones y correlacion de incidentes, que son actividades de fundamental
importancia para determinar los tipos de ataques que podra sufrir la Organizacion a
raiz de las amenazas persistentes avanzadas, provenientes de diversos actores a escala
mundial. Los titulares de estas plazas ampliaran también las capacidades existentes
para las pruebas de penetracion, la evaluacion de vulnerabilidades y la generacion y
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coordinacién de informes de las pruebas de seguridad de aplicacion en la web.
Ademas, los titulares de las plazas podran interactuar con los equipos encargados de
disefiar software a fin de reforzar las normas de elaboracion segura y la realizacion de
pruebas en oficinas de todo el mundo.

Viajes de funcionarios

25. Se necesita un crédito de 150.000 dolares para sufragar el costo del viaje de
dos funcionarios a todas las oficinas situadas fuera de la Sede, a las comisiones
regionales y a los centros de datos institucionales de Valencia y Brindisi durante un
periodo minimo de dos semanas, a fin de:

a) Llevar a cabo de forma inmediata evaluaciones independientes del
cumplimiento de las normas de seguridad y pruebas técnicas, lo que se debe hacer
para asegurarse de que los procedimientos operativos estandar se respetan y se
hacen cumplir con regularidad. La mision evaluara, validard y documentara las
cuestiones locales que previamente no estaban documentadas y los riesgos para la
seguridad de la informacion. Ademas, ello permitira al personal de la Sede vigilar e
informar acerca de los niveles de cumplimiento, lo que es fundamental para la
aplicacion de la estrategia central de seguridad de las TIC;

b) Prestar asesoramiento técnico y asistencia en la aplicacion de la politica,
asi como en la verificacion de todos los nuevos sistemas y aplicaciones planificados;

¢) Celebrar reuniones e impartir capacitacion in situ y practica a todos los
interesados de las esferas institucionales y tecnoldgicas, para asegurarse de que el
disefio y la arquitectura de las medidas preventivas de seguridad de la informacion
se entienden y aplican con eficacia en todos los lugares de destino.

26. Los recursos propuestos con arreglo a esta categoria se destinarian a viajes en
los casos en que la tecnologia de Internet y audio conferencia no constituyan una
alternativa eficaz en vista de la confidencialidad del trabajo de que se trata. En la
medida de lo posible, se seguirdn realizando misiones sucesivas para posibilitar un
uso mas eficiente de los recursos.

Servicios por contrata
27. Con un crédito de 1.325.000 doélares se sufragarian:

a)  Servicios de deteccion de intrusos (800.000 doélares) para el despliegue y
funcionamiento ininterrumpido de sistemas contra los intrusos, que se han puesto en
marcha en el marco de la ejecucion del plan de accion. El despliegue inicial en
Nueva York, Brindisi y Valencia se llevo a cabo gracias a la reasignacion de los
recursos existentes. Sin embargo, a fin de lograr una cobertura completa a nivel
mundial, este servicio debe ampliarse de forma de abarcar a todos los centros de
datos y lugares de destino. La capacidad de detectar los intentos de intrusidon es
fundamental para que la Organizacion pueda responder de forma oportuna;

b) Un sistema de gestion de las vulnerabilidades (25.000 doélares) que de
forma sistematica y periodica escanearia todos los activos de TIC de las Naciones
Unidas, como los servidores y otros sistemas criticos, para asegurar su correcta
configuracion y el despliegue oportuno de actualizaciones de seguridad
fundamentales, ayudando en la gestion de dichos activos y detectando
vulnerabilidades antes de que un ataque externo las explote;
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c¢) Servicios personales individualizados (500.000 doélares) respecto a
conocimientos altamente especializados necesarios para realizar, en funcion de las
necesidades, actividades esenciales para la ejecucion ininterrumpida de la estrategia
de seguridad de la informacion de la Secretaria, incluidas las nuevas tecnologias, y
la realizacion de nuevas evaluaciones de los elementos de infraestructura
fundamental. Ademas, hara falta contar con conocimientos especializados para
abordar los problemas técnicos concretos a corto plazo y para aportar capacidades
forenses o de investigacion adicionales que aseguren una maxima comprension de la
forma en que se subsanan las deficiencias de seguridad de la informaciéon. La
naturaleza del trabajo, cuyo objeto es transmitir al personal los conocimientos
obtenidos, sera de corto plazo y altamente especializada.

Gastos generales de funcionamiento

28. Con el crédito de 59.300 dolares se sufragaria el costo de alquilar espacio de
oficina (47.700 dolares) y un acuerdo de prestacion de servicios (“A”) (6.300
doélares) para tres plazas temporarias en Nueva York; una red local (1.800 dolares); y
cargos por concepto de comunicaciones (3.500 doélares).

Mobiliario y equipo
29. Con el crédito de 1.325.000 ddlares se sufragarian:

a) Las capacidades de supervision continua (200.000 ddlares). La
compilacion y el analisis centralizados de los registros del sistema complementan la
informacién proporcionada por el sistema de deteccion de intrusos y permite a la
Organizacion detectar actividades andmalas o sospechosas que no se consideran
malignas. Ademas de su capacidad de detectar abusos y ataques furtivos, dicho
sistema aportara la capacidad de analizar la causa de fondo de las intrusiones tras su
descubrimiento y de determinar su amplitud. El sistema de informacion sobre la
seguridad y gestion de eventos, cuya compra se propone, consiste en hardware,
software y concesion de licencias autorizados basados en el volumen de la
informacion recopilada;

b) Las mejoras a la infraestructura del cortafuegos (1 millon de dolares),
incluido el perfeccionamiento de los cortafuegos existentes (500.000 dolares) y las
soluciones de filtracion (500.000 doélares) con los cortafuegos de vanguardia
conocidos como de “proxima generacion” y de filtracion de contenidos, que
permitirda a la Organizacion prevenir o detectar intentos de ataque e intrusiones
concebidas para evitar su deteccién por herramientas tradicionales. La mejora es
fundamental para hacer frente a la constante evolucién de los ataques contra la
Organizacion. Ya ha comenzado la mejora en la Sede y en los centros de datos
institucionales en Valencia y Brindisi reasignando los recursos existentes en 2013.
Sin embargo, las mejoras deben ampliarse de forma que abarquen a todos los
centros de datos y lugares de destino;

¢) Pruebas de seguridad de las aplicaciones web (125.000 délares), incluida
la adquisicion de herramientas actualizadas de pruebas de seguridad de las
aplicaciones web en forma de licencias de web para su uso local o como software de
servicios (“software as a service”) para su aplicacion global. Las herramientas
pueden ser usadas por personal de seguridad interno o por disefiadores de paginas
web a fin de reforzar la seguridad del sitio web de las Naciones Unidas.
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VII. Medidas que debera adoptar la Asamblea General

30. Se solicita a la Asamblea General:
a) Que tome nota del presente informe;

b) Que apruebe una consignacién adicional por un monto de 3.440.700
doélares con arreglo a la seccion 29E, Oficina de Tecnologia de la Informacion y
las Comunicaciones, del proyecto de presupuesto por programas para el bienio
2014-2015, a fin de afrontar las necesidades urgentes para reforzar la seguridad
de las TIC en la Secretaria, como cargo imputable al fondo para imprevistos.
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