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  Рассмотрение тем рабочими группами 
 

 

  Вопрос (а): использование Интернета для осуществления деятельности, 

связанной с наркотиками 
 

1. Рабочая группа провела одно заседание 28 июня. В ходе обсуждения 

рассматриваемой темы рабочая группа отметила следующее:  

 a) киберпреступность постепенно превращается в сферу услуг, в кото-

рой подрядчики в области информационных технологий продают свои услуги 

преступным группам, содействуя тем самым развитию нелегального бизнеса;  

 b) необходимо повышать уровень информированности сотрудников 

правоохранительных органов и учреждений о том, что представляет собой ки-

берпреступность и каким образом могут совершаться киберпреступления;  

 с) «даркнет» является двигателем незаконного оборота, осуществляе-

мого через тысячи веб-сайтов, которые мало связаны между собой, что повы-

шает степень защищенности сети и анонимности ее пользователей;  

 d) значительная часть информации, необходимой для успешного рас-

следования киберпреступлений, связанных с незаконным оборотом, и устано в-

ления личности стоящих за ними лиц, хранится в учетных записях частных 

операторов провайдеров услуг Интернет; 

 e) Международный комитет по контролю над наркотиками принимает 

активные меры в целях содействия осознанию необходимости надлежащих м е-

ханизмов контроля за продажей лекарственных препаратов через Интернет.  

2. Рабочая группа пришла к следующим выводам:  

 a) сбор доказательств совершения киберпреступлений требует специ-

альных знаний, подготовки и навыков; 

__________________ 

 *  Издано только на английском, испанском, русском и французском языках, которые 

являются рабочими языками данного вспомогательного органа.  
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 b) правоохранительным органам следует разработать действенные 

стратегии в целях ограничения и антирекламы использования «даркнет»; 

 с) частные компании зачастую беспокоятся о своей репутации и 

не желают, чтобы информация о недостатках или сбоях в их ИТ -системах ста-

новилась достоянием общественности, что затрудняет сбор информации, соот-

ветствующих данных учетных записей и доказательств в ходе расследования 

киберпреступлений; 

 d) программное обеспечение TOR, позволяющее анонимно обмени-

ваться сообщениями в Интернете за счет переадресации сообщений через не-

скольких провайдеров услуг Интернет в разных странах, создает проблему для 

следователей, пытающихся собрать доказательства или обменяться информа-

цией по линии расследования совершаемых онлайн киберпреступлений.  

3. Рабочая группа приняла следующие рекомендации:  

 a) следует рекомендовать правительствам обеспечить надлежащую ин-

формированность, профессиональную подготовку сотрудников своих право-

охранительных органов и предоставить им соответствующие ресурсы, с тем 

чтобы эффективно расследовать киберпреступления и связанные с этим случаи 

использования Интернета в целях незаконного оборота;  

 b) правительства должны действовать сообща в целях устранения пре-

пятствий, возникающих при проведении расследования киберпреступлений, 

связанных с незаконным оборотом, в разных странах, и внести необходимые 

изменения в законодательство, практическую деятельность и процедуры в це-

лях ускорения обмена информацией, обращения с запросами к провайдерам 

услуг Интернет и передачи доказательств;  

 c) правительствам следует рекомендовать своим правоохранительным 

органам освоить специальные навыки, которые будут способствовать рассле-

дованию киберпреступлений и позволят успешно осуществлять уголовное пре-

следование. 

 


