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 I. Введение 
 
 

1. В пункте 3 своей резолюции 62/17 Генеральная Ассамблея просила все 
государства-члены продолжать информировать Генерального секретаря о своей 
точке зрения и об оценках по следующим вопросам: 

 a) общая оценка проблем информационной безопасности; 

 b) усилия, предпринимаемые на национальном уровне для укрепления 
информационной безопасности и содействия международному сотрудничеству 
в этой области; 

 c) содержание соответствующих международных концепций, направ-
ленных на укрепление безопасности глобальных информационных и телеком-
муникационных систем; 

 d) возможные меры, которые могли бы быть приняты международным 
сообществом для укрепления информационной безопасности на глобальном 
уровне. 

2. В соответствии с этой просьбой 15 февраля 2008 года государствам-
членам была направлена вербальная нота, в которой им предлагалось предста-
вить информацию по этому вопросу. Полученные ответы приводятся в 
разделе II ниже. Дополнительные полученные ответы будут изданы в качестве 
добавлений к настоящему докладу. 
 
 

 II. Ответы, полученные от правительств 
 
 

  Китай 
 

[Подлинный текст на китайском языке] 
[15 мая 2008 года] 

 

1. Быстрое развитие и широкое применение информационно-
коммуникационных технологий в значительной мере способствовали развитию 
и обогащению человеческого общества. В то же время по мере дальнейшего 
развития глобальной компьютеризации возникает реальная опасность того, что 
неправомерное использование результатов этого процесса может нанести 
ущерб безопасности и стабильности отдельных стран и международного сооб-
щества в целом. Такая опасность подразумевает разработку и применение ин-
формационного оружия, информационную преступность, информационный 
терроризм, использование лидирующих позиций в сфере информатики в ущерб 
интересам и безопасности других стран, а также распространение информа-
ции, подрывающей политические, экономические и социальные системы и ду-
ховно-культурную среду других стран. Международному сообществу нужно 
укрепить сотрудничество в этой области и принять совместные меры для ре-
шения этих проблем. 

2. Правительство Китая всегда придавало большое значение вопросу ин-
формационной безопасности и разработало ряд законов, положений и стандар-
тов по защите информационной безопасности, а также решительно борется со 
всеми видами преступных сетевых нападений и нанесением ущерба работе 
информационных систем. В последние годы правительство Китая расширило 
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свои инвестиции в эту сферу и провело большую работу для создания инфор-
мационного общества, контролирования систем и создания систем оперативно-
го реагирования; в результате таких мер оно получает все более широкие воз-
можности для обеспечения безопасности информационных массивов. 

3. Китай активно участвует в международном сотрудничестве в сфере ин-
формационной безопасности. Для борьбы с сетевой преступностью органы го-
сударственной безопасности Китая создали механизмы тесного сотрудничества 
с органами охраны правопорядка многих стран и оказания им помощи в прове-
дении расследований. Китай принимает активное участие в работе Междуна-
родной группы экспертов по вопросам информационной безопасности Шан-
хайской организации сотрудничества и сотрудничает с другими государствами-
членами этой организации в деле изыскания эффективных путей и средств ре-
шения проблем, касающихся международной информационной безопасности. 

4. Китай считает, что Организация Объединенных Наций является надле-
жащим форумом для изучения вопроса информационной безопасности и под-
держивает повторный созыв Организацией Объединенных Наций в 2009 году 
Группы правительственных экспертов, которая на базе работы, проведенной 
предыдущей Группой правительственных экспертов в 2004–2005 годах, зай-
мется изучением новых изменений в сфере информационно-коммуникацион-
ных технологий и подготовит углубленное и всеобъемлющее исследование уг-
роз и проблем в сфере информационной безопасности наряду с эффективными 
программами и политикой их устранения. 
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  Куба 
 

[Подлинный текст на испанском языке] 
[11 июня 2008 года] 

 

1. Куба вновь заявляет, что агрессивное использование информационно-
коммуникационных технологий с явной или завуалированной целью нанесения 
ущерба правовым и политическим системам государств является нарушением 
международно признанных норм в этой области, а также представляет собой 
негативное и безответственное применение таких технологий, последствия ко-
торого могут создать напряженность и нанести ущерб международному миру и 
безопасности и подорвать таким образом цели и принципы, провозглашенные в 
Уставе Организации Объединенных Наций. 

2. Куба особо отмечает справедливость и актуальность изложенной в резо-
люции 62/17 позиции международного сообщества, которое обеспокоено тем, 
что информационно-коммуникационные технологии и средства могут быть ис-
пользованы в целях, несовместимых с задачей поддержания международной 
стабильности и безопасности и могут негативно повлиять на инфраструктуры 
государств в ущерб их безопасности в гражданской и военной сферах. 

3. Правительство Соединенных Штатов Америки по-прежнему ведет необъ-
явленную войну против Кубы, которая распространяется и на информационно-
телекоммуникационный сектор, что представляет собой нарушение соответст-
вующих международных норм и документов. Правительство Соединенных 
Штатов совершенно не учитывает, что принятием таких опасных мер, как ис-
пользование военного самолета для телевещания на Кубу без ее согласия, оно 
может нанести ущерб международному миру и безопасности. Такие действия 
недостойны постоянного члена Совета Безопасности Организации Объединен-
ных Наций, который должен прежде всего стоять на страже международного 
мира и безопасности от имени остальных членов Организации Объединенных 
Наций. 

4. Развязанная против Кубы радиоэлектронная агрессия, в рамках которой в 
последние годы продолжительность еженедельного вещания с территории Со-
единенных Штатов, осуществляемого различными станциями и на различных 
частотах, составляет более 2300 часов, представляет собой нарушение принци-
пов международного права, регулирующих отношения между государствами, а 
также норм и положений Международного союза электросвязи, предусматри-
вающих правила поведения для стран — членов указанного специализирован-
ного учреждения системы Организации Объединенных Наций. В конце марта 
2008 года еженедельная продолжительность незаконных передач на кубинскую 
территорию, которые ведутся 19 станциями на 30 частотах, составила 
1889 часов и 15 минут. 

5. Всемирная конференция по радиосвязи, сессия которой прошла в Женеве, 
Швейцария, 22 октября — 16 ноября 2007 года, указала на незаконный харак-
тер направленного на Кубу вещания с воздушного судна и указала, что оно не 
соответствует Регламенту радиовещания. Дословно, Конференция в своих вы-
водах по этому вопросу заявила: «Станция радиовещания, находящаяся на бор-
ту воздушного судна и ведущая передачи исключительно на территорию дру-
гой страны без ее согласия, нарушает Регламент радиовещания». 
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6. С территории Соединенных Штатов Америки при полном попустительст-
ве правительства этой страны осуществляется коротковолновое вещание на 
Кубу с целью пропаганды подрывных действий, политических покушений, 
убийств, актов неповиновения и других действий в духе радиотерроризма, что 
свидетельствует о лживости заявлений администрации президента Буша отно-
сительно ее приверженности делу борьбы с терроризмом. 

7. Ни одна страна не имеет права осуществлять телевещание на другую 
страну, независимо от того, наносит оно или нет ущерб вещанию в этой стране. 
Куба никогда не вмешивалась в телевещание в Соединенных Штатах Америки 
и уж тем более не использовала аэростаты и воздушные суда с этой целью. 

8. Патологическая враждебность правительства Соединенных Штатов Аме-
рики по отношению к Кубе затрагивает также и Интернет. С непередаваемым 
цинизмом и ханжеством Кубу ложно обвиняют в том, что она препятствует 
доступу своих граждан к этой глобальной сети, когда в действительности Куба 
по причине действующих уже почти 50 лет законов о блокаде, принятых Со-
единенными Штатами, не в состоянии подключиться к оптико-волоконной се-
ти, которая существует вокруг Кубинского архипелага. Кроме того, недавно 
Управление по контролю за иностранным имуществом без предварительного 
уведомления заблокировало домены .com, имеющие отношение к Кубе. Такие 
действия идут вразрез с позицией, намерениями и итогами, достигнутыми 
странами всего мира в ходе Всемирной встречи на высшем уровне по вопросам 
информационного общества, заседания которой состоялись в Швейцарии и Ту-
нисе. 

9. В ходе этой встречи к государствам был обращен настоятельный призыв 
принимать во внимание в процессе создания информационного общества по-
ложения, необходимые для недопущения и отказа от принятия односторонних 
мер, противоречащих международному праву и Уставу Организации Объеди-
ненных Наций, которые бы препятствовали всестороннему экономическому и 
социальному развитию населения затрагиваемых стран и наносили ущерб бла-
госостоянию их граждан. 

10. Состоявшееся в Генеральной Ассамблее Организации Объединенных На-
ций обсуждение вопросов прогресса в сфере информатизации и телекоммуни-
каций в контексте международной безопасности является весьма актуальным, 
и эти вопросы с каждым днем приобретают все большее значение. Перечис-
ленные выше действия Соединенных Штатов Америки, направленные против 
Кубы, подтверждают необходимость таких обсуждений, а также безотлагатель-
ную необходимость изыскания решений этих проблем в целях установления 
гармоничных отношений между государствами. 

11. Куба решительно поддерживает работу Генеральной Ассамблеи Органи-
зации Объединенных Наций в этой сфере и по этой причине присоединилась к 
179 государствам-членам, которые проголосовали за резолюцию 62/17, иду-
щую вразрез с позицией Соединенных Штатов Америки — единственной стра-
ны, голосовавшей против. 
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12. Куба будет и далее прилагать все усилия для поддержки мирного глобаль-
ного развития информационно-коммуникационных технологий и их примене-
ния на благо всего человечества и готова сотрудничать со всеми остальными 
странами, в том числе и с Соединенными Штатами Америки, в деле устране-
ния препятствий на пути достижения этих целей. 
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  Иордания 
 

[Подлинный текст на арабском языке] 
[16 мая 2008 года] 

 

 1.  Общая оценка положения в области информационной безопасности 
 

 Вопросы информационной безопасности связаны с концепцией нацио-
нальной безопасности, а система информационной безопасности непосредст-
венно связана с безопасностью телекоммуникаций, поскольку передача инфор-
мации осуществляется по проводным и беспроводным сетям. Для защиты и 
укрепления безопасности информации и коммуникаций необходимо принять 
следующие меры: 

 • принять положения, законы и системы для обеспечения конфиденциаль-
ности, неприкосновенности и безопасной передачи информации, а также 
во избежание использования информационных систем в преступных це-
лях; 

 • разработать стратегии информационной безопасности, в частности свод 
правил, применимых к физическим лицам, работающим в сфере техноло-
гий и информации в организационных структурах. Цели этой стратегии 
должны заключаться в том, чтобы довести до сведения пользователей и 
администраторов информацию об их обязанностях по защите компьютер-
ных систем и сетей, а также по защите информационных массивов на эта-
пах ввода, обработки, хранения, передачи и вывода информации. 

 

 2. Усилия, предпринимаемые на национальном уровне 
 

 20 февраля 2007 года правительство Иордании учредило Национальную 
техническую комиссию по обеспечению безопасности и защите информации в 
составе экспертов различных государственных министерств и ведомств. Обя-
занности этой комиссии были определены следующим образом:  

 • определение конкретных аспектов в сфере защиты, а также технических, 
правовых и административных аспектов обеспечения безопасности и за-
щиты информации, информационных ресурсов и электронных систем в 
Иордании; 

 • обеспечение соответствия государственных программ и проектов обеспе-
чения безопасности электронных систем стандартам в области безопасно-
сти, существующим в других соответствующих ведомствах. 
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  Ливан 
 

[Подлинный текст на английском языке] 
[29 апреля 2008 года] 

 

1. На национальном уровне соответствующие ливанские власти, в частности 
министерство внутренних дел и муниципальные правоохранительные органы, 
занимаются вопросами модернизации информационных систем обеспечения 
безопасности внутренних сетей и в этой связи пользуются поддержкой со сто-
роны обладающих соответствующим опытом органов безопасности дружест-
венных стран. Вместе с тем в связи с нехваткой средств и отсутствием соответ-
ствующего технического потенциала мы пока не обладаем необходимым со-
временным оборудованием. 

2. Другие соответствующие власти Ливана, в частности министерство внут-
ренних дел и муниципальные органы внутренней безопасности, создали Бюро 
по борьбе с информационной преступностью и защите прав интеллектуальной 
собственности. Это бюро уже приступило к работе. 

3. В конце 2006 года ливанскому парламенту был представлен законопроект 
о борьбе с информационной преступностью, подготовленный учрежденной для 
этой цели Специальной комиссией под руководством члена парламента 
г-жи Гинва Джаллул при участии члена комиссии генерала Хуссейна Заару-
ри — представителя министерства иностранных дел и муниципальных право-
охранительных органов. 

4. На международном уровне совет министров постановлением № 67/2007 
от 12 июля 2007 года образовал Комиссию по рассмотрению вопроса о присое-
динении к Международной конвенции о киберпреступности, принятой в Буда-
пеште 23 ноября 2001 года. Эта Комиссия под руководством судьи Джамала 
Абдаллы и при участии генерала Хуссейна Заарури представила свой доклад 
совету министров, в котором указывалось на необходимость присоединения к 
указанной конвенции. 
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  Нигер 
 

[Подлинный текст на французском языке] 
[11 июня 2008 года] 

 

1. Сознавая вызовы для безопасности электронных информационных сетей 
и систем, правительство Верховного комиссариата по информатике и новым 
информационно-коммуникационным технологиям приняло ряд мер юридиче-
ского, организационного и технического характера к обеспечению вступления 
нашей страны в информационное общество в условиях полной безопасности. 
 

 I. На юридическом и организационном уровне 
 

2. Верховный комиссариат по ИКТ разработал и передал правительству про-
ект под названием «Юридические рамки информационно-коммуникационных 
технологий», содержащий ряд законопроектов, которые позволят обеспечить 
их безопасность. 

3. Разработаны следующие законопроекты: 

 • предварительный законопроект об электронной торговле; 

 • предварительный законопроект о защите прав интеллектуальной собст-
венности; 

 • предварительный законопроект о защите частной жизни в информацион-
ном пространстве; 

 • предварительный законопроект о киберпреступности; 

 • обоснование ратификации Конвенции Совета Европы о киберпреступно-
сти; 

 • законопроект о создании ресурсного центра по борьбе с киберпреступно-
стью; 

 • проект статута о присвоении имен в зоне NE и законопроект о киберскво-
тинге. 

 

 II. На уровне Сообщества 
 

4. Нигер занимает пост докладчика по совместному проекту Западноафри-
канского экономического и валютного союза и Экономического сообщества за-
падноафриканских государств «Нормативно-правовая база в области ИКТ» при 
поддержке Экономической комиссии для Африки. В рамках проекта было под-
готовлено три проекта директив по электронной торговле, защите персональ-
ных данных и киберпреступности, которые будут скоро переданы конференции 
глав государств и правительств для утверждения. 
 

 III. На международном уровне 
 

5. Верховный комиссариат по ИКТ участвует или внимательно следит за ис-
полнением проектов по этому вопросу на международном уровне. С этой це-
лью Верховный комиссариат принимал активное участие в работе семинара 
для Западной Африки по политическим и юридическим рамкам кибербезопас-
ности и защиты жизненно важной информации, который проводился в Прае, 



A/63/139  
 

10 08-42994 
 

Кабо-Верде, 27–29 ноября 2007 года. Семинар был организован в рамках кон-
сультаций различных регионов и стран — членов Международного союза элек-
тросвязи с целью выполнения глобальной программы кибербезопасности. 

6. Кроме того, Верховный комиссариат по ИКТ с интересом следил также за 
работой Глобального форума по вопросам регулирования Интернета и саммита 
по кибербезопасности, организованного в Страсбурге 1 и 2 апреля 2008 года 
Советом Европы для активизации международного сотрудничества между по-
лицейскими службами и судебными властями и поставщиками услуг Интернет. 
 

 IV. Мероприятия 
 

7. И наконец, Верховный комиссариат по ИКТ участвует в подготовке про-
пагандистских радио- и телевизионных передач по различным аспектам кибер-
преступности и безопасности информации в общих сетях. Верховный комисса-
риат также организовал парламентский день информации по этой теме для на-
циональных депутатов 2 мая 2008 года. 

8. В техническом плане Верховный комиссариат по ИКТ разработал проект 
политики в области информационной безопасности, которой будут руково-
дствоваться  управления и службы информационного обеспечения государст-
венной администрации после ее утверждения. 

9. Верховный комиссариат также периодически организует в сотрудничестве 
со структурами гражданского общества подготовку по вопросам управления 
информационными сетями и их безопасности для административных и опера-
тивных кадров телекоммуникационных служб. 

10. При этом прилагается во всех смыслах полезная и подробная техническая 
записка, информация о сфере охвата семинара по подготовке координаторов 
плана создания НИКИ, отраслевая стратегия е-правительства и проект полити-
ки в области безопасности информационных систем. 

11. Документ о согласовании юридических рамок ИКТ в государствах Запад-
ной Африки (ЮЕМОА-ЭКОВАС) и основной доклад о проекте юридических 
рамок информационно-коммуникационных технологий подготовлены и будут 
предоставлены в распоряжение Организации Объединенных Наций при необ-
ходимости. 
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  Катар 
 

[Подлинный текст на арабском языке] 
[7 апреля 2008 года] 

 

1. Быстрое развитие и широкое применение информационных технологий в 
настоящее время играют позитивную роль в деле стимулирования экономиче-
ского и социального развития и способствуют улучшению жизни людей во 
всем мире. В то же время, информационная безопасность в значительной мере 
определяет безопасность государств и, несомненно, безопасность и стабиль-
ность мира в целом. Поскольку решение этих вопросов отвечает интересам го-
сударств, вопросы информационной безопасности представляют собой общую 
ответственность международного сообщества.  

2. Катар считает, что вопрос информационной безопасности касается не 
только угроз, порожденных недостатками и взаимозависимым характером ин-
формационной инфраструктуры. Вопросы политического, экономического, во-
енного и социального характера также играют свою роль, не говоря уже о про-
блемах, связанных с неправомерным использованием информационных техно-
логий. Все эти вопросы имеют отношение к анализу положения в области ин-
формационной безопасности.  

3. Катар убежден в том, что информационные технологии следует использо-
вать в соответствии с положениями Устава Организации Объединенных Наций 
и основополагающими принципами международных отношений. Он считает 
необходимым обеспечить свободный обмен информацией при соблюдении на-
ционального суверенитета и безопасности и уважении исторических, культур-
ных и политических различий между государствами. Каждое государство 
должно иметь право на управление своими собственными Интернет-ресурсами 
в соответствии с его внутренним законодательством. С учетом неравномерного 
уровня технического развития государств, Катар также считает, что междуна-
родное сообщество должно поддерживать сотрудничество в сфере научно-
исследовательских работ в области информационных технологий и их практи-
ческого применения, и искренне убежден в том, что информационные техноло-
гии для всех государств должны быть независимыми.  

4. Катар придает большое значение информационным технологиям и зани-
мается решением вопросов осуществления национальной информационной 
стратегии, которая была разработана на базе соответствующего законодатель-
ства по регулированию этих вопросов. Он приложил большие усилия для соз-
дания систем контроля за безопасностью в Интернете. Кроме того, принима-
ются все более широкие меры для создания базовых средств защиты информа-
ции и важнейших информационных систем.  

5. Катар убежден в том, что Организация Объединенных Наций является 
надлежащим форумом для изучения вопросов информационной безопасности. 
Он выступает в поддержку повторного созыва Группы правительственных экс-
пертов в 2009 году, что позволит провести углубленный всеобъемлющий ана-
лиз факторов риска и проблем, связанных с информационной безопасностью, а 
также разработать надлежащие программы и политику. Как и в прошлом, Катар 
будет и далее поддерживать международные усилия по решению вопросов ин-
формационной безопасности. 
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