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Preambulo

Los Estados partes en la presente Convencion,

Preocupados por la gravedad de los problemas y amenazas que plantean los
delitos relacionados con las tecnologias de la informacion y las comunicaciones (TIC)
a la estabilidad y la seguridad de la sociedad, que socavan las instituciones y los
valores democraticos, los valores éticos y la justicia, y afectan al desarrollo sostenible
y el estado de derecho,

Preocupados también porque el uso delictivo de las TIC abre amplias
oportunidades para otras formas de delincuencia, como el blanqueo de dinero,

Preocupados ademadas por la incidencia de los delitos relacionados con las TIC
que entrafian vastas cantidades de activos, los cuales pueden constituir una proporcion
importante de los recursos de los Estados y poner en peligro la estabilidad politica y
el desarrollo sostenible de los Estados,

Convencidos de que los delitos relacionados con las TIC constituyen un
fendémeno transnacional que afecta a la sociedad y la economia de todos los paises,
por lo que la cooperacion internacional es esencial para prevenir y combatir esos
delitos,

Convencidos tambiéen de que, para equilibrar los niveles tecnologicos de los
sistemas de informacidn y telecomunicaciones de los Estados partes, es necesaria la
prestacion de asistencia técnica, que cumple una funcién importante en el
fortalecimiento de la capacidad de los Estados para prevenir eficazmente los delitos
y elevar el nivel de la seguridad de la informacion,

Decididos a prevenir, detectar y reprimir con mayor eficacia las transferencias
internacionales de activos obtenidos ilicitamente, como resultado de la comision de
delitos relacionados con las TIC, y a fortalecer la cooperacion internacional para la
recuperacion de esos activos,

Teniendo presente que la prevencion y la erradicacion de los delitos relacionados
con las TIC es responsabilidad de todos los Estados y que estos deben cooperar entre
si a fin de garantizar la eficacia de sus esfuerzos en este ambito, con el apoyo y la
participacion de particulares y grupos ajenos al sector publico, como la sociedad civil,
ya que la seguridad general de todo el ciberespacio depende de los esfuerzos de cada
Estado,

Convencidos de que el ciberespacio debe desarrollarse en estricta conformidad
con los principios y normas fundamentales del derecho internacional, los principios
de respeto de los derechos humanos y las libertades fundamentales y los principios
del arreglo pacifico de controversias,

Teniendo presente que cada Estado tiene soberania y ejerce jurisdiccion sobre
el ciberespacio dentro de su territorio de conformidad con su derecho interno,

Teniendo presente también los principios de equidad, responsabilidad e igualdad
ante la ley y la necesidad de fomentar una cultura que rechace los delitos relacionados
con las TIC,

Han acordado lo siguiente:
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Capitulo I
Disposiciones generales

Articulo 1
Objetivos

Los objetivos de la presente Convencidn son:

a) Promover y fortalecer las medidas destinadas a prevenir y combatir de
forma eficaz los delitos y otros actos ilicitos relacionados con las TIC;

b) Impedir los actos contra la confidencialidad, la integridad y la
accesibilidad de las TIC, y prevenir el uso indebido de las TIC, tipificando como
delitos los actos descritos en la presente Convencion, confiriendo poderes suficientes
para combatir eficazmente esos delitos y otros actos ilicitos, facilitando su deteccion,
investigacién y enjuiciamiento, tanto a nivel nacional como internacional, y
elaborando acuerdos de cooperacion internacional;

c) Promover la cooperacion internacional y aumentar su eficacia, en
particular mediante la capacitacion y la prestacion de asistencia técnica para prevenir
y combatir los delitos relacionados con las TIC.

Articulo 2
Ambito de aplicacion

1. Lapresente Convencion se aplicard, de conformidad con sus disposiciones, a la
prevencion, la investigacion y el enjuiciamiento de los delitos y otros actos ilicitos
tipificados con arreglo a los articulos 6 a 19 de la presente Convencion, asi como a la
adopcidon de medidas para detectar, prevenir y eliminar las consecuencias de esos
actos, en particular la congelacion de las transacciones de los activos obtenidos como
resultado de la comisidon de cualquier delito u otro acto ilicito tipificado con arreglo
a la presente Convencion, y la incautacion, el decomiso y la restitucion del producto
de esos delitos.

2. Alos efectos de la aplicacion de la presente Convencidn, y salvo que en ella se
disponga otra cosa, no sera necesario que los delitos y otros actos ilicitos establecidos
en ella hayan causado dafos a la propiedad.

Articulo 3
Proteccion de la soberania

1.  Los Estados partes cumpliran las obligaciones que les incumben en virtud de la
presente Convencion de conformidad con los principios de soberania estatal, igualdad
soberana de los Estados y no intervencion en los asuntos internos de otros Estados.

2. Nada de lo dispuesto en la presente Convencion facultara a un Estado parte para
ejercer, en el territorio de otro Estado, jurisdiccion o funciones que el derecho interno
de ese Estado reserve exclusivamente a sus autoridades.

Articulo 4
Términos y definiciones
A los efectos de la presente Convencion:

a) Por “incautacion” se entendera la prohibicion temporal de transferir,
convertir, enajenar o trasladar bienes, o de asumir la custodia o el control temporales
de bienes, sobre la base de una orden de un tribunal u otra autoridad competente;
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b)  Por “botnet” se entendera una red integrada por dos o mas dispositivos de
TIC en los que se ha instalado un programa malicioso y que se controla de forma
centralizada y sin conocimiento de los usuarios;

c¢) Por “programa malicioso” (malware) se entendera un programa cuyo
proposito es alterar, destruir, copiar o bloquear informacion de manera no autorizada,
o neutralizar los programas informaticos destinados a proteger la informacion;

d) La “pornografia infantil” se definira de conformidad con lo dispuesto en
el Protocolo Facultativo de la Convencion sobre los Derechos del Nifio relativo a la
venta de nifios, la prostitucion infantil y la utilizacion de nifios en la pornografia, de
25 de mayo de 2000;

e) Por “producto del delito” se entendera los bienes de cualquier tipo
obtenidos o derivados directa o indirectamente de la comision de un delito u otro acto
ilicito previsto en la presente Convencion o en la legislacion interna;

f)  Por “tecnologias de la informacion y las comunicaciones” (TIC) se
entendera el conjunto de métodos, procesos, programas y equipos integrados con el
fin de generar, transformar, transmitir, usar y almacenar informacion;

g) Por “bienes” se entendera los activos de cualquier tipo, muebles o
inmuebles, tangibles o intangibles, asi como los documentos o la informacidén que
acrediten los derechos sobre dichos activos o parte de ellos;

h) Por “informacion” se entendera cualesquiera datos o comunicaciones,
independientemente de la forma en que se presenten;

i)  Por “decomiso” se entendera la privacion forzosa y sin compensacion de
bienes en virtud de una orden de un tribunal o de otra autoridad comp etente;

j)  Por “infraestructura critica” se entendera las instalaciones, los sistemas y
las instituciones del Estado que permiten realizar actividades en interés del Estado, la
defensa nacional o la seguridad, incluida la seguridad de las personas;

k)  Por “grupo delictivo organizado” se entenderd un grupo estructurado de
dos 0 mas personas que exista durante cierto tiempo y actie concertadamente con el
propésito de cometer uno o mas de los delitos tipificados con arreglo a la presente
Convencion;

1)  Por “proveedor de servicios” se entendera: i) toda entidad publica o
privada que ofrezca a los usuarios de sus servicios la posibilidad de intercambiar
informacion mediante las TIC, y ii) cualquier otra entidad que procese o almacene
informacion electronica para una entidad de las mencionadas en el inciso i) o para los
usuarios de los servicios prestados por esa entidad;

m) Por “correo basura” (spam) se entendera los mensajes de correo
electronico enviados mediante listas (base de datos) de destinatarios que no han
proporcionado al remitente su direccion de correo electronico, no han dado su
consentimiento para recibir esos mensajes y no pueden rechazar el envio de esos
mensajes por parte del remitente;

n) Por “datos relativos al trafico” se entenderéd toda informacion electronica
(con excepcion del contenido de los datos transmitidos) relacionada con la
transmision de datos mediante las TIC, que indique, en particular, el origen, el
destino, la ruta, la hora, la fecha, el tamafio y la duracion de la transmision de datos
y el tipo de servicio de red subyacente;

o) Por “dispositivo de TIC” se entendera un conjunto (equipo) de
componentes utilizados o disefiados para el procesamiento automatizado y el
almacenamiento de informacién electronica.
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Capitulo 11
Penalizacion y aplicacion de la ley

Seccion 1
Establecimiento de responsabilidad

Articulo 5
Establecimiento de responsabilidad

1.  Cada Estado parte adoptard las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito u otro acto ilicito en su legislacion interna los
actos previstos en los articulos 6 a 12, 15, 18 y 19 de la presente Convencidn,
aplicando sanciones penales y de otro tipo, incluida la privacién de libertad, que
tengan en cuenta el grado de peligrosidad que entrafie el acto concreto y la magnitud
de los dafios causados.

2. Cada Estado parte adoptard las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito en su legislacion interna los actos previstos en
los articulos 13, 14, 16 y 17 de la presente Convencidn.

3. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito en su legislacion interna los actos previstos en
los articulos 6, 8, 9, 10 y 15 de la presente Convenciéon, cuando se hayan cometido
contra dispositivos de TIC de la infraestructura critica.

4. Cada Estado parte garantizara la aplicacion de sanciones efectivas,
proporcionadas y disuasorias, incluidas sanciones monetarias, a las personas juridicas
consideradas responsables con arreglo al articulo 20 de la presente Convencion.

5. Sin perjuicio de las normas del derecho internacional general, la presente
Convencidn no excluird la posibilidad de que un Estado parte ejerza la jurisdiccion
penal establecida de conformidad con su derecho interno.

Articulo 6
Acceso no autorizado a informacion electrénica

Cada Estado parte adoptarad las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito u otro acto ilicito en su legislacion interna el
acceso intencionado y no autorizado a informacion electronica.

Articulo 7
Interceptacion no autorizada

Cada Estado parte adoptarad las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito u otro acto ilicito en su legislacion interna la
interceptacion intencionada de informaciodn electronica, sin la debida autorizacion o
en violacion de las normas establecidas, utilizando tecnologias de interceptacion de
parametros técnicos relativos al trafico y datos procesados mediante el uso de las TIC
que no estén destinados al uso publico.

Articulo 8
Interferencia no autorizada en la informacion

Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito u otro acto ilicito en su legislacion interna la
alteracion, el bloqueo, la destruccion o la copia intencionados y no autorizados de
informacion electronica.
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Articulo 9
Disrupcion del funcionamiento de las TIC

Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito u otro acto ilicito en su legislacion interna todo
acto intencionado y no autorizado dirigido a perturbar el funcionamiento de las TIC.

Articulo 10
Creacion, utilizacion y distribucion de programas maliciosos

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito u otro acto ilicito en su legislacion interna la
creacion, la utilizacion y la distribucion intencionadas de programas maliciosos, salvo
para fines de investigacion.

2.  Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito u otro acto ilicito en su legislacion interna la
creacion o la utilizacidon de una botnet con el fin de cometer cualquiera de los actos
previstos en los articulos 6 a 10 de la presente Convencion.

Articulo 11
Difusion de correo basura (spam)

Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito u otro acto ilicito en su legislacion interna la
difusién de correo basura (spam).

Articulo 12
Trafico ilicito de dispositivos

Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito u otro acto ilicito en su legislacion interna la
produccion, la venta, la adquisicion para su utilizacidn, la importacion, la exportacion
o cualquier otra forma de transferencia para el uso de dispositivos disefiados o
adaptados principalmente para cometer cualesquiera de los delitos previstos en los
articulos 6 a 9 de la presente Convencion.

Articulo 13
Robo mediante el uso de las TIC

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito u otro acto ilicito en su legislacion interna el
robo intencionado de bienes mediante la copia, la alteracion, la destruccion o el
bloqueo de informacidn electronica u otro tipo de interferencia en el funcionamiento
de un sistema de TIC.

2.  Cada Estado parte podra reservarse el derecho de considerar el robo mediante
el uso de las TIC como circunstancia agravante de un robo cometido en las formas
definidas en su legislacion interna.

Articulo 14
Delitos relacionados con la pornografia infantil

Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito en su legislacion interna la produccién, la
posesion, la adquisicion y el procesamiento de pornografia infantil en forma
electronica, asi como su difusion.
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Articulo 15
Adquisicion fraudulenta de informacion electrénica (phishing)

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito u otro acto ilicito en su legislacion interna la
creacion y la utilizacion con fines ilicitos de informacidn electronica que pueda ser
confundida por el usuario por ser parecida a otra que ya conoce y que le inspira
confianza.

2.  Cada Estado parte podra reservarse el derecho de considerar tales actos como
delictivos cuando estos se cometan en conjuncion con otros delitos tipificados en su
legislacion interna o cuando entrafien la intenciéon de cometer esos delitos.

Articulo 16
Delitos relacionados con informacion protegida por el derecho interno

Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito en su legislacion interna la publicacioén, mediante
el uso de las TIC, de informacion electronica que contenga datos que constituyan
secreto de Estado y que tenga una marca que indique que la informacion publicada
esta protegida por el derecho interno de otro Estado parte.

Articulo 17
Uso de las TIC para cometer actos tipificados como delito en virtud
del derecho internacional

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito en su legislacion interna el uso de las TIC para
cometer un acto tipificado como delito con arreglo a cualquiera de los tratados
internacionales enumerados en el anexo I de la presente Convencion.

2. Al depositar su instrumento de ratificacion, aceptacion, aprobacion o adhesion,
un Estado que no sea parte en alguno de los tratados enumerados en el anexo I de la
presente Convencion podra declarar que, en la aplicacidon de la presente Convencidon
a ese Estado parte, ese tratado no se considerarda incluido en dicho anexo. La
declaracion dejara de tener efecto cuando dicho tratado entre en vigor para ese Estado
parte, el cual notificara de este hecho al depositario.

3. Cuando un Estado parte deje de ser parte en uno de los tratados enumerados en
el anexo I de la presente Convencidon, podra formular una declaracion respecto de ese
tratado con arreglo a lo dispuesto en el presente articulo.

Articulo 18
Violacion de derechos de autor y derechos conexos relacionada con las TIC

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito u otro acto ilicito en su legislacion interna la
violacion de derechos de autor y derechos conexos, tal como se definen en la
legislacion de ese Estado parte, cuando esos actos se cometan intencionadamente.

2. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito u otro acto ilicito en su legislacion interna la
violacion de los derechos de autor, tal como se definen en la legislacion de ese Estado
parte, cuando esos actos se cometan intencionadamente mediante la utilizacién de
las TIC.
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Articulo 19
Complicidad en la comision de un delito, preparacién para cometer un delito
y tentativa de delito

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para tipificar como delito en su legislacion interna la participacion de
cualquier tipo, por ejemplo, como coémplice, colaborador o instigador, en la comision
de un delito tipificado con arreglo a la presente Convencion.

2.  Cada Estado parte podra adoptar las medidas legislativas y de otra indole que
sean necesarias para tipificar como delito en su legislacion interna los actos
intencionados de una persona directamente dirigidos a cometer un delito, incluso si
el delito no llega a consumarse por razones ajenas al control de esa persona.

3. Cada Estado parte podra adoptar las medidas legislativas y de otra indole que
sean necesarias para tipificar como delito en su legislacion interna la elaboraciéon o
adaptacion de los medios o instrumentos del delito, la captacion de complices, la
conspiracion para cometer un delito o la creacion intencionada de las condiciones
para la comision de un delito por parte de una persona, incluso si el delito no llega a
consumarse por razones ajenas al control de esa persona.

Articulo 20
Responsabilidad de las personas juridicas

1. Cada Estado parte podra adoptar las medidas legislativas y otras medidas
juridicas que sean necesarias para que pueda exigirse responsabilidad a una persona
juridica por un delito u otro acto ilicito tipificado con arreglo a la presente
Convencidn, cuando este haya sido cometido en beneficio de dicha persona juridica
por una persona fisica, ya sea a titulo individual o como miembro de un 6rgano de
dicha persona juridica, que ejerza funciones directivas en su seno en virtud de:

a)  Un poder de representacion de la persona juridica;
b)  Una autorizacion para adoptar decisiones en nombre de la persona juridica;

¢)  Una autorizacion para ejercer funciones de control en el seno de la persona
juridica.
2. Ademas de los casos ya previstos en el parrafo 1 del presente articulo, cada
Estado parte adoptara las medidas que sean necesarias para garantizar que pueda
exigirse responsabilidad a una persona juridica cuando la falta de vigilancia o control
por parte de cualquier persona fisica mencionada en el parrafo 1 haya permitido que
una persona fisica que actiie en beneficio de dicha persona juridica y bajo su autoridad
cometa un delito u otro acto ilicito tipificado con arreglo a la presente Convencion.

3.  Dependiendo de los principios juridicos de cada Estado parte, la responsabilidad
de una persona juridica podra ser penal, civil o administrativa.

4. La responsabilidad de las personas juridicas se entendera sin perjuicio de la
responsabilidad que incumba a las personas fisicas que hayan cometido el delito o
acto ilicito.
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Seccion 2
Aplicacion de la ley

Articulo 21
Ambito de aplicacion de las normas procesales

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para establecer los poderes y procedimientos previstos en la presente
seccion a los fines de prevenir, reprimir e investigar delitos y llevar a cabo actuaciones
judiciales relacionadas con esos delitos.

2. Salvo que se establezca otra cosa en el articulo 28 de la presente Convencion,
cada Estado parte aplicara los poderes y procedimientos mencionados en el parrafo 1
del presente articulo con respecto a:

a) Los delitos y otros actos ilicitos previstos en los articulos 6 a 19 de la
presente Convencion;

b)  Otros delitos y actos ilicitos cometidos mediante el uso de las TIC;

c¢) La obtencidon de pruebas, incluso en forma electrénica, de la comision de
delitos y otros actos ilicitos.

3. a) Cada Estado parte podrd reservarse el derecho a aplicar las medidas
previstas en el articulo 27 de la presente Convencion Unicamente a los delitos o
categorias de delitos especificados en su reserva, siempre que el repertorio de esos
delitos o categorias de delitos no sea mas reducido que el de los delitos a los que se
aplican las medidas previstas en el articulo 28 de la presente Convencion. Cada
Estado parte considerara la posibilidad de limitar dicha reserva de modo que sea
posible la mas amplia aplicaciéon de las medidas previstas en el articulo 27 de la
presente Convencion;

b) Cuando, a causa de las restricciones que imponga su legislacién interna
vigente en el momento de la aprobacion de la presente Convencion, un Estado parte
no pueda aplicar las medidas previstas en los articulos 27 y 28 de la presente
Convencion a los datos transmitidos mediante el sistema de informaciéon de un
proveedor de servicios, y que ese sistema: i) se utilice para prestar servicios a un
grupo restringido de usuarios, y ii) no emplee las redes de informacion y
telecomunicaciones ni esté conectado a ninglin otro sistema de informacion, ese
Estado parte podra reservarse el derecho a no aplicar dichas medidas a esa transmision
de datos. Cada Estado parte considerara la posibilidad de limitar el alcance de esas
reservas de modo que sea posible la mas amplia aplicacion de las medidas previstas
en los articulos 27 y 28 de la presente Convencion.

Articulo 22
Condiciones y salvaguardas

1.  Cada Estado parte garantizara que los poderes y procedimientos previstos en la
presente seccién se establezcan, ejecuten y apliquen de conformidad con las
condiciones y salvaguardas previstas en su legislacion interna, que debera garantizar
una proteccion adecuada de los derechos y libertades fundamentales, incluidos los
derechos derivados de las obligaciones contraidas por el Estado parte en virtud del
Pacto Internacional de Derechos Civiles y Politicos, de 16 de diciembre de 1966, y
de otros instrumentos internacionales en materia de derechos humanos aplicables.

2.  Teniendo en cuenta la naturaleza de los poderes o procedimientos de que se
trate, dichas condiciones y salvaguardas incluirdn, entre otras, la supervision judicial
u otra forma de supervision independiente, los motivos que justifiquen su aplicacion,
y la limitacion del dmbito de aplicacion y de la duracion de dichos poderes o
procedimientos.
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3. En la medida en que ello sea de interés publico, en particular para la
administracion de justicia, el Estado parte considerara los efectos de los poderes y
procedimientos previstos en la presente seccion sobre los derechos, la responsabilidad
y los intereses legitimos de terceros.

Articulo 23
Conservacion rapida de informacion electrénica almacenada

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para permitir a sus autoridades competentes ordenar o imponer de otro
modo la conservacion rapida de informacion electronica especifica, incluidos los
datos relativos al trafico, en particular cuando existan motivos para creer que dicha
informacion es especialmente susceptible de destruccion, copia o alteracion.

2. Cuando un Estado parte aplique lo dispuesto en el parrafo 1 del presente articulo
por medio de una orden impartida a una persona para que conserve informacion
especifica que se encuentre en su poder o bajo su control, el Estado parte adoptara las
medidas legislativas y otras medidas juridicas que sean necesarias para obligar a dicha
persona a conservar y garantizar la integridad de esa informacidon durante el tiempo
que sea necesario, hasta un maximo de 180 dias, con el fin de que las autoridades
competentes puedan solicitar su revelacion. El Estado parte podra prever la
renovacion de dicha orden.

3.  Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para obligar a la persona encargada de conservar la informaciéon a que
mantenga el cardcter confidencial de esos procedimientos durante el periodo de
tiempo previsto en su legislacion interna.

4. Los poderes y procedimientos mencionados en el presente articulo estaran
sujetos a lo dispuesto en los articulos 21 y 22 de la presente Convencidn.

Articulo 24
Conservacion y revelacion parcial rapidas de los datos relativos al trafico

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para garantizar la conservacion de los datos relativos al trafico de
conformidad con lo dispuesto en el articulo 23 de la presente Convencion, a fin de
asegurar:

a) La conservacion rapida de los datos relativos al trafico,
independientemente del nimero de proveedores de servicios que hayan participado
en la transmision de esa informacion; y

b) La revelacion rapida a las autoridades competentes del Estado parte, o a
una persona designada por dichas autoridades, de un volumen suficiente de datos
relativos al trafico para que dicho Estado parte pueda identificar tanto a los
proveedores de servicios que transmitieron esa informacion como la via por la que se
transmitio.

2. Los poderes y procedimientos mencionados en el presente articulo estaran
sujetos a lo dispuesto en los articulos 21 y 22 de la presente Convencion.
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Articulo 25
Orden de presentacion de informacion

1.  Alos fines previstos en el parrafo 1 del articulo 21 de la presente Convencion,
cada Estado parte adoptard las medidas legislativas y de otra indole que sean
necesarias a fin de facultar a sus autoridades competentes para ordenar:

a) A una persona presente en su territorio que proporcione informacion
electronica especifica que obre en su poder o bajo su control;

b) A un proveedor de servicios que ofrezca sus servicios en el territorio de
dicho Estado parte que presente datos sobre los abonados a sus servicios que obren
en su poder o bajo su control.

2. Los poderes y procedimientos mencionados en el presente articulo estaran
sujetos a lo dispuesto en los articulos 21 y 22 de la presente Convencion.

3. Alos efectos del presente articulo, se entendera por “datos sobre los abonados”
cualquier informaciéon que obre en poder de un proveedor de servicios sobre los
abonados a sus servicios, con excepcion de los datos relativos al trafico o al contenido
de la informacion, y que permitan determinar:

a)  El tipo de servicios de informacion y telecomunicaciones utilizados, las
disposiciones técnicas adoptadas al respecto y el periodo de servicio;

b) Laidentidad, la direccion postal y otras direcciones, el nimero de teléfono
y otros numeros de acceso del abonado, incluso direcciones IP y datos relativos a la
facturacion y al pago, facilitados al proveedor en virtud del acuerdo o contrato de
prestacion de servicios;

c¢) Cualquier otra informacion sobre la ubicacion de los equipos de
informacion y telecomunicaciones disponible en virtud del acuerdo o contrato de
prestacion de servicios.

Articulo 26
Registro e incautacion de informacion electrénica procesada o almacenada

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para facultar a sus autoridades competentes para registrar u obtener acceso
en su territorio a:

a)  Los dispositivos de TIC y la informacion almacenada en ellos; y

b) Los medios de almacenamiento de datos en los que pueda estar
almacenada la informacion electronica que se busca.

2. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para asegurarse de que, cuando sus autoridades competentes realicen un
registro, de conformidad con el parrafo 1 a) del presente articulo, y tengan motivos
para creer que la informacion buscada se encuentra almacenada en otro dispositivo
de TIC en su territorio, dichas autoridades podran extender rapidamente el registro
para acceder al otro dispositivo de TIC.

3. Cada Estado parte adoptard las medidas legislativas y de otra indole que sean
necesarias para facultar a sus autoridades competentes para incautar informacion
electronica que se encuentre en su territorio o bajo su jurisdiccidén o asegurar de otro
modo similar su conservacion. Estas medidas incluirdn, en particular, el otorgamiento
de poderes para:

a) Incautar el dispositivo de TIC utilizado para almacenar la informacion, o
asegurar de otro modo su conservacion,
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b) Hacer y conservar una copia de esa informacion electronica;
c)  Preservar la integridad de la informacion almacenada pertinente; y

d) Retirar la informacion electronica procesada o almacenada en el
dispositivo de TIC.

4.  Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para facultar a sus autoridades competentes para ordenar, de conformidad
con su legislacion interna, a cualquier persona que tenga conocimientos
especializados sobre el funcionamiento del sistema de informacion correspondiente,
la red de informacion y telecomunicaciones o sus elementos constitutivos, o sobre las
medidas aplicadas para proteger la informacion, que proporcione la asistencia o la
informacién necesaria para aplicar las medidas previstas en los parrafos 1 a 3 del
presente articulo.

5. Los poderes y procedimientos mencionados en el presente articulo estaran
sujetos a lo dispuesto en los articulos 21 y 22 de la presente Convencion.

Articulo 27
Obtencion en tiempo real de datos relativos al trafico

1. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para facultar a sus autoridades competentes para:

a)  Obtener o grabar con medios técnicos existentes los datos relativos al
trafico relacionados con el uso de las TIC en el territorio del Estado parte; y

b) Obligar a los proveedores de servicios, en la medida de sus capacidades
técnicas, a: i) obtener o grabar con medios técnicos existentes los datos relativos al
trafico en el territorio del Estado parte; o ii) prestar a las autoridades competentes del
Estado parte su colaboracion y asistencia para obtener o grabar en tiempo real los
datos relativos al trafico relacionados con informacidn transmitida en su territorio.

2.  Cuando un Estado parte, en virtud de los principios consagrados en su
ordenamiento juridico interno, no pueda adoptar las medidas previstas en el parrafo
1 a) del presente articulo, podra, en su lugar, adoptar las medidas legislativas y de
otra indole que sean necesarias para asegurar la obtencion o grabacion en tiempo real
de los datos relativos al trafico en su territorio con medios técnicos existentes en ese
territorio.

3.  Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para obligar a un proveedor de servicios a mantener en secreto el hecho de
que se haya ejercido cualquiera de los poderes previstos en el presente articulo, asi
como toda informacion al respecto.

4. Los poderes y procedimientos mencionados en el presente articulo estaran
sujetos a lo dispuesto en los articulos 21 y 22 de la presente Convencion.

Articulo 28
Obtencion de informacion transmitida mediante el uso de las TIC

1.  Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias con respecto a los delitos previstos en la presente Convencion y tipificados
en su legislacion interna a fin de facultar a sus autoridades competentes para:

a) Obtener o grabar con medios técnicos informacidon transmitida en su
territorio mediante el uso de las TIC; y

b)  Obligar a un proveedor de servicios, en la medida de sus capacidades
técnicas, a: 1) obtener o grabar con medios técnicos existentes informacion electronica
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transmitida en su territorio mediante el uso de las TIC, o ii) prestar a las autoridades
competentes del Estado parte su colaboracion y asistencia para obtener o grabar en
tiempo real la informacion electronica transmitida en su territorio mediante el uso de
las TIC.

2. Cuando un Estado parte, en virtud de los principios consagrados en su
ordenamiento juridico interno, no pueda adoptar las medidas previstas en el parrafo
1 a) del presente articulo, podra, en su lugar, adoptar las medidas legislativas y de
otra indole que sean necesarias para asegurar la obtencion o grabacion en tiempo real
de la informacion electronica transmitida mediante el uso de las TIC en su territorio
con medios técnicos existentes en ese territorio.

3. Cada Estado parte adoptara las medidas legislativas y de otra indole que sean
necesarias para obligar a un proveedor de servicios a mantener en secreto el hecho de
que se haya ejercido cualquiera de los poderes previstos en el presente articulo, asi
como toda informacidn al respecto.

4. Los poderes y procedimientos mencionados en el presente articulo estaran
sujetos a lo dispuesto en los articulos 21 y 22 de la presente Convencion.

Seccién 3
Recuperacion de activos

Articulo 29
Disposicion general

Los Estados partes se prestaran la mas amplia cooperacion y asistencia para la
recuperaciéon de activos de conformidad con las disposiciones de la presente
Convencion y la legislacion interna, teniendo en cuenta las iniciativas pertinentes de
las organizaciones regionales, interregionales y multilaterales de lucha contra el
blanqueo de dinero.

Articulo 30
Prevencion y deteccion de transferencias del producto del delito

1. Cada Estado parte adoptara, de conformidad con su legislacion interna, todas
las medidas necesarias para exigir a las instituciones financieras bajo su jurisdiccion
que verifiquen la identidad, incluida la informacidn sobre sus cuentas, de los clientes
y beneficiarios finales que presuntamente puedan estar implicados en la comision de
los delitos tipificados con arreglo a la presente Convencién, o cuyos familiares o
estrechos colaboradores, u otras personas que actuen en su nombre, puedan estar
implicados.

2.  Cada Estado parte adoptara, de conformidad con su legislacion interna, todas
las medidas necesarias para exigir a las instituciones financieras que adopten medidas
razonables de control en relacidon con las cuentas que las personas especificadas en el
parrafo 1 del presente articulo hayan intentado abrir o mantener.

3. Las medidas contempladas en los parrafos 1 y 2 del presente articulo deberan
estructurarse razonablemente, de modo que permitan detectar transacciones
sospechosas con objeto de informar al respecto a las autoridades competentes, y no
deberdn ser concebidas de forma que desalienten o impidan el curso normal del
negocio de las instituciones financieras con su legitima clientela.

4. A fin de facilitar la aplicacion de las medidas establecidas en los parrafos 1 y 2
del presente articulo, cada Estado parte notificara a las instituciones financieras bajo
su jurisdiccion, cuando proceda, a solicitud de otro Estado parte o por propia
iniciativa, la identidad de las personas fisicas o juridicas concretas cuyas cuentas esas
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instituciones deberan someter a mayor escrutinio, ademas de las que las instituciones
financieras puedan determinar de otra forma.

5. Cada Estado parte aplicara medidas para asegurar que sus instituciones
financieras mantengan, durante un plazo conveniente, registros adecuados de las
cuentas y transacciones relacionadas con las personas mencionadas en el parrafo 1
del presente articulo, los cuales deberan contener, como minimo, informacién relativa
a la identidad del cliente y, en la medida de lo posible, del beneficiario final.

6. Con miras a prevenir y detectar las transferencias del producto de delitos
tipificados con arreglo a la presente Convencion, cada Estado parte aplicara medidas
apropiadas y eficaces para impedir, con la ayuda de sus o6rganos reguladores y de
supervision, el establecimiento de bancos que no tengan presencia fisica y que no
estén afiliados a un grupo financiero sujeto a regulacion. Ademas, los Estados partes
podran considerar la posibilidad de exigir a sus instituciones financieras que se
nieguen a entablar relaciones con esas instituciones en calidad de bancos
corresponsales, o a continuar las relaciones existentes, y que se abstengan de
establecer relaciones con instituciones financieras extranjeras que permitan utilizar
sus cuentas a bancos que no tengan presencia fisica y que no estén afiliados a un
grupo financiero sujeto a regulacion.

7.  Cada Estado parte considerara la posibilidad de establecer, de conformidad con
su derecho interno, sistemas eficaces de declaracion de la informacion financiera para
las personas pertinentes que presuntamente puedan haber estado implicadas en la
comision de los delitos previstos en la presente Convencion, y dispondréd sanciones
adecuadas en caso de incumplimiento. Cada Estado parte considerara asimismo la
posibilidad de adoptar las medidas que sean necesarias para permitir que sus
autoridades competentes compartan esa informacion con las autoridades competentes
de otros Estados partes, si ello es necesario para investigar o recuperar el producto de
delitos tipificados con arreglo a la presente Convencion.

Articulo 31
Medidas para la recuperacion directa de bienes

Cada Estado parte adoptara, de conformidad con su legislacién interna, las
medidas legislativas o de otra indole que sean necesarias a fin de:

a)  Facultar a otros Estados partes, a sus ciudadanos y a los apatridas que
residan permanentemente en su territorio y a las personas juridicas establecidas o que
tengan representacion permanente en su territorio para entablar ante sus tribunales
una accion civil con objeto de determinar la propiedad de bienes adquiridos mediante
la comisiéon de un delito u otro acto ilicito tipificado con arreglo a la presente
Convencion;

b) Facultar a sus tribunales para ordenar el pago de una indemnizacién o
compensacion por dafios y perjuicios en relacion con esos delitos u otros actos ilicitos
tipificados con arreglo a la presente Convencion; y

¢) Facultar a sus tribunales o a sus autoridades competentes, cuando deban
adoptar decisiones con respecto al decomiso, para acoger las reclamaciones de otros
Estados partes, sus ciudadanos y los apatridas que residan permanentemente en su
territorio y de las personas juridicas establecidas o que tengan representacion
permanente en su territorio encaminadas a reconocerlos como legitimos propietarios
de los bienes adquiridos mediante la comisioén de un delito tipificado con arreglo a la
presente Convencion.
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Articulo 32
Mecanismos de recuperacion de bienes mediante la cooperacion
internacional para fines de decomiso

1.  Cada Estado parte, a fin de prestar asistencia juridica reciproca con respecto a
bienes adquiridos mediante la comision de un delito tipificado con arreglo a la
presente Convencion, o a los medios utilizados en la comision de esos delitos, y de
conformidad con su legislacion interna:

a) Adoptara las medidas que sean necesarias para que sus autoridades
competentes puedan dar efecto a toda orden de decomiso dictada por un tribunal de
otro Estado parte;

b) Adoptard las medidas que sean necesarias para que sus autoridades
competentes, cuando tengan jurisdiccion, puedan ordenar el decomiso, al
pronunciarse sobre la existencia de un delito de blanqueo de dinero, de los bienes de
origen externo recibidos como resultado de delitos tipificados con arreglo a la
presente Convencion;

¢) Considerara la posibilidad de adoptar las medidas que sean necesarias para
permitir el decomiso de esos bienes sin que medie una condena en los casos en que el
delincuente no pueda ser enjuiciado por motivo de fallecimiento, fuga o ausencia, o
en otros casos apropiados.

2. Cada Estado parte, a fin de prestar asistencia juridica reciproca a solicitud de
otro Estado parte, y de conformidad con su legislacion interna:

a) Adoptara las medidas que sean necesarias para que sus autoridades
competentes puedan incautarse de bienes en cumplimiento de una orden de
incautacion dictada por un tribunal o autoridad competente de un Estado parte
requirente que constituya un fundamento razonable para que el Estado parte requerido
considere que existen razones suficientes para adoptar esas medidas y que
ulteriormente los bienes serian objeto de una orden de decomiso a los efectos del
parrafo 1 a) del presente articulo;

b) Adoptara las medidas que sean necesarias para que sus autoridades
competentes puedan incautarse de bienes en cumplimiento de una solicitud que
constituya un fundamento razonable para que el Estado parte requerido considere que
existen razones suficientes para adoptar esas medidas y que ulteriormente los bienes
serian objeto de una orden de decomiso a los efectos del parrafo 1 a) del presente
articulo;

c¢) Considerara la posibilidad de adoptar otras medidas para que sus
autoridades competentes puedan preservar los bienes a efectos de decomiso, por
ejemplo sobre la base de una orden extranjera de detencidén o inculpacion penal
relacionada con la adquisicion de esos bienes.

Articulo 33
Cooperacion internacional para fines de decomiso

1.  Los Estados partes que reciban, de otro Estado parte que tenga jurisdiccion para
conocer de un delito tipificado con arreglo a la presente Convencion, una solicitud
relativa al decomiso de bienes que hayan sido obtenidos como resultado de los delitos
tipificados con arreglo a la presente Convencidn, segiin se prevé en el parrafo 1 del
articulo 35 de la presente Convenciéon, o de los medios empleados para la comision
de tales delitos que se encuentren en su territorio, deberan, en la medida en que lo
permita su legislacion interna:

a)  Remitir la solicitud a sus autoridades competentes para obtener una orden
de decomiso a la que, en caso de concederse, daran cumplimiento; o
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b) Presentar a sus autoridades competentes una orden de decomiso expedida
por un tribunal situado en el territorio del Estado parte requirente, a fin de que se le
dé cumplimiento en el grado solicitado, en la medida en que guarde relacion con los
bienes que se encuentren en el territorio del Estado parte requerido que hayan sido
obtenidos como resultado de los delitos tipificados con arreglo a la presente
Convencidn o con los medios empleados para la comision de tales delitos.

2. Araiz de una solicitud presentada por otro Estado parte que tenga jurisdiccion
para conocer de un delito tipificado con arreglo a la presente Convencion, el Estado
parte requerido adoptard medidas encaminadas a la identificacion o la incautacion de
los bienes obtenidos como resultado de los delitos tipificados con arreglo a la presente
Convencion o los medios empleados para la comision de tales delitos mencionados
en el parrafo 1 b) del presente articulo, con miras a su eventual decomiso, que habra
de ordenar el Estado parte requirente o, en caso de que medie una solicitud presentada
con arreglo al parrafo 1 del presente articulo, el Estado parte requerido.

3.  El Estado parte requerido adoptard las decisiones o medidas previstas en los
parrafos 1 y 2 del presente articulo conforme a lo dispuesto en su legislacion interna
y en los acuerdos o arreglos bilaterales o multilaterales por los que pudiera estar
vinculado al Estado parte requirente.

4.  Cada Estado parte proporcionara al Secretario General de las Naciones Unidas
el texto de las leyes y los reglamentos mediante los que haya dado aplicacion a las
disposiciones del presente articulo, asi como el texto o la descripcion de cualquier
enmienda ulterior que se efectiic en dichas leyes y reglamentos.

5. Sepodrérechazar cualquier solicitud presentada de conformidad con el presente
articulo, o levantar las medidas cautelares que se hubieran adoptado, si el Estado parte
requerido no recibe oportunamente la orden de las autoridades competentes del
Estado parte requirente o los documentos necesarios para que las autoridades
competentes del Estado parte requerido puedan adoptar esa decision.

6.  Antes de levantar toda medida cautelar adoptada de conformidad con el presente
articulo, el Estado parte requerido, siempre que sea posible, dara al Estado parte
requirente la oportunidad de presentar sus razones a favor de mantener en vigor la
medida.

7.  Las disposiciones del presente articulo no se interpretaran en perjuicio de los
derechos de terceros de buena fe.

Articulo 34
Cooperacion especial

Sin perjuicio de lo establecido en su derecho interno, cada Estado parte
procurara adoptar medidas para transmitir a otro Estado parte, por propia iniciativa y
a condicion de que no redunde en perjuicio de las investigaciones o actuaciones
judiciales realizadas por sus propias autoridades competentes, informacion sobre los
bienes obtenidos como resultado de la comision de un delito tipificado con arreglo a
la presente Convencion, si considera que la divulgaciéon de dicha informaciéon podria
constituir un motivo para que las autoridades competentes del Estado parte receptor
iniciaran una investigacion o actuaciones judiciales o podria dar lugar a que ese
Estado parte formulara una solicitud en virtud del presente capitulo.
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Articulo 35
Restitucion y enajenacion de bienes

1.  Todo Estado parte que haya decomisado bienes de conformidad con lo dispuesto
en el presente capitulo podra enajenar esos bienes, incluso mediante la restitucion a
sus propietarios legitimos anteriores, con arreglo al parrafo 3 del presente articulo y
a su legislacion interna.

2. Cada Estado parte adoptara todas las medidas legislativas y de otra indole
necesarias para que sus autoridades competentes puedan restituir los bienes
decomisados en respuesta a una solicitud formulada por otro Estado parte de
conformidad con la presente Convencion, teniendo en cuenta los derechos de terceros
de buena fe y de conformidad con su legislacion interna.

3. De conformidad con el articulo 33 de la presente Convencion y con los parrafos
1 y 2 del presente articulo, el Estado parte requerido:

a) En caso de malversacion de bienes publicos decomisados con arreglo al
articulo 33 de la presente Convencion y sobre la base de una sentencia firme dictada
en el Estado parte requirente, requisito al que podrd renunciar el Estado parte
requerido, restituira los bienes decomisados al Estado parte requirente;

b) Entodos los demas casos, dara consideracion prioritaria a la restitucion de
los bienes decomisados a sus propietarios legitimos anteriores o al pago de una
indemnizaciéon o compensacion por dafios y perjuicios a las victimas del delito.

4. Cuando proceda, a menos que los Estados partes decidan otra cosa, el Estado
parte requerido podra deducir los gastos razonables en los que haya incurrido en el
curso de las investigaciones o actuaciones judiciales que hayan posibilitado la
restitucion o enajenacion de los bienes decomisados conforme a lo dispuesto en el
presente articulo.

5. Afinde llegar a acuerdos mutuamente aceptables sobre la enajenacion definitiva
de los bienes decomisados, los Estados partes podran celebrar consultas y concertar
acuerdos individuales.
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Medidas para prevenir y combatir los delitos y otros actos
ilicitos en el ciberespacio

Articulo 36
Politicas y practicas para prevenir y combatir los delitos y otros actos
ilicitos relacionados con el uso de las TIC

1. Cada Estado parte, de conformidad con los principios fundamentales de su
ordenamiento juridico, formulara y aplicara una politica eficaz y coordinada para
combatir los delitos y otros actos ilicitos relacionados con el uso de las TIC.

2. Cada Estado parte procurara establecer y fomentar practicas eficaces para
prevenir los delitos y otros actos ilicitos relacionados con el uso de las TIC.

3. Los Estados partes, segin proceda y de conformidad con los principios
fundamentales de sus respectivos ordenamientos juridicos, colaboraran entre si y con
las organizaciones internacionales y regionales pertinentes en la promocion y
formulacion de las medidas mencionadas en el presente articulo.

Articulo 37
Organos encargados de prevenir y combatir los delitos y otros actos ilicitos
relacionados con el uso de las TIC

1. Cada Estado parte tomara todas las medidas legislativas y otras medidas
juridicas necesarias para designar a las autoridades encargadas de las actividades
destinadas a prevenir y combatir los delitos y otros actos ilicitos relacionados con el
uso de las TIC, y para establecer procedimientos relativos a la interaccion entre dichas
autoridades.

2. Cada Estado parte comunicara al Secretario General de las Naciones Unidas el
nombre y la direccion de la autoridad o las autoridades que puedan ayudar a otros
Estados partes a formular y aplicar medidas concretas para prevenir los delitos y otros
actos ilicitos relacionados con el uso de las TIC.

Articulo 38
Sector privado

1. Cada Estado parte, de conformidad con los principios fundamentales de su
ordenamiento juridico, adoptarda medidas para prevenir los delitos y otros actos
ilicitos relacionados con el uso de las TIC en el sector privado, mejorar las normas
sobre seguridad de la informacion en el sector privado y, cuando proceda, prever y
aplicar sanciones civiles, administrativas o penales eficaces, proporcionadas y
disuasivas en caso de incumplimiento de esas medidas.

2. Las medidas que se adopten para alcanzar esos fines podran consistir, entre otras
cosas, en:

a) Promover la cooperacion entre los organismos encargados de hacer
cumplir la ley y las entidades privadas pertinentes;

b) Promover la formulacién de normas y procedimientos para garantizar la
seguridad de la informacion;

¢) Promover los programas de capacitacion destinados a los agentes del
orden, el personal encargado de investigaciones y los funcionarios judiciales y del
ministerio fiscal.
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Articulo 39
Principios y codigos de conducta para proveedores privados de servicios
de informacion y telecomunicaciones

1. Cada proveedor privado (o agrupacion de proveedores) de servicios de
informacion y telecomunicaciones situado en el territorio de un Estado parte adoptara,
en la medida de sus posibilidades y de conformidad con el derecho del Estado en que
se encuentre, medidas adecuadas para contribuir al establecimiento y la aplicacion de
los principios y las normas para el uso del ciberespacio internacional, sobre la base
del respeto de los derechos humanos garantizados en los instrumentos fundamentales
de las Naciones Unidas.

2. Las medidas que se adopten para alcanzar esos fines podran consistir, entre otras
cosas, en:

a) La cooperacion entre proveedores privados de servicios de informacion y
telecomunicaciones o agrupaciones de esos proveedores;

b) La cooperacion para formular principios y normas con los que crear un
entorno propicio para el surgimiento de una sociedad civilizada como parte integral
del ciberespacio internacional.

Articulo 40
Sensibilizacion de la opinion publica acerca de la prevencion
de la ciberdelincuencia

1.  Cada Estado parte adoptara, en la medida de sus posibilidades y de conformidad
con los principios fundamentales de su ordenamiento juridico, medidas apropiadas
para fomentar la participacion activa de personas y grupos, incluidas las
organizaciones no gubernamentales y las organizaciones publicas, en la prevencion
de los delitos y otros actos ilicitos relacionados con el uso de las TIC, y para
sensibilizar a la opinién publica acerca de dichos delitos, sus causas y su gravedad,
asi como de las amenazas que suponen. Esta participacion deberia estar respaldada
por las medidas siguientes:

a)  Acceso publico eficaz a la informacion;

b) Actividades de sensibilizacion de la opinion publica para promover la
tolerancia cero respecto a los delitos y otros actos ilicitos relacionados con el uso de
las TIC;

c¢)  Programas de educacion publica sobre la seguridad de las TIC.

2. Cada Estado parte adoptara medidas apropiadas para garantizar que el publico
tenga conocimiento de los 6rganos pertinentes responsables de la lucha contra los
delitos y otros actos ilicitos relacionados con el uso de las TIC a que se hace referencia
en la presente Convencion, y para facilitar el acceso a dichos organos a fin de
denunciar cualesquiera incidentes que puedan considerarse delitos u otros actos
ilicitos con arreglo a la presente Convencion.
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Capitulo IV
Cooperacion internacional

Seccion 1
Principios generales de la cooperacion internacional y la asistencia reciproca

Articulo 41
Principios generales de la cooperacion internacional

1.  Los Estados partes cooperaran en la mayor medida posible, de conformidad con
las disposiciones del presente capitulo y con arreglo a los instrumentos
internacionales pertinentes sobre cooperacion internacional en asuntos penales y los
acuerdos alcanzados sobre la base de una ley modelo o establecida de mutuo acuerdo,
asi como las leyes nacionales, a fin de prevenir, reprimir, detectar e investigar los
delitos relacionados con el uso de las TIC.

2. Cuando deba cumplirse el requisito del reconocimiento mutuo para que un acto
pueda considerarse un delito a los efectos de la cooperacion internacional, se
considerara cumplido ese requisito cuando el acto que constituye el delito respecto
del cual se solicita la asistencia esté tipificado como delito en la legislacion de ambos
Estados partes, independientemente de que la legislacién del Estado parte requerido
incluya o no dicho acto en la misma categoria de delito o lo describa o no en los
mismos términos que el Estado parte requirente.

3.  Los Estados partes consideraran la posibilidad de prestarse asistencia reciproca
en la investigacion y el enjuiciamiento de causas civiles y administrativas
relacionadas con actos ilicitos vinculados al uso de las TIC, seglin proceda y conforme
a lo previsto en los ordenamientos juridicos nacionales.

4.  Alos fines de la asistencia juridica reciproca y la extradicion entre los Estados
partes, ninguno de los delitos a que se hace referencia en los articulos 6 a 19 de la
presente Convencién sera considerado como un delito politico, un delito relacionado
con un delito politico o un delito cometido por motivos politicos. En consecuencia,
no se podra rechazar una solicitud de asistencia juridica o de extradicion relacionada
con tales delitos invocando tinicamente como motivo que se trata de un delito politico,
un delito relacionado con un delito politico o un delito cometido por motivos
politicos.

Articulo 42
Principios generales de la asistencia juridica reciproca

1. Los Estados partes se prestaran asistencia juridica reciproca a efectos de las
investigaciones o actuaciones judiciales relativas a delitos y otros actos ilicitos
relacionados con el uso de las TIC.

2.  Cada Estado parte adoptara asimismo las medidas legislativas y de otra indole
necesarias para cumplir con las obligaciones establecidas en los articulos 47, 48, 50
a 54 y 57 de la presente Convencion. Cada Estado parte considerara asimismo la
posibilidad de ampliar (o eliminar) cualquier plazo a fin de evitar la elusién de
responsabilidad.

3. Encaso de emergencia, cada Estado parte podra enviar solicitudes de asistencia
juridica reciproca o comunicaciones al respecto a través de medios de comunicacion
rapidos, como el fax o el correo electronico, siempre que esos medios ofrezcan niveles
suficientes de seguridad y de autenticacion (incluido el encriptado, en caso necesario),
con confirmacion oficial posterior si el Estado parte requerido asi lo exige. El Estado
parte requerido aceptara y respondera a la solicitud a través de cualquier medio de
comunicacion rapido. El Estado parte requerido podra reservarse el derecho de
presentar una respuesta después de haber recibido la solicitud original.
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4. Salvo que se disponga expresamente otra cosa en los articulos del presente
capitulo, la asistencia juridica reciproca estara sujeta a lo dispuesto en la legislacion
del Estado parte requerido o en los acuerdos de asistencia juridica reciproca
aplicables, incluidos los motivos que el Estado parte requerido pueda esgrimir para
rechazar la cooperacion.

Articulo 43
Jurisdiccion
1. Cada Estado parte adoptara todas las medidas necesarias para establecer su

jurisdiccion sobre los delitos y otros actos ilicitos tipificados con arreglo a la presente
Convencidn que se cometan:

a)  En el territorio de ese Estado parte; o

b) A bordo de un buque que enarbole el pabellon de ese Estado parte en el
momento de la comision del delito, o a bordo de una aeronave registrada conforme a
la legislacion de ese Estado parte en ese momento.

2. Consujecion a lo dispuesto en el articulo 3 de la presente Convencion, un Estado
parte también podra establecer su jurisdiccidon para conocer de tales delitos y actos
ilicitos cuando:

a) El delito se haya cometido contra un nacional de ese Estado parte, un
apatrida que resida permanentemente en su territorio, una persona juridica establecida
0 que tenga una representacion permanente en su territorio, o una mision diplomatica
u oficina consular de ese Estado parte; o

b) El delito sea cometido por uno de sus nacionales o por una persona
apatrida que tenga residencia habitual en su territorio; o

c¢)  El delito se cometa contra dicho Estado parte.

3. A los efectos del articulo 48 de la presente Convencion, cada Estado parte
adoptara todas las medidas necesarias para establecer su jurisdiccion respecto de los
delitos tipificados con arreglo a la presente Convencion cuando el presunto
delincuente se encuentre en su territorio y el Estado parte no lo extradite por el solo
hecho de ser uno de sus nacionales o de habérsele concedido el estatuto de refugiado.

4. Cada Estado parte en cuyo territorio se encuentre el presunto autor de un delito
y que no extradite a esa persona debera, en los casos previstos en los parrafos 1 y 2
del presente articulo, sin excepcidon ninguna y con independencia de que el delito se
haya cometido o no en el territorio de ese Estado parte, remitir sin demora el caso a
sus autoridades competentes a los efectos de su enjuiciamiento de conformidad con
la legislacion de ese Estado.

5. Siun Estado parte que ejerce su jurisdiccion con arreglo a los parrafos 1 o 2 del
presente articulo ha recibido notificacion, o tomado conocimiento por otro conducto,
de que otros Estados partes estan realizando una investigacidon, un proceso o
actuaciones judiciales respecto de los mismos hechos, las autoridades competentes de
esos Estados partes se consultardn, segun proceda, a fin de coordinar sus medidas al
respecto.

6.  Sin perjuicio de las normas del derecho internacional general, la presente
Convencidn no excluira el ejercicio de la jurisdiccion penal establecida por un Estado
parte de conformidad con su derecho interno.
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Articulo 44
Suministro de informaciéon motu proprio

1.  Un Estado parte podra, de conformidad con su legislacion interna y sin mediar
solicitud previa de otro Estado parte, remitir la informacion reunida durante su propia
investigacion si considera que la divulgacion de esa informacion podria ayudar a ese
otro Estado parte a iniciar o llevar a cabo investigaciones o actuaciones judiciales
relacionadas con delitos u otros actos ilicitos tipificados con arreglo a la presente
Convencidn, o que podria dar lugar a una solicitud de cooperacion de ese Estado parte
con arreglo a las disposiciones del presente capitulo.

2.  Antes de proporcionar dicha informacién, el Estado parte interesado podra
solicitar que se mantenga la confidencialidad de la informacién o podra establecer
ciertas condiciones para su uso. Si el Estado parte receptor no esta en condiciones de
atender esa solicitud, lo notificara al Estado parte que desea transmitir la informacion,
el cual decidira si, pese a ello, es conveniente proporcionar dicha informacion. Si el
Estado parte receptor acepta la informacion con arreglo a las condiciones
mencionadas, dichas condiciones seran vinculantes para ese Estado parte.

Articulo 45
Remision de actuaciones penales

Los Estados partes consideraran la posibilidad de remitir a otro Estado parte las
actuaciones relativas al enjuiciamiento penal de los delitos tipificados con arreglo a
la presente Convencion cuando se considere que dicha remision redunda en interés
de la correcta administracion de justicia, en casos concretos que afecten a varias
jurisdicciones, con el fin de asegurar la consolidacion de las causas penales.

Articulo 46
Procedimientos para el envio de solicitudes de asistencia reciproca
en ausencia de acuerdos internacionales aplicables

1.  En los casos en que no exista ningun tratado o acuerdo de asistencia juridica
reciproca entre el Estado parte requirente y el Estado parte requerido, se aplicaran las
disposiciones de los parrafos 2 a 8 del presente articulo. Si existiese un tratado o
acuerdo de ese tipo, las disposiciones del presente articulo no se aplicaran a menos
que los Estados partes interesados convengan en aplicar, en lugar de dichos
instrumentos, algunas o todas las disposiciones del presente articulo que se indican a
continuacion.

2. a) Cada Estado parte designara a una autoridad central o a los 6rganos
encargados de transmitir las solicitudes de asistencia juridica reciproca y de darles
respuesta, de tramitar el cumplimiento de dichas solicitudes o de remitirlas a las
autoridades con competencias para darles cumplimiento;

b) Las autoridades centrales o los 6rganos a que se hace referencia en el
apartado a) supra deberan comunicarse directamente entre si;

¢) Cada Estado parte, en el momento de firmar la presente Convencidon o
depositar su instrumento de ratificacion, aceptacidon, aprobacién o adhesion,
informara al Secretario General de las Naciones Unidas de los nombres y direcciones
de las autoridades designadas de conformidad con el presente parrafo;

d) El Secretario General de las Naciones Unidas recopilard y actualizara el
registro de autoridades centrales designadas por los Estados partes. Cada Estado parte
velara periddicamente por que la informacidon contenida en el registro esté
actualizada.
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3. Al aceptar una solicitud de asistencia juridica reciproca, la autoridad requerida
aplicara la ley de su Estado. Si la autoridad requirente lo solicita, podran aplicarse los
procedimientos juridicos del Estado requirente siempre que no sean incompatibles
con la legislacion del Estado parte requerido.

4.  Ademas de los motivos de denegacidn previstos en el parrafo 4 del articulo 43,
el Estado parte requerido podra denegar la asistencia juridica si:

a)  La solicitud se refiere a un delito que el Estado parte requerido considere
un delito contra el Estado o un delito conexo;

b) Considera que el cumplimiento de la solicitud podria menoscabar su
soberania, su seguridad, su orden publico u otros intereses fundamentales.

5. El Estado parte requerido podra aplazar la adopcion de medidas en respuesta a
la solicitud si esas medidas interfieren con las investigaciones penales o actuaciones
judiciales iniciadas por sus autoridades.

6. Antes de denegar o aplazar la asistencia juridica, el Estado parte requerido
considerara la posibilidad de aceptar la solicitud parcialmente o con sujecion a las
condiciones que juzgue apropiadas, tras consultar al Estado parte solicitante, segliin
sea necesario.

7.  El Estado parte requerido informara al Estado parte requirente, a la mayor
brevedad posible, de su decision acerca de la solicitud de asistencia juridica. En caso
de que la solicitud se rechace o de que su aceptacion se aplace, se notificaran al Estado
parte requirente los motivos de la denegacion o aplazamiento. El Estado parte
requerido también informara al Estado parte requirente de las razones por las que la
solicitud no vaya a ser aprobada o por las que probablemente se apruebe con un
retraso considerable.

8.  El Estado parte requirente podra pedir que el Estado parte requerido mantenga
la confidencialidad acerca de los hechos y el objeto de toda solicitud presentada de
conformidad con las disposiciones del presente capitulo, pero solo en la medida en
que ello sea compatible con la ejecucion de la solicitud. Si el Estado parte requerido
no puede mantener esa confidencialidad, lo notificara de inmediato al Estado parte
requirente, el cual decidird entonces si, pese a ello, es conveniente presentar la
solicitud.

Articulo 47
Confidencialidad y limitaciones en el empleo de la informacion

1.  En los casos en que no exista ningun tratado o acuerdo de asistencia juridica
reciproca entre el Estado parte requirente y el Estado parte requerido sobre la base de
una ley modelo o establecida de mutuo acuerdo, se aplicaran las disposiciones del
presente articulo. Si existiese un tratado, acuerdo o ley de ese tipo, las disposiciones
del presente articulo no se aplicaran a menos que los Estados partes interesados
convengan en aplicar, en lugar de dichos instrumentos, algunas o todas las
disposiciones del presente articulo que se indican a continuacion.

2. En respuesta a una solicitud, el Estado parte requerido podra supeditar el
suministro de informacion o materiales a las siguientes condiciones:

a)  Preservar la confidencialidad de la informacion o los materiales cuando la
solicitud de asistencia juridica reciproca no pueda ser aprobada a falta de dicha
condicion;

b) No utilizar la informacién o los materiales en investigaciones o
actuaciones judiciales distintas de las mencionadas en la solicitud.
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3.  Si el Estado parte requirente no puede cumplir las condiciones a que se hace
referencia en el parrafo 2 del presente articulo, lo notificard de inmediato al otro
Estado parte, el cual decidird si puede proporcionar esa informacion. Si el Estado
parte requirente acepta cumplir esas condiciones, estas seran vinculantes para dicho
Estado parte.

4. Todo Estado parte que ofrezca informacién o materiales con sujecion a las
condiciones mencionadas en el parrafo 2 del presente articulo podra pedir
aclaraciones al otro Estado parte sobre cualquiera de las condiciones impuestas a la
utilizacion de esa informacidén o materiales.

Articulo 48
Extradicion

1.  El presente articulo se aplicara a los delitos tipificados con arreglo a la presente
Convencidon en el caso de que la persona objeto de la solicitud de extradicion se
encuentre en el territorio del Estado parte requerido, siempre que el delito por el que
se pide la extradicion sea punible con arreglo a la legislacion interna del Estado parte
requirente y del Estado parte requerido con pena de prision de al menos un afio o con
una pena mayor.

2. Los delitos previstos en los articulos 6 a 19 de la presente Convencion se
consideraran delitos por los que se puede conceder la extradicion en virtud de todo
tratado de extradicion existente entre los Estados partes. Los Estados partes se
comprometen a incluir esos delitos como delitos por los que se puede conceder la
extradicion en todo tratado de extradicion posterior que celebren entre si. Un Estado
parte cuyo derecho interno lo permita, en el caso de que la presente Convencion sirva
de base para la extradicion, no considerara de caracter politico ninguno de los delitos
tipificados con arreglo a la presente Convencion.

3.  Cuando la solicitud de extradicion se refiera a varios delitos, de los cuales al
menos uno pueda dar lugar a extradicion conforme a lo dispuesto en el presente
articulo, mientras que los deméas no puedan dar lugar a extradiciéon debido a las penas
que conllevan pero sean considerados delitos tipificados con arreglo a la presente
Convencidn, el Estado parte requerido podra aplicar el presente articulo también
respecto de esos delitos.

4. Cuando un Estado parte que condicione la extradicion a la existencia de un
tratado reciba una solicitud de extradicion de otro Estado parte con el que no ha
concluido ningun tratado de extradicion, podra considerar la presente Convencion
como base juridica de la extradicion en relacion con cualquiera de los delitos a los
que se aplica el presente articulo.

5. Todo Estado parte que condicione la extradicion a la existencia de un tratado
debera:

a) En el momento de depositar su instrumento de ratificacioén, aceptacion o
aprobacion de la presente Convencion o de adhesion a ella, informar al Secretario
General de las Naciones Unidas de si considerard o no la presente Convencidén como
base juridica para la cooperacion en materia de extradicion en sus relaciones con otros
Estados partes en la presente Convencion; y

b) Si no considera la presente Convencién como base juridica para la
cooperacion en materia de extradicion, procurar, cuando proceda, celebrar tratados de
extradicion con otros Estados partes en la presente Convencion a fin de aplicar el
presente articulo.
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6. Todo Estado parte que no condicione la extradicion a la existencia de un tratado
reconocera los delitos a los que se aplica el presente articulo como delitos por los que
se puede conceder la extradicion entre ellos.

7.  Laextradicion estara sujeta a las condiciones previstas en el derecho interno del
Estado parte requerido o en los tratados de extradicion pertinentes, incluidas, entre
otras cosas, las condiciones relativas a la pena minima necesaria para la extradicion
y los motivos por los que el Estado parte requerido puede denegar la extradicion.

8. Los Estados partes, de conformidad con su legislacion interna, procuraran
agilizar los procedimientos de extradicion y simplificar los requisitos probatorios
correspondientes en relacion con cualquiera de los delitos a los que se aplica el
presente articulo.

9.  Avreserva de lo dispuesto en su legislacion interna y sus tratados de extradicion,
el Estado parte requerido, tras haberse cerciorado de que las circunstancias lo
justifican y tienen caracter urgente, y a solicitud del Estado parte requirente, podra
proceder a la detencion de la persona presente en su territorio cuya extradicion se pide
o adoptar otras medidas adecuadas para garantizar la comparecencia de esa persona
en el procedimiento de extradicion.

10. Cuando el Estado parte en cuyo territorio se encuentre un presunto delincuente
no lo extradite en relacion con un delito al que se aplica el presente articulo, estara
obligado, sin excepcidon alguna, previa solicitud del Estado parte que pide la
extradicion, a someter el caso sin demora injustificada a sus autoridades competentes
a efectos de enjuiciamiento. Dichas autoridades adoptaran su decision y llevaran a
cabo sus actuaciones judiciales de la misma manera en que lo harian respecto de
cualquier otro delito de cardcter grave con arreglo a la legislacion interna de ese
Estado parte. Los Estados partes interesados cooperaran entre si, en particular en lo
que respecta a los aspectos procesales y probatorios, con miras a garantizar la eficacia
de dichas actuaciones.

11. Cuando la legislacion interna de un Estado parte solo le permita extraditar o
entregar de algun otro modo a uno de sus nacionales a condicién de que esa persona
sea devuelta a ese Estado parte para cumplir la condena impuesta como resultado del
juicio o proceso por el que se haya solicitado la extradicion o la entrega y ese Estado
parte y el Estado parte que solicita la extradicién convengan en ese procedimiento,
asi como en otras condiciones que estimen apropiadas, tal extradicion o entrega
condicional sera suficiente para que quede cumplida la obligacién enunciada en el
parrafo 10 del presente articulo.

12. Entodas las etapas del procedimiento se garantizara un trato justo a toda persona
contra la que se hayan iniciado actuaciones en relacion con cualquiera de los delitos
a los que se aplica el presente articulo, incluido el goce de todos los derechos y
garantias previstos en la legislacion interna del Estado parte en cuyo territorio se
encuentre esa persona.

13. Nada de lo dispuesto en la presente Convencidn se interpretara en el sentido de
que imponga una obligacion de extraditar si el Estado parte requerido tiene motivos
fundados para creer que la solicitud de extradicion se ha presentado con el fin de
perseguir o castigar a una persona en razén de su sexo, raza, religion, nacionalidad u
origen étnico, o que su cumplimiento podria perjudicar la situacién de esa persona
por cualquiera de esas razones.

14. Antes de denegar la extradicién, el Estado parte requerido, cuando proceda,
consultara al Estado parte requirente para darle amplias oportunidades de presentar
sus opiniones y proporcionar informacidn pertinente sobre los hechos presentados en
su solicitud.

17-18234



AIC.3/72/12

17-18234

15. Los Estados partes procuraran celebrar acuerdos o arreglos bilaterales y
multilaterales para llevar a cabo la extradicion o aumentar su eficacia.

Articulo 49
Traslado de personas condenadas a cumplir una pena

Todo Estado parte podra considerar la posibilidad de celebrar acuerdos o
arreglos bilaterales o multilaterales sobre el traslado a su territorio de las personas
que hayan sido condenadas a pena de prision u otra forma de privacion de libertad
por algin delito tipificado con arreglo a la presente Convencion a fin de que dichas
personas cumplan alli su condena.

Articulo 50
Conservacion rapida de informacion electrénica

1.  Todo Estado parte podra solicitar a otro Estado parte que ordene o adopte otras
medidas con el fin de conseguir la conservacion rapida de informaciéon almacenada o
procesada mediante el uso de las TIC en el territorio de ese Estado parte y respecto
de la cual el Estado parte requirente tenga intencidon de presentar, en el marco de la
asistencia juridica reciproca, una solicitud de busqueda, incautaciéon o conservacion
por otros medios.

2. Enlasolicitud de conservacion de informacion presentada con arreglo al parrafo
1 del presente articulo se especificara:

a) El nombre de la autoridad requirente;

b) Un resumen de los hechos basicos y la naturaleza de la investigacion, el
proceso o las actuaciones judiciales a que se refiere la solicitud;

¢) La informacidn electronica que debe conservarse y su relacion con el
delito en cuestion;

d) Cualquier dato disponible que identifique al custodio de la informacién o
la ubicacion del dispositivo de TIC;

e) El fundamento de la conservacion de la informacidn;

f)  La intencién del Estado parte de presentar, en el marco de la asistencia
juridica reciproca, una solicitud de busqueda, incautacién o conservacién de la
informacion.

3.  Tras recibir una solicitud de otro Estado parte, el Estado parte requerido
adoptara las medidas adecuadas, de conformidad con su legislacion interna, para la
rapida conservacion de la informacion especificada en el parrafo 1 del presente
articulo. El Estado parte requerido podra atender la solicitud en su totalidad o en parte
para garantizar la conservacion de la informacion, incluso si el acto que constituye el
motivo de la solicitud no esta tipificado como delito en el Estado parte requerido.

4.  Una solicitud de conservacion de informacion podra ser denegada cuando el
Estado parte requerido considere que el cumplimiento de lo solicitado podria
menoscabar su soberania, su seguridad u otros intereses fundamentales.

5.  Cuando el Estado parte requerido considere que el cumplimiento de la solicitud
a que se hace referencia en el parrafo 1 del presente articulo no garantizara la futura
conservacion de la informaciéon o pondrd en peligro la confidencialidad de la
investigacidn, el proceso o las actuaciones judiciales, o les causara cualquier otro
perjuicio, informara de ello de inmediato al Estado parte requirente. Sobre la base de
esa notificacion, el Estado parte requirente determinara si se debe dar curso o no a la
solicitud.
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6. Toda medida destinada a conservar informaciéon que se adopte en respuesta a
solicitudes como la prevista en el parrafo 1 del presente articulo se aplicara por un
periodo minimo de 180 dias, con el fin de que el Estado parte requirente pueda
presentar una solicitud de busqueda, incautacion o conservacion por otros medios de
dicha informacién. Tras recibir una solicitud de ese tipo, el Estado parte requerido
conservara esa informacion hasta que se adopte una decision sobre la solicitud.

Articulo 51
Suministro rapido de los datos relativos al trafico conservados

1. Si, al cumplir una solicitud de conservacion de informacion con arreglo a lo
dispuesto en el articulo 50 de la presente Convencion, el Estado parte requerido
descubre que un proveedor de servicios ha participado en la transmision de la
informacion desde el territorio de otro Estado, el Estado parte requerido suministrara
rapidamente al Estado parte requirente un volumen suficiente de datos relativos al
trafico para que pueda identificarse al proveedor de servicios y determinarse la via
por la que fue transmitida la informacidon cuya conservacion se solicita.

2. Una solicitud de conservacion de informacion podra ser denegada cuando el
Estado parte requerido considere que el cumplimiento de lo solicitado podria
menoscabar su soberania, su seguridad u otros intereses fundamentales.

Articulo 52
Cooperacion para la aplicacion de la ley

1. Los Estados partes colaboraran estrechamente, en consonancia con sus
respectivos ordenamientos juridicos y regimenes administrativos, con miras a
aumentar la eficacia de las medidas de aplicacion de la ley a fin de combatir los delitos
comprendidos en la presente Convencidon. En particular, los Estados partes adoptaran
medidas eficaces para:

a)  Mejorar los canales de comunicacion entre sus organismos, autoridades y
servicios competentes y, de ser necesario, establecerlos, a fin de facilitar un
intercambio seguro y rapido de informacion sobre todos los aspectos de los delitos
comprendidos en la presente Convencion, asi como, si los Estados partes interesados
lo estiman conveniente, sobre sus conexiones con otras actividades delictivas;

b) Cooperar con otros Estados partes en la realizacion de indagaciones sobre
los delitos comprendidos en la presente Convencidn a fin de determinar:

i)  La identidad, el paradero y las actividades de las personas presuntamente
implicadas en tales delitos o el paradero de otras personas interesadas;

ii)  El movimiento del producto del delito o de los bienes obtenidos mediante
la comision de esos delitos;

iii) El movimiento de bienes, equipo u otros activos utilizados o destinados a
utilizarse en la comision de esos delitos;

c) Facilitar objetos que hayan sido utilizados para cometer esos delitos,
incluidos los instrumentos del delito, objetos obtenidos como resultado de esos delitos
o como recompensa por ellos, objetos obtenidos por el autor del delito a cambio de
articulos obtenidos de esa manera, y objetos que puedan tener valor probatorio en la
causa penal;

d) Intercambiar, cuando proceda, informacion con otros Estados partes sobre
los medios y métodos concretos empleados para cometer los delitos comprendidos en
la presente Convencién, incluido el uso de identidades falsas, documentos falsos,
alterados o falsificados, u otros medios de encubrir actividades ilicitas;
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e) Facilitar una coordinacion eficaz entre sus organismos, autoridades y
servicios competentes y promover el intercambio de personal y otros expertos,
incluida la adscripcion de oficiales de enlace con sujecion a acuerdos o arreglos
bilaterales entre los Estados partes interesados;

f)  Intercambiar informacion de interés y adoptar medidas coordinadas para
la pronta deteccion de los delitos comprendidos en la presente Convencion.

2. Los Estados partes, con miras a aplicar la presente Convencion, consideraran la
posibilidad de celebrar acuerdos o arreglos bilaterales o multilaterales en materia de
cooperacion directa entre sus respectivos organismos encargados de hacer cumplir la
ley y, cuando tales acuerdos o arreglos ya existan, de enmendarlos. De no existir tales
acuerdos o arreglos entre los Estados partes interesados, los Estados partes podran
considerar que la presente Convencidon constituye la base para la cooperacion
reciproca en materia de aplicacion de la ley respecto de los delitos comprendidos en
la presente Convencion. Cuando proceda, los Estados partes aprovecharan
plenamente los acuerdos y arreglos, incluidos los mecanismos de las organizaciones
internacionales o regionales, para ampliar la cooperacion entre sus respectivos
organismos encargados de hacer cumplir la ley.

Articulo 53
Asistencia reciproca para la obtencion en tiempo real de datos relativos
al trafico

1.  Cada Estado parte obtendra en tiempo real, cuando lo solicite otro Estado parte,
datos relativos al trafico en su territorio o un territorio bajo su jurisdiccion Yy,
posteriormente, de conformidad con los procedimientos previstos en su legislacion
interna, transmitira los datos obtenidos, cuando existan motivos que lo justifiquen.

2. Cada Estado parte considerara la posibilidad de prestar asistencia juridica
reciproca en relacion con los delitos y otros actos ilicitos para los que la obtencién en
tiempo real de los datos relativos al trafico esté prevista en su legislacion interna.

3.  Enla solicitud enviada de conformidad con el parrafo 1 del presente articulo se
especificara:

a) El nombre de la autoridad requirente;

b) Un resumen de los hechos basicos y el caracter de la investigacion, el
proceso o las actuaciones judiciales a que se refiere la solicitud;

¢) Lainformacion electronica en relacion con la cual se solicita la obtencion
de los datos relativos al trafico y su relacién con el delito u otro acto ilicito en
cuestion;

d) Cualquier dato disponible que identifique al propietario o usuario de la
informacion y la ubicacion del dispositivo de TIC;

e) El plazo durante el cual se obtendran los datos relativos al trafico;

f)  Los motivos para obtener los datos relativos al trafico;

g) Los motivos para elegir el plazo concreto durante el cual se obtendran los
datos relativos al trafico.
Articulo 54
Asistencia reciproca para la obtencion de informacion electrénica

Cada Estado parte obtendra en tiempo real, en su territorio o en un territorio
bajo su jurisdiccidn, la informacién electronica transmitida mediante el uso de las
TIC, de conformidad con los procedimientos previstos en su legislacion interna. Esa
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informacion se proporcionara a otro Estado parte con arreglo a la legislacion interna
y los acuerdos vigentes en materia de asistencia juridica reciproca.

Articulo 55
Investigaciones conjuntas

Los Estados partes consideraran la posibilidad de celebrar acuerdos o arreglos
bilaterales o multilaterales sobre la base de los cuales las autoridades competentes
interesadas podran establecer organos para realizar investigaciones conjuntas en
relacion con casos que sean objeto de investigacion, enjuiciamiento o actuaciones
judiciales en uno o varios Estados. De no existir tales acuerdos o arreglos, las
investigaciones conjuntas podran realizarse sobre la base de un acuerdo celebrado
para cada caso concreto. Los Estados partes que participen en las investigaciones
velaran por que la soberania del Estado parte en cuyo territorio haya de efectuarse la
investigacion sea plenamente respetada.

Articulo 56
Técnicas especiales de investigacion

1. A fin de combatir eficazmente los delitos relacionados con el uso de las TIC,
cada Estado parte, en la medida en que lo permitan los principios fundamentales de
su ordenamiento juridico y con sujecion a las condiciones establecidas en su
legislacion interna, adoptara, en la medida de sus posibilidades, las medidas que sean
necesarias para que sus autoridades competentes puedan recurrir, dentro de su
territorio, a técnicas especiales de investigacion como la vigilancia electronica o de
otra indole y las operaciones encubiertas, y para que las pruebas obtenidas mediante
tales técnicas se admitan en los tribunales.

2. Alos efectos de investigar los delitos comprendidos en la presente Convencion,
se alienta a los Estados partes a que celebren, cuando proceda, acuerdos o arreglos
bilaterales o multilaterales adecuados para utilizar esas técnicas especiales de
investigacion en el contexto de la cooperacidn internacional. Esos acuerdos o arreglos
se concertaran y ejecutaran respetando plenamente el principio de la igualdad
soberana de los Estados y, al ponerlos en practica, se cumpliran estrictamente las
condiciones estipuladas en ellos.

3.  De no existir los acuerdos o arreglos previstos en el parrafo 2 del presente
articulo, toda decision sobre el empleo de esas técnicas especiales de investigacion
en el plano internacional se adoptara para cada caso concreto y, de ser necesario,
podra tener en cuenta los arreglos financieros y los entendimientos relativos al
ejercicio de jurisdiccion por los Estados partes interesados.

Articulo 57
Red 24/7

1. Cada Estado parte designara un punto de contacto disponible las 24 horas del
dia, 7 dias a la semana, con el fin de garantizar una asistencia inmediata para llevar a
cabo investigaciones, procesos o actuaciones judiciales sobre delitos relacionados con
sistemas y datos informéaticos o para obtener pruebas electronicas de delitos. Esa
asistencia incluira la facilitacion de las medidas que figuran a continuacioén, o su
aplicacion directa si la legislacion y las practicas internas lo permiten:

a)  Prestacidon de asesoramiento técnico;

b) Conservacion de datos para reunir pruebas y proporcionar posteriormente
informacién juridica de conformidad con su derecho interno y los acuerdos vigentes
en materia de asistencia juridica reciproca.
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2. Cada Estado parte adoptara medidas para asegurar la disponibilidad de personal
capacitado y equipo a fin de facilitar el funcionamiento de la red.

Seccion 2
Asistencia técnica y capacitacion

Articulo 58
Principios generales de la asistencia técnica

1.  Enla medida de sus posibilidades, los Estados partes consideraran la posibilidad
de prestarse una amplia asistencia técnica, especialmente en favor de los paises en
desarrollo, en sus respectivos planes y programas para combatir los delitos
relacionados con las TIC, incluido apoyo material y capacitacion en las esferas
mencionadas en el articulo 60 de la presente Convencidn, asi como capacitacion y
asistencia e intercambio de experiencias y conocimientos especializados, lo que
facilitara la cooperacion internacional entre los Estados partes en los ambitos de la
extradicion y la asistencia juridica reciproca.

2. Los Estados partes intensificaran, en la medida necesaria, los esfuerzos para
optimizar las actividades operacionales y de capacitacion en las organizaciones
internacionales y regionales y en el marco de los acuerdos o arreglos bilaterales y
multilaterales pertinentes.

3.  Los Estados partes consideraran la posibilidad de prestarse asistencia entre si,
previa solicitud, en la realizacion de evaluaciones, estudios e investigaciones sobre
los tipos, causas y efectos de los delitos relacionados con las TIC que se cometan en
sus respectivos paises, a fin de elaborar, con la participaciéon de las autoridades
competentes, la sociedad civil y el sector privado, estrategias y planes de accidn para
luchar contra esos tipos de delito.

4. Los Estados partes consideraran la posibilidad de establecer mecanismos
voluntarios con miras a prestar asistencia financiera a los esfuerzos de los paises en
desarrollo y los paises con economias en transicion mediante programas y proyectos
de asistencia técnica.

5. Los Estados partes encomendaran a la Oficina de las Naciones Unidas contra la
Droga y el Delito la tarea de prestar asistencia técnica especializada a los Estados
partes con el fin de promover la ejecucion de programas y proyectos de lucha contra
los delitos relacionados con las TIC.

Articulo 59
Capacitacion

1.  Cada Estado parte, en la medida necesaria, formulara, ejecutara o perfeccionara
programas de capacitacion especificos para su personal encargado de prevenir y
combatir los delitos relacionados con las TIC. Esos programas de capacitacion podran
abarcar, entre otras, las siguientes esferas:

a) Medidas eficaces para prevenir, detectar, investigar, sancionar y combatir
los delitos relacionados con las TIC, incluido el uso de métodos electronicos de
reunion de pruebas e investigacion;

b) Desarrollo de la capacidad para la formulacion y planificacion de una
politica estratégica para combatir los delitos relacionados con las TIC;

¢) Capacitacion del personal de las autoridades competentes en la
preparacion de solicitudes de asistencia juridica reciproca que satisfagan los
requisitos de la presente Convencion;

17-18234 31/41



AIC.3/72/12

32/41

d) Prevencion de las transferencias del producto de los delitos tipificados con
arreglo a la presente Convencion y recuperacion de dicho producto;

e) Deteccion y congelacion de las transacciones relacionadas con las
transferencias del producto de los delitos tipificados con arreglo a la presente
Convencion;

f)  Seguimiento del movimiento del producto de los delitos tipificados con
arreglo a la presente Convencion, asi como de los métodos empleados para la
transferencia, ocultacion o disimulacion de dicho producto;

g) Mecanismos y métodos legales y administrativos adecuados y eficientes
para facilitar la incautacion del producto de los delitos tipificados con arreglo a la
presente Convencion;

h)  M¢étodos utilizados para proteger a las victimas y los testigos que cooperen
con las autoridades judiciales; y

i)  Capacitacion de personal en materia de reglamentaciéon nacional e
internacional y capacitacion lingiiistica.

2. Los Estados partes encomendaran a la Oficina de las Naciones Unidas contra la
Droga y el Delito la tarea de prestar asistencia especializada a los Estados partes con
miras a promover la ejecucion de programas y proyectos nacionales para combatir los
delitos relacionados con las TIC.

Articulo 60
Intercambio de informacion

1. Cada Estado parte considerara la posibilidad de analizar, en consulta con
expertos, las tendencias de los delitos relacionados con las TIC cometidos en su
territorio, asi como las circunstancias en que se cometen dichos delitos.

2. Los Estados partes consideraran la posibilidad de difundir estadisticas y analisis
sobre los delitos relacionados con las TIC con miras a formular, en la medida de lo
posible, definiciones, normas y metodologias comunes, incluidas mejores practicas
para prevenir y combatir esos delitos, e intercambiarlas entre si y por conducto de las
organizaciones internacionales y regionales.

3. Cada Estado parte considerara la posibilidad de hacer un seguimiento de sus
politicas y medidas practicas de lucha contra los delitos relacionados con las TIC y
de evaluar su eficacia.
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Capitulo V
Mecanismos de aplicacion

Articulo 61
Conferencia de los Estados Partes en la Convencion

1. Se establecerd una Conferencia de los Estados Partes en la Convencion a fin de
mejorar la capacidad de los Estados partes y la cooperacion entre ellos para alcanzar
los objetivos enunciados en la presente Convencién y promover y examinar su
aplicacion.

2. El Secretario General de las Naciones Unidas convocard la Conferencia de los
Estados Partes a mas tardar un afio después de la entrada en vigor de la presente
Convencidn. Posteriormente se celebrardn periodos ordinarios de sesiones de la
Conferencia de los Estados Partes de conformidad con lo dispuesto en el reglamento
aprobado por esta.

3. La Conferencia de los Estados Partes aprobara el reglamento y las normas que
rijan la ejecucion de las actividades enunciadas en el presente articulo, incluidas
normas relativas a la admisiéon y la participacion de observadores y el pago de los
gastos resultantes de la realizacion de esas actividades.

4. La Conferencia de los Estados Partes acordarad actividades, procedimientos y
métodos de trabajo con miras a lograr los objetivos enunciados en el parrafo 1 del
presente articulo, y en particular:

a) Facilitara las actividades que realicen los Estados partes con arreglo a los
articulos 59 y 60 y a los capitulos Il a V de la presente Convencion, incluso alentando
las contribuciones voluntarias;

b) Facilitara el intercambio de informacion entre los Estados partes sobre las
modalidades y tendencias de los delitos relacionados con las TIC y sobre practicas
eficaces para prevenirlos y combatirlos, asi como para la restitucion del producto del
delito, mediante, entre otras cosas, la publicacion de la informacioén pertinente
mencionada en el presente articulo;

c¢) Cooperara con organizaciones y mecanismos internacionales y regionales
y organizaciones no gubernamentales pertinentes;

d)  Aprovechara adecuadamente la informacidn pertinente elaborada por otros
mecanismos internacionales y regionales encargados de combatir y prevenir los
delitos relacionados con las TIC a fin de evitar una duplicaciéon innecesaria de
actividades;

e) Examinara periédicamente la aplicacion de la presente Convencion por los
Estados partes;

f)  Formulard recomendaciones para mejorar la presente Convencidén y su
aplicacion;

g) Determinara las necesidades de asistencia técnica de los Estados partes
para la aplicacion de la presente Convencion y recomendara las medidas que
considere necesarias al respecto.

5. Alos efectos del parrafo 4 del presente articulo, la Conferencia de los Estados
Partes obtendra el necesario conocimiento de las medidas adoptadas y de las
dificultades encontradas por los Estados partes en la aplicacion de la presente
Convencion por conducto de la informaciéon que ellos le faciliten y de los demas
mecanismos de examen que establezca la Conferencia de los Estados Partes.
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6. Cada Estado parte proporcionara a la Conferencia de los Estados Partes
informacion sobre sus programas, planes y practicas, asi como sobre las medidas
legislativas y administrativas adoptadas para aplicar la presente Convencion, segun
lo requiera la Conferencia de los Estados Partes. La Conferencia de los Estados Partes
tratard de determinar los medios mas eficaces de recibir y procesar la informacion,
incluida la que reciba de los Estados partes y de organizaciones internacionales
competentes. También se podran considerar las aportaciones recibidas de
organizaciones no gubernamentales pertinentes debidamente acreditadas conforme a
los procedimientos acordados por la Conferencia de los Estados Partes.

7. En cumplimiento de los parrafos 4 a 6 del presente articulo, la Conferencia de
los Estados Partes establecerd, si lo considera necesario, un mecanismo u 6rgano
apropiado para apoyar la aplicacion efectiva de la presente Convencion.

Articulo 62
Comision Técnica Internacional

1. De conformidad con la presente Convencion, la Conferencia de los Estados
Partes creara y establecera la Comision Técnica Internacional sobre la Lucha contra
la Ciberdelincuencia a fin de prestar asistencia a los Estados en el examen de la
aplicacion de la Convencion.

2. La Comision sera un 6rgano permanente integrado por 23 miembros, que se
creara sobre la base de los principios de representacion mixta: dos tercios de los
miembros representaran a la Conferencia de los Estados Partes y un tercio
representara a los 6rganos rectores de la Unidn Internacional de Telecomunicaciones.

3.  Los miembros de la Comision serdn expertos con una experiencia directa
considerable en materia de diplomacia, derecho internacional, tecnologias de las
comunicaciones o investigaciones pertinentes.

4. Los miembros de la Comision desempefiaran su cargo por un periodo de cinco
afios y su nombramiento podra renovarse.

5. Los periodos de sesiones de la Comision se celebrardn por lo menos una vez al
afio y tendran lugar en la sede de la Comision, en la Oficina de las Naciones Unidas
contra la Droga y el Delito, o en una fecha y lugar indicados o aprobados por la
Conferencia de los Estados Partes.

6. La Comision aprobara su propio reglamento, que debera ser refrendado por la
Conferencia de los Estados Partes.

7. La Comision evaluara los avances tecnoldgicos realizados en la esfera de las
TIC.

8. La Comisidn, por conducto de la Conferencia de los Estados Partes, informara
de los resultados de su labor a los Estados partes y las organizaciones internacionales
interesadas.

9.  De ser necesario, la Comision formulara recomendaciones a la Conferencia de
los Estados Partes sobre las enmiendas al anexo técnico de la presente Convencidn.
Las decisiones sobre esas recomendaciones seran aprobadas por consenso.

10. Por recomendacion de la Comision, la Conferencia de los Estados Partes podra
sugerir a los Estados partes enmiendas al anexo técnico de la presente Convencidn.
Articulo 63

Secretaria

1. El Secretario General de las Naciones Unidas prestara los servicios de secretaria
necesarios a la Conferencia de los Estados Partes en la Convencion.
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2. La secretaria:

a) Adoptara las disposiciones y prestara los servicios necesarios para los
periodos de sesiones de la Conferencia de los Estados Partes y la Comision Técnica
Internacional,

b)  Prestard asistencia a los Estados partes que la soliciten para proporcionar
informacion a la Conferencia de los Estados Partes; y

c¢) Asegurara la coordinacion necesaria con las secretarias de otras
organizaciones internacionales y regionales pertinentes.
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Capitulo VI
Disposiciones finales

Articulo 64
Aplicacion de la Convencién

1. Cada Estado parte adoptara, de conformidad con los principios fundamentales
de su ordenamiento juridico, las medidas que sean necesarias, incluidas medidas
legislativas y administrativas, para garantizar el cumplimiento de sus obligaciones
con arreglo a la presente Convencion.

2. Cada Estado parte podra adoptar medidas mads estrictas o severas que las
previstas en la presente Convencidén a fin de prevenir y combatir los delitos
relacionados con las TIC.

Articulo 65
Solucion de controversias

1. Los Estados partes procuraran solucionar toda controversia relacionada con la
interpretacion o aplicacion de la presente Convencion mediante la negociacion.

2. Toda controversia entre dos o mas Estados partes acerca de la interpretacion o
la aplicacion de la presente Convencidon que no pueda resolverse mediante la
negociacion dentro de un plazo razonable deberd, a solicitud de uno de esos Estados
partes, someterse a arbitraje. Si, seis meses después de la fecha de la solicitud de
arbitraje, esos Estados partes no han podido ponerse de acuerdo sobre la organizacion
del arbitraje, cualquiera de ellos podra remitir la controversia a la Corte Internacional
de Justicia mediante solicitud conforme al Estatuto de la Corte.

3.  Cada Estado parte podra, en el momento de la firma, ratificacion, aceptaciéon o
aprobacion de la presente Convencion o de la adhesion a ella, declarar que no se
considera vinculado por el parrafo 2 del presente articulo. Los demas Estados partes
no quedaran vinculados por lo dispuesto en el parrafo 2 del presente articulo respecto
de todo Estado parte que haya formulado esa reserva.

4.  El Estado parte que haya formulado una reserva de conformidad con el parrafo 3
del presente articulo podrd en cualquier momento retirar esa reserva mediante una
notificacion al Secretario General de las Naciones Unidas.

Articulo 66
Firma, ratificacion, aceptacion, aprobacion y adhesion

1. La presente Convencidn estard abierta a la firma de todos los Estados.

2. La presente Convencion también estara abierta a la firma de las organizaciones
regionales, siempre que al menos uno de los miembros de tales organizaciones haya
firmado la presente Convencion de conformidad con lo dispuesto en el parrafo 1 del
presente articulo.

3. La presente Convencion quedara sujeta a ratificacion, aceptacion o aprobacion.
Los instrumentos de ratificacion, aceptacion o aprobacion se depositaran en poder del
Secretario General de las Naciones Unidas.

Articulo 67
Entrada en vigor

1. La presente Convencion entrard en vigor el nonagésimo dia después de la fecha
en que se haya depositado el trigésimo instrumento de ratificacion, aceptacion,
aprobacion o adhesion. A los efectos del presente parrafo, los instrumentos
depositados por una organizacion regional de integraciéon econdémica no se
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consideraran adicionales a los depositados por los Estados miembros de esa
organizacion.

2. Para cada Estado u organizacidon regional de integracion econdmica que
ratifique, acepte o apruebe la presente Convencion o se adhiera a ella después de
haberse depositado el trigésimo instrumento de ratificacion, aceptacion, aprobacion
o adhesion, la presente Convencion entrara en vigor el trigésimo dia después de la
fecha en que ese Estado parte u organizacion haya depositado el instrumento
pertinente o en la fecha de su entrada en vigor con arreglo al parrafo 1 del presente
articulo, si esta es posterior.

Articulo 68
Enmiendas

1.  Cuando hayan transcurrido cinco afios desde la entrada en vigor de la presente
Convencion, los Estados partes podran proponer enmiendas y transmitirlas al
Secretario General de las Naciones Unidas, quien a continuacién comunicara la
enmienda propuesta a los Estados partes y a la Conferencia de los Estados Partes en
la Convencidén para que la examinen y adopten una decision al respecto. La
Conferencia de los Estados Partes hara todo lo posible por lograr un consenso sobre
cada enmienda. Si se han agotado todas las posibilidades de lograr un consenso y no
se ha llegado a un acuerdo, la aprobacion de la enmienda exigira, en Giltima instancia,
una mayoria de dos tercios de los votos de los Estados partes.

2. Las organizaciones regionales de integracion econdémica, en asuntos de su
competencia, ejerceran su derecho de voto con arreglo al presente articulo con un
nimero de votos igual al numero de sus Estados miembros que sean partes en la
presente Convencidon. Dichas organizaciones no ejerceran su derecho de voto si sus
Estados miembros ejercen el suyo, y viceversa.

3. Toda enmienda aprobada de conformidad con el parrafo 1 del presente articulo
estara sujeta a ratificacion, aceptacion o aprobacion por los Estados partes.

4. Toda enmienda aprobada de conformidad con el parrafo 1 del presente articulo
entrara en vigor respecto de un Estado parte noventa dias después de la fecha en que
se deposite en poder del Secretario General de las Naciones Unidas un instrumento
de ratificacion, aceptacion o aprobacion de esa enmienda.

5. Cuando una enmienda entre en vigor, esta sera vinculante para los Estados partes
que hayan expresado su consentimiento en quedar obligados por ella. Los demas
Estados partes seguiran sujetos a las disposiciones de la presente Convencién o a
cualquier otra enmienda anterior que hubiesen ratificado, aceptado o aprobado.

Articulo 69
Reservas

Cada Estado parte podra declarar que ejercera el derecho a formular una reserva
con respecto a la aplicacion de la presente Convencién, en el momento de la firma o
del depdsito de su instrumento de ratificacion o adhesion, por medio de notificacion
escrita dirigida al Secretario General de las Naciones Unidas. No se aceptaran
reservas a los articulos 14, 16 y 17 y al parrafo 10 del articulo 48.

Articulo 70
Revision del anexo I

1. Cualquier Estado parte podrd proponer enmiendas a la lista de instrumentos
juridicos internacionales que figuran en el anexo I de la presente Convencidn.
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2. La secretaria se encargara de supervisar los instrumentos juridicos
internacionales recientemente aprobados que puedan afectar al ambito de aplicacion
de la presente Convencidn y presentara propuestas de enmiendas al anexo I en el
siguiente periodo de sesiones de la Conferencia de los Estados Partes.

3. Las enmiendas propuestas deberan referirse unicamente a los instrumentos
juridicos internacionales universales y regionales que hayan entrado en vigor y estén
directamente relacionados con la delincuencia internacional.

4.  El Secretario General de las Naciones Unidas transmitird a los Estados partes
las enmiendas propuestas de conformidad con lo dispuesto en el parrafo 1 del presente
articulo. En caso de que un tercio del total de los Estados partes que hayan ratificado
la presente Convencidn notifique al Secretario General sus objeciones a la entrada en
vigor de la enmienda en un plazo de seis meses a partir de la fecha de envio del
proyecto de enmienda, esa enmienda no entrara en vigor.

5. Si, en el plazo de seis meses a partir de la fecha de envio del proyecto de
enmienda, un nimero menor a un tercio del total de los Estados partes que han
ratificado la presente Convencidn presentan al Secretario General de las Naciones
Unidas sus objeciones a la entrada en vigor de la enmienda, esa enmienda entrara en
vigor para los Estados partes que no hayan formulado objeciones a ella 30 dias
después de finalizado el periodo de seis meses para la presentacion de objeciones.

6. La Conferencia de los Estados Partes podrd aprobar enmiendas por mayoria de
dos tercios de los votos de todos los Estados partes que hayan ratificado la presente
Convencidon. Dichas enmiendas entraran en vigor 30 dias después de la fecha de su
aprobacion para los Estados partes que hayan expresado su consentimiento en
aplicarlas.

7.  Si, después de que una enmienda haya entrado en vigor de conformidad con lo
dispuesto en el presente articulo, cualquier Estado parte enviara al Secretario General
de las Naciones Unidas una notificacién de su objecion a la enmienda, dicha enmienda
entrara en vigor para dicho Estado parte 30 dias después de la fecha en que haya
notificado al Secretario General su aceptacion de la enmienda.

Articulo 71
Denuncia

1. Los Estados partes podran denunciar la presente Convencién mediante una
notificacion escrita dirigida al Secretario General de las Naciones Unidas. La
denuncia surtira efecto un afio después de la fecha en que el Secretario General haya
recibido la notificacion.

2. Una organizacion regional de integracion econdmica dejara de ser parte en la
presente Convencion cuando la hayan denunciado todos sus Estados miembros.

Articulo 72
Depositario e idiomas

1. El Secretario General de las Naciones Unidas sera el depositario de la presente
Convencion.

2. Eloriginal de la presente Convencidn, cuyos textos en los idiomas arabe, chino,
espafol, francés, inglés y ruso son igualmente auténticos, se depositara en poder del
Secretario General de las Naciones Unidas.

EN TESTIMONIO DE LO CUAL, los plenipotenciarios infrascritos,
debidamente autorizados por sus respectivos Gobiernos, han firmado la presente
Convencion.
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1.  Convenio sobre las Infracciones y Ciertos Otros Actos Cometidos a Bordo de
las Aeronaves (Tokio, 14 de septiembre de 1963)

2. Convenio para la Represion del Apoderamiento Ilicito de Aeronaves (La Haya,
16 de diciembre de 1970)

3.  Convencién sobre la Prevencion y el Castigo de Delitos contra Personas
Internacionalmente Protegidas, inclusive los Agentes Diplomaticos (Nueva York, 14
de diciembre de 1973)

4.  Convencion Internacional contra la Toma de Rehenes (Nueva York, 17 de
diciembre de 1979)

5.  Convencion sobre la Proteccion Fisica de los Materiales Nucleares (Viena, 3 de
marzo de 1980)

6. Convenio para la Represion de Actos Ilicitos contra la Seguridad de la
Navegacion Maritima (Roma, 10 de marzo de 1988)

7. Convenio Internacional para la Represion de los Atentados Terroristas
Cometidos con Bombas (Nueva York, 15 de diciembre de 1997)

8.  Convenio Internacional para la Represion de la Financiaciéon del Terrorismo
(Nueva York, 9 de diciembre de 1999)

9.  Convenio Internacional para la Represion de los Actos de Terrorismo Nuclear
(Nueva York, 13 de abril de 2005)

10. Convenio de Asistencia Judicial y de Extradicion en Casos de Terrorismo
(Nueva York, 16 de mayo de 2008)

11. Convencion de las Naciones Unidas contra la Delincuencia Organizada
Transnacional (Nueva York, 15 de noviembre de 2000)

12. Convencidén de las Naciones Unidas contra la Corrupcién (Nueva York, 31 de
octubre de 2003)

13. Convenio para la Represion de Actos Ilicitos Relacionados con la Aviacion Civil
Internacional (Beijing, 10 de septiembre de 2010) [sustituye al Convenio para la
Represion de Actos Ilicitos contra la Seguridad de la Aviacion Civil (Montreal, 23 de
septiembre de 1971)]

14. Convencién Unica sobre Estupefacientes (Nueva York, 30 de marzo de 1961)
15. Convenio sobre Sustancias Sicotropicas (Viena, 21 de febrero de 1971)

16. Convencidn de las Naciones Unidas contra el Trafico Ilicito de Estupefacientes
y Sustancias Sicotropicas (Viena, 19 de diciembre de 1988)
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Anexo técnico

Tipo

Nombre

Descripcion

1. Programas
informaticos

2. Equipo
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Gusano (worm)

Virus

Troyano (trojan)

Rootkit

Bootkit

Explotacion maliciosa (exploit)

Constructor

Cifrador (cryptor)

Puerta trasera (backdoor)
BruteForcer

Capturador de pulsaciones
(keylogger)

Husmeador (sniffer)

Generador de claves
(keygen)
Generador de trafico

Clicker

Skimmer

Codificador (lector)

Estampador de relieve (embosser)

Programa malicioso que se propaga por medio
de redes informaticas locales y mundiales

Programa malicioso capaz de reproducirse a si
mismo

Programa malicioso que realiza funciones no
autorizadas en el sistema

Programa o conjunto de programas disefiado
para ocultar la presencia de un programa
intruso o malicioso en el sistema

Programa que modifica el sector de arranque

Programa o secuencia de instrucciones que
aprovecha las vulnerabilidades de los
programas informaticos para atacar el sistema
informatico. El ataque puede ir dirigido a
hacerse con el control del sistema (escalada de
privilegios) o a inutilizarlo (ataque de
denegacidn de servicio)

Programa de desarrollo de programas
maliciosos

Programa para ocultar programas maliciosos

Programa malicioso para controlar una
computadora de forma subrepticia

Programa para la obtencion ilicita de
contrasefas

Programa malicioso para capturar pulsaciones
del teclado

Analizador de trafico de la red

Programa generador de claves o nimeros de
serie

Programa malicioso que genera trafico no
esencial

Programa malicioso que simula banners y
clics sobre ellos

Dispositivo acoplable que captura informacion
de la banda magnética de una tarjeta para
copiarla posteriormente

Dispositivo que lee o graba informacion en
una banda magnética

Dispositivo para imprimir tarjetas de plastico
en relieve
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Tipo

Nombre

Descripcion

3. Dispositivos
técnicos especiales
de inteligencia

DTEI 1

DTEI 2

DTEI 3

DTEI 4

DTEI 5

DTEI 6

DTEI 7

DTEI 8

DTEI 9

DTEI 10

Dispositivos para obtener y grabar
clandestinamente informacidn acustica

Dispositivos de observacion y grabacion
visuales clandestinas

Dispositivos de escucha clandestina de
conversaciones telefonicas

Dispositivos de captura y grabacion
clandestinas de informacion de canales de
comunicaciones técnicas

Dispositivos de control clandestino de
mensajes y transmisiones de correo
electronico

Dispositivos para el examen clandestino de
articulos y documentos

Dispositivos para acceder y examinar
clandestinamente locales, vehiculos y otras
instalaciones

Dispositivos para controlar clandestinamente
los movimientos de vehiculos y otros objetos

Dispositivos para obtener (modificar, borrar)
clandestinamente informacion de medios
técnicos disefiados para su almacenamiento,
procesamiento y transferencia

Dispositivos para verificar clandestinamente
la identidad
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