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I ntroduccion

1. En €l parafo 3 de su resoluciéon 62/17, la Asamblea General invitd a todos los
Estados Miembros a seguir comunicando al Secretario General sus opiniones y
observaciones sobre las cuestiones siguientes:

a) Laevauacién general de los problemas de la seguridad de lainformacion;

b) Las medidas que se adoptan a nivel nacional para fortalecer la seguridad
de lainformacién y contribuir ala cooperacion internacional en ese &mbito;

c) El contenido de los conceptos internacionales pertinentes encaminados
afortalecer la seguridad de los sistemas mundiales de informacion vy
telecomunicaciones;

d) Las medidas que la comunidad internacional podria adoptar para
fortalecer la seguridad informatica a escala mundial.

2.  Conforme a esa peticién, el 15 de febrero de 2008, se envié a los Estados
Miembros una nota verbal en la que se les invitd a presentar informacién sobre este
tema. Las respuestas recibidas figuran en la seccién Il de este documento. Las que
se reciban de ahora en adelante se publicardn como adiciones al presente informe.

Respuestas recibidas de los gobiernos

China

[Original: chino]
[15 de mayo de 2008]

1. El répido crecimiento y la amplia aplicacion de las tecnologias de la
informacién y las comunicaciones han propiciado en gran medida el desarrollo y la
prosperidad de la humanidad. Al mismo tiempo, a medida que e mundo se
informatiza, la utilizacion indebida de los productos informaticos plantea amenazas
reales para la seguridad y estabilidad de los paises y a nivel internacional, como la
elaboracion y utilizacion de armas informéticas, los delitos informéticos, el
terrorismo informatico, la utilizacion de una posicioén de liderazgo en el ambito de la
informacién para socavar los intereses y la seguridad de otros paises y la difusion de
informacién encaminada a perjudicar el sistema politico, econémico y social y el
entorno cultural y espiritual de otros paises. La comunidad internacional debe
fortalecer la cooperacion para hacer frente de consuno a esos desafios.

2. El Gobierno de China ha dado siempre gran importancia a la seguridad de la
informacién y ha elaborado una serie de leyes, reglamentos y normas para proteger
la seguridad de la informacién que prohiben estrictamente toda actividad delictiva
dirigida contra las redes y los sistemas informaticos. En los dltimos afios el
Gobierno de China ha aumentado la inversion en ese ambito y ha desplegado
enormes esfuerzos en los @mbitos de la seguridad de la informacion, la supervision
de sistemas y el desarrollo de sistemas de emergencia, mediante los cuales sigue
fortaleciendo su capacidad para proteger la seguridad de la informacién.

3. China participa activamente en las actividades internacionales de cooperacion
en el ambito de la seguridad de la informacién. Los departamentos de seguridad
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publica de China y las autoridades policiales de mdltiples paises han creado
mecanismos de cooperacion e investigacion y asistencia para luchar contra el
ciberdelito. China participa activamente en las labores del grupo de expertos sobre
la seguridad internacional de la informacion de la Organizacion de Cooperacion de
Shanghai y colabora con los demas Estados miembros de la Organizacion con €l fin
de encontrar medios eficaces para solucionar 1os problemas relativos a la seguridad
internacional de lainformacion.

4.  China considera que las Naciones Unidas son el foro adecuado para examinar
la cuestion de la seguridad de la informacién y apoya que las Naciones Unidas
vuelvan a convocar en 2009 a un grupo de expertos gubernamentales para que éste
integre, sobre la base de la labor realizada en 2004-2005 por el anterior grupo de
expertos gubernamental es, |os nuevos adelantos en el ambito de las tecnologias de la
informacion y las comunicaciones, analice de manera amplia 'y en profundidad los
peligros y las amenazas en materia de seguridad de la informacién y examine
programasy politicas eficaces para hacerles frente.

Cuba

[Original: espafiol]
[11 de junio de 2008]

1. Cuba reitera que €l uso hostil de las telecomunicaciones, con el propésito
declarado o encubierto de subvertir el ordenamiento juridico y politico de los
Estados, es una violacion de las normas internacionalmente reconocidas en esta
materia y una manifestacion negativa e irresponsable del empleo de esos medios,
cuyos efectos pueden generar tensiones y situaciones desfavorables paralapaz y la
seguridad internacionalesy socavar asi 10s principiosy propdsitos consagrados en la
Carta de las Naciones Unidas.

2. Cuba desea subrayar la validez y vigencia de la preocupacién de la comunidad
internacional, expresada en la resolucion 62/17 de la Asamblea General, ante la
posibilidad de que las tecnologias y medios de la informacion y las
telecomunicaciones se utilicen con propésitos incompatibles con el objetivo de
mantener la estabilidad y la seguridad internacionales y afecten negativamente a la
integridad de la infraestructura de los Estados, en detrimento de su seguridad en las
esferas civil y militar.

3. El Gobierno de los Estados Unidos de América mantiene una guerra no
declarada contra Cuba, que abarca el sector de la informacion y las
telecomunicaciones, en contravencion de las normas y leyes internacionales
pertinentes. EI Gobierno estadounidense no repara en el dafio que pudiera causar ala
paz y seguridad internacionales creando situaciones de peligro, como el uso de un
avion militar para transmitir sefiales de television hacia Cuba, sin su consentimiento.
Es una actitud impropia de un miembro permanente del Consejo de Seguridad de las
Naciones Unidas, que se supone debe asumir como responsabilidad primordial el
mantenimiento de la paz y la seguridad internacionales, en nombre del resto de los
miembros de las Naciones Unidas.

4. La agresion radioeléctrica contra Cuba, cuyas emisiones semanales desde
territorio estadounidense han llegado a superar en los Ultimos afios las 2.300 horas
por diferentes servicios y bandas de frecuencias, infringe los principios del derecho
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internacional que rigen las relaciones entre los Estados y las normas y reglamentos
de la Unidén Internacional de Telecomunicaciones, que establecen la conducta a
seguir por los paises miembros de dicho organismo especializado del sistema de las
Naciones Unidas. A fines del mes de marzo de 2008 se contabiliz6 un total de 1.889
horas, con 15 minutos de ilegales transmisiones semanales hacia territorio cubano
procedentes de 19 estaciones que emplearon 30 frecuencias.

5. La Conferencia Mundial de Radiocomunicaciones, que sesiondé en Ginebra
(Suiza) del 22 de octubre al 16 de noviembre de 2007, se pronuncié contra la
ilegalidad de las transmisiones contra Cuba desde una aeronave y las califico de no
conformes con el Reglamento de Radiocomunicaciones. Textualmente, la
Conferencia expreso en sus conclusiones sobre el caso lo siguiente: “una estacion de
radiodifusion que funcione a bordo de una aeronave y transmita Unicamente hacia
el territorio de otra Administracion sin su acuerdo no puede considerarse que esté
de conformidad con el Reglamento de Radiocomunicaciones”.

6. Desde territorio de los Estados Unidos de América, y con la total anuencia del
Gobierno estadounidense, se transmiten por onda corta programas hacia Cuba donde
se incita al sabotaje, los atentados politicos, el magnicidio, actos de resistencia y
otros temas propios del radio-terrorismo, destacando la falacia de los
pronunciamientos de la administracion del Presidente Bush sobre su supuesto
compromiso de luchar contra el terrorismo.

7. Ningun pais tiene derecho arealizar transmisiones de television hacia otro, con
independencia de que éstas causen o no interferencia perjudicial a los servicios de
este Ultimo. Cuba nunca ha interferido servicios de television de los Estados Unidos
de América, y mucho menos ha empleado aerdstatos ni aviones para este proposito.

8. La hostilidad patoldgica del Gobierno de los Estados Unidos de América
contra Cuba abarca también Internet. Con total cinismo e hipocresia acusa a Cuba
con la mentira de impedir el acceso de sus ciudadanos a la red global, cuando la
realidad bien distinta es que Cuba no puede, por las leyes del bloqueo que le aplican
los Estados Unidos desde hace casi 50 afios, conectarse a los cables de fibra 6ptica
gue rodean €l archipiélago cubano. Ademas, sin previa notificacion se han
blogueado dominios .com relacionados con Cuba, lo cual la Oficina de Control de
Bienes Extranjeros ha gjecutado en fechareciente. Esa actitud erosiona el espiritu, la
voluntad y los resultados que prevalecieron entre las naciones de todo el mundo
cuando se reunieron en Suiza'y Tunez durante la celebracion de la Cumbre Mundial
sobre la Sociedad de la Informacion.

9. LaCumbre Mundial sobre la Sociedad de la Informacién insté enérgicamente a
los Estados a que, en la construccion de la Sociedad de la Informacion, tomasen las
disposiciones necesarias para evitar, y abstenerse de adoptar, medidas unilaterales
no conformes con el derecho internacional ni con la Carta de las Naciones Unidas,
gue impidieran la plena consecucion del desarrollo econémico y social de la
poblacion de los paises afectados y que menoscabaran €l bienestar de sus
ciudadanos.

10. Ladiscusion en laAsamblea General de las Naciones Unidas sobre |os avances
en la esfera de la informacion y las telecomunicaciones en el contexto de la
seguridad internacional es muy pertinente, y cada dia incrementa su actualidad e
importancia. Actuaciones como las detall adas anteriormente por parte de los Estados
Unidos de América contra Cuba confirman la necesidad de ese debate y la urgencia
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de encontrar soluciones que superen esos obstaculos para la buena armonia de las
relaciones internacional es entre los Estados.

11. Cuba apoya resueltamente ese gjercicio en la Asamblea General de las
Naciones Unidas y por eso se unio alos 179 Estados Miembros que votaron a favor
de la resolucion 62/17, en contraste con la actitud asumida por los Estados Unidos
de América, Unico pais que vot6 en contra.

12. Cuba seguirad sin escatimar esfuerzos para brindar su aporte a desarrollo
global pacifico de las tecnologias de la informacién y las telecomunicaciones y su
empleo en bien de toda la humanidad y esta dispuesta a colaborar con el resto de los
paises, incluidos los Estados Unidos de América, para encontrar soluciones que
superen |os obstacul os que impiden alcanzar esos objetivos.

Jordania

[Original: arabe]
[16 de mayo de 2008]

Evaluacion general de los problemas de la seguridad de la informacién

1. Laseguridad de los datos se relaciona con el concepto de seguridad nacional vy,
a su vez, el sistema de seguridad de la informacién se vincula directamente con la
seguridad de las telecomunicaciones, dado que la informacién se transmite por
medio de redes fijas o inalambricas. Con €l fin de proteger y reforzar la seguridad
de los datos y las comunicaciones se requiere |o siguiente:

 Aprobar instrumentos juridicos, leyes y reglamentos que regulen la proteccién
de la confidencialidad, la seguridad y la disponibilidad de los datos e impidan
el aprovechamiento de los sistemas de informacion para cometer delitos;

« Establecer una estrategia para la seguridad de la informacién, compuesta por
un compendio de las normas aplicadas por las personas que se ocupan de la
tecnologia y los datos a nivel institucional. Los objetivos de la estrategia son
dar a conocer a los usuarios y administradores su obligacion de proteger los
sistemas y redes informéticos y proteger los datos durante las etapas de
introducci6n, tratamiento, almacenamiento, transporte y recuperacion.

Actividades llevadas a cabo en el plano nacional

2. El Gobierno de Jordania cred el 20 de febrero de 2007 una comision técnica
nacional sobre seguridad y proteccion de la informacion integrada por expertos de
distintos ministerios e instituciones oficiales. Las obligaciones de la comision se
definian como sigue:

» Determinar los aspectos técnicos, juridicos, administrativos y practicos de la
seguridad y la proteccion de la informacion y las fuentes y servicios
electrénicos de informacion en Jordania.

e Garantizar que los programas y proyectos del Gobierno en materia de
seguridad electronica cumplan las normas de seguridad aplicadas por otras
autoridades competentes.
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Libano

[Original: inglés]
[29 de abril de 2008]

1. A escala nacional, las autoridades libanesas competentes, en particular la
Direccion General de Seguridad del Ministerio del Interior y los Ayuntamientos,
proceden a la modernizacion de los sistemas de seguridad de la informacion
correspondientes a su red interna, para lo cual han recibido apoyo de érganos de
seguridad experimentados de paises amigos. No obstante, todavia no se dispone del
equipo moderno necesario, pues los fondos y la capacidad tecnoldgica son
insuficientes.

2. Otras autoridades libanesas competentes, en particular la Direccion de
Seguridad Interna del Ministerio del Interior y los Ayuntamientos, crearon una
oficina de lucha contra los delitos relativos a la informacién y de proteccion de los
derechos de propiedad intelectual. La oficina ya esta en funcionamiento.

3. A finales de 2006, una comision especial creada expresamente para ello
present6 al Parlamento del Libano un proyecto de ley sobre la lucha contra los
delitos relativos a la informacion. La comision estaba encabezada por la Sra
Ghinwa Jalloul, parlamentaria, y contaba entre sus miembros al General Hussein
Zaarouri en representacion de la Direccidn de Seguridad Interna del Ministerio del
Interior y los Ayuntamientos.

4. A escalainternacional, el Consejo de Ministros creo, en virtud de la resolucion
No. 67/2007, de fecha 12 de julio de 2007, una comision encargada de decidir si €l
pais debia adherirse al Convenio sobre Cibercriminalidad, aprobado en Budapest €l
23 de noviembre de 2001. La comision, que estaba encabezada por el Juez Jamal
Abdallah y contaba entre sus miembros al General Hussein Zaarouri, propuso en su
informe al Consejo de Ministros que el pais se adhiriese al mencionado Convenio.

Niger

[Original: francés]
[11 de junio de 2008]

1. Consciente de las dificultades que plantea la seguridad de las redes y sistemas
electrénicos de informacién, el Gobierno, por conducto del Alto Comisionado para
la Informética y las Nuevas Tecnologias de la Informacién y la Comunicacion,
adopté varias medidas de caracter juridico, institucional y técnico con el objeto de
garantizar el acceso de nuestro pais a la sociedad de la informacion en condiciones
de plena seguridad.

Marco juridico einstitucional

2.  El Alto Comisionado preparé y presenté al Gobierno un proyecto denominado
“Marco juridico para las tecnologias de la informacion y las comunicaciones’ en el
que figuraban varios proyectos de textos legislativos que debian contribuir al logro
del objetivo de seguridad.
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3. Losproyectos de texto elaborados son los siguientes:
 Un anteproyecto de texto sobre el comercio el ectronico;

« Un anteproyecto de texto sobre la proteccion de los derechos de propiedad
intelectual relacionados con las tecnologias de la informacion y las
comunicaciones,

« Un anteproyecto de texto sobre la proteccion de la vida privada en el marco
del tratamiento informatico de los datos;

« Un anteproyecto de texto sobre la cibercriminalidad;

e Un conjunto de argumentos relativos a la ratificacion del Convenio sobre
Cibercriminalidad del Consejo de Europa;

« Un proyecto de texto sobre la creacion de un centro de expertos para luchar
contrala cibercriminalidad;

» Un proyecto de reglamento para el registro de dominios de Internet con la sigla
de pais “ne” y un anteproyecto de texto sobre los ciberokupas.

En el plano comunitario

4.  Con el apoyo de la Comisién Economica para Africa, el Niger ejerce funciones
de relator del proyecto conjunto de la Union Econémica y Monetaria de Africa
Occidental y la Comunidad Econdémica de los Estados de Africa Occidental relativo
a marco juridico y reglamentario de las tecnologias de la informacion y las
comunicaciones. Esta actividad ha servido para redactar tres proyectos de directivas,
en relacion con el comercio electrénico, la proteccion de los datos de caracter
personal y la cibercriminalidad, que se remitirén sucesivamente a la Conferencia de
Jefes de Estado y de Gobierno para su aprobacion.

Seguimiento en el plano inter nacional

5. El Alto Comisionado para la Informatica y las Nuevas Tecnologias de la
Informacion y las Comunicaciones participa en los proyectos sobre el tema puestos
en marcha en el plano internacional o sigue atentamente su evolucion. A ese
respecto, tomo parte activa en el seminario para Africa occidental sobre los marcos
normativo y reglamentario de la seguridad cibernética y la proteccion de la
informacion fundamental, celebrado en Praia (Cabo Verde) del 27 a 29 de
noviembre de 2007. El seminario tuvo lugar en el marco de una consulta entre las
distintas regiones y paises miembros de la Union Internacional de
Telecomunicaciones, dedicada a la gjecucion del programa mundial de seguridad
cibernética

6. Por otra parte, el Alto Comisionado siguié atentamente la labor del Foro
Mundial sobre la gobernanza de Internet y de la Cumbre sobre seguridad
cibernética, organizada los dias 1° y 2 de abril de 2008 por el Consejo de Europa en
Estrasburgo, para fortalecer la cooperacion internacional entre las autoridades
policialesy judiciales y los proveedores de servicios de Internet.

Actividades

7. Por ultimo, el Alto Comisionado para la Informatica y las Nuevas Tecnologias
de la Informacién y las Comunicaciones interviene en las emisiones de radio y
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television destinadas a crear conciencia sobre los distintos aspectos de la
cibercriminalidad y de la seguridad de la informacion de las redes en general.
Asimismo, el 2 de mayo de 2008 organiz6 una jornada parlamentaria de informacion
sobre el terma destinada a | os diputados nacional es.

8. En el plano técnico, el Alto Comisionado elabord un proyecto de politica de
seguridad informética que, tras su aprobacién, deberén aplicar las direcciones y
servicios informaticos de las administraciones publicas.

9. El Alto Comisionado imparte también periddicamente, en colaboracion con las
organizaciones de la sociedad civil, cursos de capacitacion en administracion y
seguridad de las redes informéticas dirigidos a los funcionarios de las
administraciones y los empleados de | os operadores de telecomunicaciones.

10. Se adjunta con fines de consulta una nota técnica pormenorizada, el programa
del seminario de capacitacion de los coordinadores del plan de infraestructura
nacional de informacion y comunicaciones, la estrategia sectorial de gobierno
electronico y el proyecto de politica de seguridad del sistema de informacioén.

11. Estan disponibles un documento sobre la armonizacién de 1os marcos juridicos
para las tecnologias de la informacion y las comunicaciones en los Estados de
Africa occidental (UEMAO-CEDEAO) y el informe general del proyecto de marco
juridico para las tecnologias de la informacién y las comunicaciones. De ser
necesario, ambos se pondran a disposicion de las Naciones Unidas.

Qatar

[Original: arabe]
[7 de abril de 2008]

1. Actualmente, la rapida evolucion y el uso generalizado de la tecnologia de la
informacién inciden de forma positiva en el desarrollo econémico y social y en la
mejora de la vida de la poblacion de todo el planeta. A la vez, la seguridad de los
datos afecta notablemente a la seguridad publica de los Estados y, de hecho, a la
seguridad y la estabilidad del mundo en su conjunto. En vista de que todos los
Estados se benefician de ella, la responsabilidad al respecto incumbe col ectivamente
ala comunidad internacional.

2.  Qatar considera que la cuestién de la seguridad de los datos va més alla de los
riesgos derivados de las deficiencias de las infraestructuras de la informacion y de
sus relaciones reciprocas. También influyen aspectos politicos, econdmicos,
militares y sociales, ademas de otros problemas generados por el mal uso de estas
tecnologias. Cada uno de estos factores debe tenerse en cuenta al analizar la
seguridad de los datos.

3. Qatar tiene la certeza de que el uso de latecnologia de la informacién debe ser
compatible con la Carta de las Naciones Unidas y los principios fundamentales de
las relaciones internacionales. Considera que debe garantizarse la libre circulacién
de la informacion y debe protegerse la soberania y la seguridad nacionales y
respetarse las diferencias histéricas, culturales y politicas entre los Estados. Cada
uno de ellos debe tener derecho a gestionar sus propios recursos de Internet de
conformidad con su legislacién interna. Habida cuenta de las desigualdades que
presentan los distintos Estados en cuanto a su desarrollo tecnoldgico, Qatar
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considera asimismo que la comunidad internacional debe prestar apoyo a la
cooperacion en el ambito de la investigacion y las aplicaciones en materia de
tecnologia de la informacion y afirmar genuinamente la autonomia de todos los
Estados al respecto.

4, Qatar, que considera muy importante la tecnologia de la informacién, esta
trabajando para aplicar una estrategia nacional de informacion tras haber preparado
la correspondiente legislacion reglamentaria. Ha sido intenso su apoyo a un sistema
de supervision de la seguridad de Internet. También presta cada vez mas apoyo a la
capacidad de proteccion de los datos basicos y a los sistemas de informacion
fundamental.

5. Qatar tiene la certeza de que las Naciones Unidas son el foro adecuado para
examinar las cuestiones relativas a la seguridad de los datos. Esta a favor de que €l
Grupo de Expertos Gubernamentales sobre los avances en la esfera de la
informacién y las telecomunicaciones en el contexto de la seguridad internacional
vuelva a reunirse en 2009, lo cual permitiria analizar a fondo y de forma exhaustiva
los riesgos y dificultades que comporta la seguridad de los datos y formular
programas y politicas adecuados. Como ha hecho en el pasado, Qatar seguira
prestando apoyo a las iniciativas internacionales relacionadas con la seguridad de
los datos.




