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تقرير عن اجتماع فريق الخبراء المعني بإجراء دراسة شاملة عن الجريمة   

 2020تموز/يوليه    29إلى    27في فيينا في الفترة من    المعقود السيبرانية،  
  

 مقدمة  - أول  

إلى لجنة منع الجريمة والعدالة الجنائية أن تنشئئئئئئئ ل وفرا لل رر   230/ 65طلبت الجمعية العامة في قرارها   - 1
من إعلان سل ادور بشأن الاستراتيجيات الشاملة لمواجهة التحديات العالمية: نظم منع الجريمة والعدالة الجنائية   42
تطورها في عالم متغيرل فريق خبراء حكوميا دوليا م توح العضئئئوية قنعرد قبو دور  اللجنة العشئئئرين من أجو إجراء  و 

دراسئئئئة ةئئئئاملة لمشئئئئكلة الجرائم التئئئئيبرانية والتدااير التي تتء ها الدوع العضئئئئاء والمجتمع الدولي والرطا  الءا   
ات الوطنيةل والممارسئئئئئئات ال ضئئئئئئلىل والمتئئئئئئاعد  الترنيةل  للتصئئئئئئد  لهال بما في الل تلادع المعلومات عن التشئئئئئئريع 

والتعئئاون الئئدوليل بديئئة دراسئئئئئئئئئئئئئئئة الءيئئارات المتئئاحئئة لتعييي التئئدااير الرئئانونيئئة أو  يرهئئا من التئئدااير الرئئائمئئة على 
 الشأن.  الصعيدقن الوطني والدولي للتصد  للجريمة التيبرانية واقتراح تدااير جدقد  في ه ا 

. 2011كئئانون النئئاني/قنئئاقر  21إلى  17الوع ل ريق الءبراء في فيينئئا في ال تر  من وعرئئد الاجتمئئا   -2
واسئئئئئئئئئتعرخ فريق الءبراء واعتمدل في الل الاجتما ل مجموعة من الموايئئئئئئئئئيع ومنهجية من أجو تلل الدراسئئئئئئئئئة 

(E/CN.15/2011/19 ل المرفران الوع و.)الناني 

. 2013ةئئئئئئئئئئئئئئئلئا /فبراقر  28إلى  25وعرئد الاجتمئا  النئاني ل ريق الءبراء في فيينئا في ال تر  من  -3
وأحا  فريق الءبراء علما في الل الاجتما  بمشئئرو  الدراسئئة الشئئاملة لمشئئكلة الجريمة التئئيبرانية والتدااير 

د  لهال ال   أعده مكتب المم التي تتء ها الدوع العضئئئئئئئئئئئئئئئاء والمجتمع الدولي والرطا  الءا  للتصئئئئئئئئئئئئئئئ 
المتحئئد  المعني بئئالمءئئدرات والجريمئئة )المكتئئب المعني بئئالمءئئدرات والجريمئئة(ل اتوجيئئ  من فريق الءبراءل 

اسئئئئئةل وفق ل ومجموعة الموايئئئئئيع ومنهجية الدر 65/230عملا بالولاية المتضئئئئئمنة في قرار الجمعية العامة  
 ما اعتمده فريق الءبراء في اجتماع  الوع.

وفي إعلان الدوحة بشئئئأن إدمان منع الجريمة والعدالة الجنائية في جدوع أعماع المم المتحد  الوسئئئع  -4
من أجو التصئئئئئئد  للتحديات الاجتمالاية والاقتصئئئئئئادية وتعييي سئئئئئئياد  الرانون على الصئئئئئئعيدقن الوطني والدولي 

ريمئة والعئدالئة الجنئائيئة وأقرتئ  ومشئئئئئئئئئئئئئئاركئة الجمهورل الئ   اعتمئده م تمر المم المتحئد  النئالئ  عشئئئئئئئئئئئئئئر لمنع الج
ل نوهت الدوع العضئئئئئئئئاء بأنشئئئئئئئئطة فريق الءبراءل ودعت لجنة منع الجريمة 70/174الجمعية العامة في قرارها  

 ل تلادع المعلومات والعدالة الجنائية إلى النظر في إصئئئدار توصئئئية بأن قواصئئئو فريق الءبراءل متئئئتندا إلى عمل
عن التشريعات الوطنيةل والممارسات ال ضلىل والمتاعد  الترنيةل والتعاون الدوليل بدية دراسة الءيارات المتاحة 

http://undocs.org/ar/A/RES/65/230
http://undocs.org/ar/A/RES/65/230
http://undocs.org/ar/E/CN.15/2011/19
http://undocs.org/ar/A/RES/65/230
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لتعييي التئدااير الرئانونيئة أو  يرهئا من التئدااير الرئائمئة على الصئئئئئئئئئئئئئئعيئدقن الوطني والئدولي للتصئئئئئئئئئئئئئئئد  للجريمئة 
 ه ا الشأن. التيبرانية واقتراح تدااير جدقد  في

. وفي 2017نيتئئئئئئئئئئئئئئان/أاريئو  13إلى  10وعرئد الاجتمئا  النئالئ  ل ريق الءبراء في فيينئا في ال تر  من  -5
الل الاجتما ل نظر فريق الءبراءل يئئئئمن جملة أمورل في اعتماد ملءصئئئئي المررر لمداولات الاجتماعين الوع 

ريمة التئئئيبرانية والتعليرات الوارد  بشئئئأنها ومتئئئارات والناني ل ريق الءبراءل ومشئئئرو  الدراسئئئة الشئئئاملة لمشئئئكلة الج
العمو المربلة في إعداد مشرو  الدراسة. كما جرى تلادع المعلومات عن التشريعات الوطنية والممارسات ال ضلى 

 والمتاعد  الترنية والتعاون الدولي.

دت  في دورتها التئئئئادسئئئئة والعشئئئئرين  ل ال   اعتم 4/ 26وطلبت لجنة منع الجريمة والعدالة الجنائيةل في قرارها   - 6
ل إلى فريق الءبراء أن قواصئئئئئو عمل  وأن يعرد في ه ا التئئئئئيا  اجتماعات دورية ويعمو  2017المعرود  في أيار/ماقو 

كمنتدى لإجراء مييد من المناقشئئئئئئئات بشئئئئئئئأن المتئئئئئئئائو المويئئئئئئئولاية المتعلرة بالجريمة التئئئئئئئيبرانيةل ومواكلة اتجاهاتها  
ى مع إعلاني سئئئئل ادور والدوحة. وطلبت أيضئئئئا في الل الررار إلى فريق الءبراء أن قواصئئئئو تلادع  المتغير ل بما قتماةئئئئ 

المعلومات عن التشئئئريعات الوطنيةل والممارسئئئات ال ضئئئلىل والمتئئئاعد  الترنيةل والتعاون الدوليل بدية دراسئئئة الءيارات 
رئائمئة على الصئئئئئئئئئئئئئعيئدقن الوطني والئدولي للتصئئئئئئئئئئئئئد  المتئاحئة من أجئو تعييي التئدااير الرئانونيئة أو  يرهئا من التئدااير ال 

 للجريمة التيبرانية واقتراح تدااير جدقد  في ه ا الشأن. 

. وركي 2018نيتئئئئئئئئئان/أاريو   5إلى   3وعرد الاجتما  الرابع ل ريق الءبراء في فيينا في ال تر  من  -7
ا  الجريمة التئئئيبرانية. فريق الءبراء خلاع الاجتما  على مويئئئوعي التشئئئريعات والطرل والتجريم في سئئئي

ونوقشئئت التطورات التشئئريعية والتئئياسئئاتية في مجاع التصئئد  للجريمة التئئيبرانية على الصئئعيدقن الوطني 
والدولي. ونظر فريق الءبراء أيضئئئئئئئئئا في سئئئئئئئئئبو تجريم الفعاع التي تمنو جريمة سئئئئئئئئئيبرانية على الصئئئئئئئئئعيد 

لمرترح ال   قدم  الرئيس بشأن خطة عمو فريق الوطني. واعتمد فريق الءبراء خلاع الل الاجتما  أيضا ا
 .  (UNODC/CCPCJ/EG.4/2018/CRP.1) 2021-2018الءبراء لل تر  

. وركي 2019آاار/مئار   29إلى  27وعرئد الاجتمئا  الءئامس ل ريق الءبراء في فيينئا في ال تر  من  -8
والدلة الإلكترونية والعدالة الجنائية فريق الءبراء في الل الاجتما  على مويئئئئئئئئئئئئئئوعي إن اا الرانون والتح يراتل 

في سيا  الجريمة التيبرانية. وناقش فريق الءبراء أيضا في الل الاجتما ل من اين جملة أمورل الجهود الوطنية 
الناجحة المب ولة لتن ي  تدااير قانونية وإجرائية تهدف للتصئئد  للجريمة التئئيبرانيةل والتدااير الرامية إلى اسئئتءدا  

اسئئئئئئئئئترصئئئئئئئئئائية جدقد  لجمع الدلة الإلكترونية والتنبت من صئئئئئئئئئحتها ل راخ الاسئئئئئئئئئتدلاع في الإجراءات أدوات 
الجنائية. وركيت المناقشئئئئئة أيضئئئئئا على كياية تحريق التواان اين الحاجة إلى تدااير فعالة في إطار إن اا الرانون  

ق في الءصئئئوصئئئية. وأعطى فريق للتصئئئد  للجريمة التئئئيبرانية وحماية حرو  الإنتئئئان السئئئاسئئئيةل وخاصئئئة الح
الءبراء الولوية للحاجة إلى اناء الردرات بصئئئئئئئئئئور  متئئئئئئئئئئتدامة بغرخ تعييي الردرات المحلية والتمكين من تلادع 

 الممارسات والتجارب الجيد  في مجاع التحريق.

بأهمية العمو ال   يرو  ب  فريق الءبراء في مواصئئئئئئئئلة   74/173وسئئئئئئئئلمت الجمعية العامةل في قرارها   -9
تلادع المعلومات عن التشئريعات الوطنيةل والممارسئات ال ضئلىل والمتئاعد  الترنيةل والتعاون الدوليل بدية دراسة 

ي للتصد  الءيارات المتاحة لتعييي التدااير الرانونية أو  يرها من التدااير الرائمة على الصعيدقن الوطني والدول
للجريمة التئئئئئئئئئيبرانية واقتراح تدااير جدقد  في ه ا الشئئئئئئئئئأنع ولاحظت الجمعية العامة مع التردقر أن فريق الءبراء 

ل اسئئئئئئتنتاجات وتوصئئئئئئيات يمكن ترديمها إلى لجنة منع الجريمة 2021-2018سئئئئئئيضئئئئئئعل وفرا لءطة عمل  لل تر  
لتلادع المعلومات عن التشئريعات الوطنية والممارسئات  والعدالة الجنائيةع وسئلمت بأن فريق الءبراء هو منبر مهم

ال ضئئئئئلى والمتئئئئئاعد  الترنية والتعاون الدوليع وطلبت إلى المكتب المعني بالمءدرات والجريمة أن قواصئئئئئو جمع 

http://undocs.org/ar/A/RES/74/173
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المعلومات دوريا عن التطورات الجدقد  والترد  المحرا والممارسئئئات ال ضئئئلى المتئئئتلانةل وأن قواصئئئو إالا  ه ه 
ت إلى فريق الءبراء وإلى اللجنئئةع ودعئئت فريق الءبراء إلى أن يرو ل اسئئئئئئئئئئئئئئتنئئادا إلى مئئا قنه  بئئ  من المعلومئئا

أعماع ودون المتئئئئئئئا  بالمتئئئئئئئائو الخرى المندرجة في إطار ولاقت ل اتيويد المكتب المعني بالمءدرات والجريمة 
بالجريمة التئئيبرانيةل من أجو المتئئاعد   بالمشئئور  اللاامةل بما يشئئمو الجوانب المتعلرة بالبرنامع العالمي المعني

في اسئئئئئئئئئتلانة الاحتياجات اات الولوية الرصئئئئئئئئئوى في مجاع اناء الردرات وتدااير التصئئئئئئئئئد  ال عالةل والل دون 
 المتا  اويع اللجنة بص تها الهيئة الإدارية لبرنامع الجريمة التابع للمكتب.

تشئئئئئئئئئئرين  11خلاع إجراء الموافرة الصئئئئئئئئئئامتةل في وكان المكتب الموسئئئئئئئئئئع ل ريق الءبراء قد وافقل من  -10
إلى  6على التئئاريا الصئئئئئئئئئئئئئئلي لعرئئد الاجتمئئا  التئئئئئئئئئئئئئئئاد  ل ريق الءبراءل وهو ال تر  من  2019النئئاني/نوفمبر 

ل وافق المكتب الموسئئعل من خلاع إجراء الموافرة 2019كانون الوع/ديتئئمبر  18. وفي 2020نيتئئان/أاريو  8
ل أُالِغ المكتب الموسئئئئع 2020آاار/مار   12الم قت للاجتما  التئئئئاد . وفي الصئئئئامتةل على جدوع العماع  

(.  19-بئئئأنئئئ  تررر تئئئأجيئئئو الاجتمئئئا  بتئئئئئئئئئئئئئئبئئئب الريود الم رويئئئئئئئئئئئئئئئئة المتعلرئئئة بجئئئائحئئئة فيرو  كورونئئئا )كوفيئئئد
وافق المكتب الموسئئئئئئئئعل من خلاع إجراء الموافرة الصئئئئئئئئامتةل على التاريا الجدقد  2020نيتئئئئئئئئان/أاريو  15 وفي
ل 2020حييران/قونيئئ   22. وفي 2020تموا/قوليئئ   29إلى  27ا  التئئئئئئئئئئئئئئئاد  ل ريق الءبراءل وهو من للاجتمئئ 

 عن بُعد. بالمشاركة ل بالحضور الشءصي و هجينةكو تمت الموافرة على عرد الاجتما  التاد  في 

  
 قائمة التوصيات والستنتاجات الأولية التي جمعها المقرر  - ثانيا  

ل أعئد المررر قئائمئة دةيرئة بئالاسئئئئئئئئئئئئئتنتئاجئات الوليئة للئدوع  2021- 2019وفرئا لءطئة عمئو فريق الءبراء لل تر   - 11
العضئئاء وتوصئئياتها المرترحةل تركي على تعييي تدااير التصئئد  العملية للجريمة التئئيبرانيةل واسئئتعان المررر في ه ا 

المناقشئئئئئات والمداولات التي دارت في الاجتما . ووفرا   الشئئئئئأن بالمتئئئئئاعدات اللاامة من المانة واسئئئئئتند في عمل  إلى 
لءطئة العمئول أدرجئت الرئائمئة المعئد  في تررير الاجتمئا  التئئئئئئئئئئئئئاد ل بئاعتلئارهئا تجميعئا للاقتراحئات المرئدمئة من الئدوع 

 .  2021العضاءل والل من أجو مواصلة مناقشتها في الاجتما  الترييمي المررر عرده في موعد أقصاه عا  

فرا لءطة العمول سئئئئئئئئئينظر فريق الءبراءل خلاع اجتماع  الترييميل في الاسئئئئئئئئئتنتاجات والتوصئئئئئئئئئيات وو  -12
الولية المتراكمةل ويجمعها في قائمة تضئئئئئئئئئئئم الاسئئئئئئئئئئئتنتاجات والتوصئئئئئئئئئئئيات المعتمد  بدية ترديمها إلى لجنة منع  

جات والتوصئئئئئئئيات الولية التي الجريمة والعدالة الجنائية. وقبو انعراد الاجتما  الترييميل سئئئئئئئوف تعمم الاسئئئئئئئتنتا
اقترحتها الدوع العضئاء على جميع الدوع العضئاء والمراقبين وسئائر الجهات المعنية التماسئا لتعليراتها عليهال  

 وستنشر تلل التعليرات لاحرا على الإنترنت قبو انعراد الاجتما  الترييمي لكي تنظر الوفود فيها.

  
 التعاون الدولي -ألف 

تماةئئئئئئيا مع خطة عمو فريق الءبراءل تتضئئئئئئمن ه ه ال رر  تجميعا أعده المررر للاقتراحات التي قدمتها  -13
من جدوع العماع المعنون "التعاون الدولي". وه ه الاستنتاجات  2الدوع العضاء في الاجتما  في إطار البند 

يق الءبراء قد أقرهال كمئا أن ترتيئب والتوصئئئئئئئئئئئئئئيئات الوليئة مرئدمة من الدوع العضئئئئئئئئئئئئئئاءل ولا يعني إدراجهئا أن فر 
 عريها لا يعني يمنا ترتيلا لدرجة أهميتها:

فيمئا قتعلق انطئا  تعريا الجريمئة التئئئئئئئئئئئئئئيبرانيئة ل راخ التعئاون الئدوليل قنلغي للبلئدان أن  )أ( 
التيبراني تك و تجريم الفعاع الإجرامية التيبرانية على نحو كافل لا يشمو الجرائم التي ترتكب اواسطة ال ضاء  

فحتئئئبل وإنما أيضئئئا الجرائم الخرى التي كنيرا ما ترتكب باسئئئتءدا  الإنترنت والوسئئئائو الإلكترونية )الجرائم التي 
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ر اواسئئئئئطة ال ضئئئئئاء التئئئئئيبراني(ل منو الاحتياع التئئئئئيبرانيل والتئئئئئرقة التئئئئئيبرانيةل والااتياال و تئئئئئو المواعل  تُيتئئئئئا
 والنشطة الإرهاايةع ( 1) الط اع في المواد الإباحيةلوالاتجار بالمءدرات والسلحةل واستغلاع 

فيما قتعلق بآليات التعاون الدوليل تشئئئئئئئئئئئجع الدوعل في حاع عد  وجود معاهد  انائية للمتئئئئئئئئئئئاعد   )ب(  
ة  الرانونية المتلادلةل على الانضئما  إلى المعاهدات المتعدد  الطراف الرائمة التي توفر أسئاسئا قانونيا للمتئاعد  الرانوني 
المتلئادلئةل منئو ات ئاةيئة المم المتحئد  لمكئافحئة الجريمئة المنظمئة عبر الوطنيئة وات ئاةيئة مجلس أوروبئا المتعلرئة بئالجريمئة  
التئئئئئئيبرانيةل أو على اسئئئئئئتءدا  تلل المعاهدات المتعدد  الطراف. وفي حاع عد  وجود معاهد ل يجوا لدولة أن تطلب  

املة بالمنوع وينلغي أيضئئئئئئئئئئئئا اسئئئئئئئئئئئئتءدا  ات اةية مجلس أوروبا المتعلرة  من دولة أخرى التعاون على أسئئئئئئئئئئئئا  مبدأ المع 
بالجريمة التئئئئئئئئيبرانية كمعيار لبناء الردرات والمتئئئئئئئئاعد  الترنية على الصئئئئئئئئعيد العالميل ووج  الانتلاه إلى الم اويئئئئئئئئات  

أعيد التأكيد على أن الجارية بشئئئئئئئئئئئئئأن البروتوكوع الإيئئئئئئئئئئئئئافي الناني للات اةية الرامي إلى تعييي التعاون عبر الحدود. و 
إمكانية تطبيق ات اةية مجلس أوروبا المتعلرة بالجريمة التئئيبرانية محدود  نظرا لطبيعتها كصئئل إقليمي وحالة التصئئدقق  
عليهئال فضئئئئئئئئئئئئئلا عن افترئارهئا إلى نهع كليل وعئد  مراعئاتهئا للاتجئاهئات الراهنئة في مجئاع الجريمئة التئئئئئئئئئئئئئيبرانيئةل وعئد  

الئ   قررت فيئ   247/ 74الانتلئاه إلى قرار الجمعيئة العئامئة  نتئئئئئئئئئئئئئلئة للبلئدان النئاميئة. ووجئ  ملاءمتهئا على نحو كئامئو بئال 
 

إن مصطلح "استغلاع الط اع في المواد الإباحية" راسا برو  في الصكوك الرانونية الدولية المعتمد  في الررن الحاد  والعشرين. ويعرف  (1) 
المواد الإباحية مصطلح  البروتوكوع الاختيار  الملحق بات اةية حرو  الط و بشأن ايع الط اع واستغلاع الط اع في اللغاء وفي 

بأن  "تصويئر أ  ط ئول ائأ  وسئيلة كئانتل يمئار  ممارسئة ح يريئة أو بالمحاكئا   2"استغلاع الط اع في المواد الإباحية" في مادت  
ى الدوعل أنشطة جنتية صريحة أو أ  تصوير للأعضاء الجنتية للط و لإةلا  الرغلة الجنتية أساسا". وبالإيافة إلى اللل يكون عل

من البروتوكوع الاختيار  الم كورل تجريم الجياء التالية التي تتكون منها جريمة استغلاع الط اع في  3بموجب ال رر  )ن( من الماد  
 و علئئى النحئئو المواد الإباحيةل وهي "إنتئان أو توايئع أو نشئر أو اسئتيراد أو تصدقئر أو عئرخ أو ايئع أو حيئاا  مئواد إباحيئة متعلرئة ائالط

منهال إلى مصطلح "استغلاع   9من الماد    2. وتشير ات اةية مجلس أوروبا المتعلرة بالجريمة التيبرانيةل في ال رر  "2  المعرف في الماد 
 أوالط اع في المواد الإباحية"ل وتعرف  بأن  المواد الإباحية "التي تصور بصور  مرئية: )أ( قاصرا مشتركا في سلوك جنتي صريحع 

صورا واقعية تمنو قاصرا مشتركا في سلوك جنتي صريح."  )ن(  أورطا في سلوك جنتي صريحع ةءصا يظهر أن  قاصر منء  )ب(
من ات اةية مجلس أوروبا بشأن حماية الط اع من الاستغلاع الجنتي والاعتداء الجنتي مصطلح    20من الماد   2وتتضمن ال رر  

تصور بصور  مرئية ط لا قنشغو في سلوك جنتي صريح ح يري أو  "استغلاع الط اع في المواد الإباحية"ل وتعرف  بأن  "أ  مواد 
من تلل الات اةيةل تجر   20من الماد   1تمنيلي أو أ  تصوير لعضاء جنتية لط و ل راخ جنتية في المرا  الوع". وبموجب ال رر  

أو توايع أو ا  صور أط اع فايحةل توفير صور الط اع ال ايحةل  أو عرخأطراف الات اةية "إنتان صور الط اع ال ايحةل أو 
أو الحصوع على صور أط اع فايحة لصالح الشءص اات  أو لصالح الغيرل أو حياا  صور الط اع ال ايحةل أو الحصوع عن علم 

 على طريق للن اا إلى صور فايحة للأط اع من خلاع تكنولوجيا المعلومات والاتصالات."  

استءدا  مصطلح "استغلاع الط اع في المواد الإباحية" في التشريعات المحلية. ومن امل لا قياع ه ا المصطلح وقد أسهم ما سبق في   
مهما لتعريا الجريمة في كنير من البلدان. ومع اللل هناك اتجاه متياقد لدى هيئات إن اا الرانون وأجهي  حماية الط و للتتاؤع عن 

والرامية إلى حماية الط اع من  تعلرة بالمصطلحاتالم الملادئ التوجيهية طلحات ادقلة )انظر مدى ملاءمة ه ا المصطلحل واقتراح مص 
 Terminology Guidelines for the Protection of Children from Sexual الاستغلاع والاعتداء الجنتيينل تحت العنوان

Exploitation and Sexual Abuse (Bangkok, ECPAT International, 2016), pp. 38–40 عن ال ريق العامو    ل الصادر
 المشترك اين الوكالات المعني بالاستغلاع الجنتي للأط اع(. 

وبالتالي فعلى الر م من أن مصطلح "استغلاع الط اع في المواد الإباحية" لا قياع يتتءد  على نطا  واسعل ااداد استءدا  مصطلح   
على الط اع" لوصف التمنيو الجنتي الصريح للأط اعل حي  اعتبر أن ه ا المصطلح يجتد  "المواد التي تصور الاعتداءات الجنتية

على نحو أد  الطابع الءطير للمحتوىل ويعارخ فكر  إمكانية ممارسة تلل الفعاع اناء على موافرة الط و. فعلى سبيو المناعل قدعم 
 م هوماالط ئاع على الإنترنت  التعد  علىطة لمكافحة المئواد الئتي تنطئو  علئى مئئشرو  التءطئئيط الاسئئتراتيجي العملئئي الئئشامو للئئشر 
ولا قنلغي وص ها أادا باعتلارها مواد إباحية. فئ"المواد  ل   واستغلاع و اعتداء على الط م اده أن الصور  اات الطابع الجنتي لط و هي 

الإباحية" مصطلح يتتءد  لللالغين ال قن يمارسون أفعالا جنتية بالترايي وتوا  بشكو قانوني على الجمهور من أجو متعتهم الجنتيةل 
ن ولا قر بون في الموافرةل وهم  يتتطيعو  في حين أن صور حالات التعد  على الط اع ليتت ك لل. فهي تنطو  على أط اع لا

يحايا لجريمة. وفي الواقعل فإن  من منظور إن اا الرانونل تكون المواد التي تصور الاعتداءات الجنتية على الط اع أدلة موارة على 
فيما  الجدقد  المعلومات تيمة لآاار تكنولوجيادراسة المكتب المعني بالمءدرات والجر الجنتي أو الا تصاب ) الاعتداءوقو  جريمة 

 Study on the Effects of New Information Technologies on the Abuse ل بعنوانقتعلق بالاعتداء على الط اع واستغلالهم

and Exploitation of Children (New York, 2015), p. 10) . 

http://undocs.org/ar/A/RES/74/247
http://undocs.org/ar/A/RES/74/247
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الجمعية العامة إنشئاء لجنة خبراء حكومية دولية مءصئصئة م توحة العضئويةل تُمناو فيها جميع القاليمل لويئع ات اةية  
مكافحة اسئئتءدا  تكنولوجيات المعلومات والاتصئئالات للأ راخ الإجرامية. وأعرب عدد من الوفود  دولية ةئئاملة بشئئأن  

عن رأ  م اده أن من ةئئئئئئئأن ويئئئئئئئع ات اةية للأمم المتحد  أن قيتئئئئئئئر ك اء  التعاون الدولي في مجاع مكافحة الجريمة  
ريمة التئئئئئئئيبرانية ألا تءلق ع لات أو  التئئئئئئئيبرانية. ورأت وفود أخرى أن  قنلغي للأطر أو الصئئئئئئئكوك الجدقد  بشئئئئئئئأن الج 

تتتئئبب في أن تتءلى الدوع عن المعاهدات الحالية أو الالتيامات التي سئئبق أن قطعتها على ن تئئهال وك لل الات اقات  
 الرائمة بال عول أو تعارخ أيا مما سبقع 

الدوع  أعضئئئئئئاء المنظمات الرائمة ومنها منظمة   من الضئئئئئئرور  وجود ةئئئئئئركاء اسئئئئئئتراتيجيينل منو  )ن(  
 المريكية أو مجموعة التلع أو المنظمة الدولية للشرطة الجنائية )الإنتربوع(ل في سيا  التحريق في الجرائم التيبرانيةع 

قتعينل في سئئئئيا  التح يرات والإجراءات الرضئئئئائيةل احترا  سئئئئياد  الدوع وولاقتها الرضئئئئائية.  )د( 
نات الموجود  في الد آخر إلى أ  منشأ  تجارية أو إلى أفراد قنلغي ترديم أ  طللات للاسترجا  الملاةر للبيا ولا

 دون موافرة متلرة من الل البلدع  

قنلغي تحتئئئئئئين ك اء  التعاون الدولي عن طريق إنشئئئئئئاء آليات للاسئئئئئئتجابة التئئئئئئريعة للتعاون   )هئ( 
يا المعلوماتل الدولي وك لل قنوات للاتصئئئاع اين التئئئلطات الوطنيةل من خلاع موت ي الاتصئئئاع ونظم تكنولوج

 لجمع الدلة عبر الحدود ونرو الدلة الإلكترونية عبر الإنترنتع  

قنلغي للدوع أن تواصئئو تعييي التعاون لحماية البنى التحتية الحيوية وتعييي ةئئلكات التعاون   )و( 
 المن الحاسوبيع  لحوادثاين فر  التصد  للطوارئ الحاسوبية وفر  التصد  

قنلغي للئئئدوع أن تنظر في ويئئئئئئئئئئئئئئع اروتوكولات مبتكر  لتلئئئادع المعلومئئئاتل بمئئئا في الئئئل  )ا( 
 المعلومات الاستءلارية والدلة على الفعاع الإجراميةل من أجو التعجيو اه ه الإجراءاتع

أمن تكنولوجيا  هناك حاجة إلى التأكيد مجددا على التيا  جميع الدوع العضئئئاء بضئئئمان سئئئلامة و  )ح(  
المعلومات والاتصئئئئئئالات من خلاع اقتصئئئئئئار اسئئئئئئتءدامها على ال راخ التئئئئئئلمية وتعييي الجهود الدولية لمكافحة أ  
 أنشطة خبينة في ال ضاء التيبراني في أوقات الامات الكبرى على كو من المتتوى العالمي والإقليمي والمحليع 

لي على النحو المنو بحي  يرد  أقصئئئئئئئئئئئئئى قدر من قنلغي أن تُتئئئئئئئئئئئئئيار إجراءات التعاون الدو  ) ( 
المتئئاعد  لطللات التعاون الدولي المتعلرة بح ا الدلة الإلكترونيةل والحصئئوع على سئئجلات الوقائعل ومعلومات 
حدود  تتئئئئئجيو المتئئئئئتءدمين بطريرة لا تتعارخ مع حرو  الإنتئئئئئان والحريات السئئئئئاسئئئئئية أو حرو  الملكيةل في

 ن الطر الرانونية المحليةعالإمكانات المتتمد  م

هناك حاجة إلى إعداد إجراءات مربولة دوليا للتشئئئئئئئئئغيو الموحد يمكن اتلاعها في متئئئئئئئئئرح الجريمة  ) (  
فيما قتعلق بجمع البيانات وح ظها. ولتحريق الاعتماد العالمي للممارسئئئئات الدولية الموحد  بشئئئئأن جمع الدلة وتءيينها  

 الغةل لا سيما في سيا  التحريق في الجرائم التيبرانية والملاحرة الرضائية لمرتكبي تلل الجرائمع أهمية ب  والتشارك فيها 

تدعى البلدان إلى إقلاء اهتما  خا  لضئئئرور  أن تكون تدااير التحريق متناسئئئلةل مع احترا   )ك( 
 الحريات الساسية وأنظمة حماية البيانات الشءصية المرتلطة بالمراسلات الءاصةع

قنلغي للتعاون الدولي في مجاع مكافحة الجريمة التئئئئئئئئئئئئئيبرانية أن يأخ  أيضئئئئئئئئئئئئئا في الاعتلار   )ع( 
 النهون التي تراعي الاعتلارات المتعلرة انو  الجنس وعامو التنل واحتياجات ال ئات المتتضع ةع

الئئدولي قنلغي للئئدوع أن تمتنع عن الان راد بئئاتءئئاا تئئدااير  ير قئئانونيئئة لا تت ق مع الرئئانون  ) ( 
 ومينا  المم المتحد ع
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فيما قتعلق انطا  التعاون الدوليل ترد  المتئئئئئاعد  الرانونية المتلادلة من خلاع التئئئئئلطات الوطنية  )ن(  
فرطل في حين لا قنلغي أن يرتصئئر التعاون على الإدارات الحكوميةل او قنلغي أن يشئئمو أيضئئا الرطا  الءا ل منو 

التئئئئيا ل أوصئئئئي بضئئئئرور  اعتماد أحكا  تتيح التعاون الملاةئئئئر مع مردمي خدمات مردمي خدمات الإنترنت. وفي ه ا  
 الإنترنت في ولايات قضائية أخرى فيما قتعلق بطللات المعلومات عن المشتركينل وطللات ح ا البياناتع  

يجب أن تضئئئئئمن الءيارات المتاحة للتصئئئئئد  للجريمة التئئئئئيبرانية وحماية المجتمعات دائما حماية   ) (  
 للجميعع    الإنتان والضمانات الدستوريةل وأن تعيا وجود فضاء سيبراني أكنر حرية وان تاحا وأمنا ومرونة حرو 

تشجع البلدان على تحتين سبو التعاون مع الوسا  الصنالايةل وتعييي التعاون اين مردمي  ) ( 
تطرحهئا المواد الإجرامية الءئدمئات من الرطئاعين العئا  والءئا ل ولا سئئئئئئئئئئئئئئيمئا بغرخ التصئئئئئئئئئئئئئئد  للتحئديئات التي 

 الضار  على الإنترنتع

تكون للشئئئئركات الءاصئئئئةل ولا سئئئئيما مردمي خدمات الإنترنتل متئئئئ ولية مشئئئئتركة في منع الجرائم  )ف(  
توسئع من نطاقهال   التئيبرانية والتحريق فيهاع وينلغي له ه الشئركات أن تعجو اسئتجاباتها لطللات المتئاعد  الرانونية وأن 

 البلدان التي توجد فيهال وأن تضمن أن يكون لدقها قنوات مناسلة للتواصو مع التلطات المحليةع    وأن تردمها في 

ل وينلغي  يجب تعييي الشئئراكات اين الرطاعين العا  والءا . ويجب إنشئئاؤها حينما لا توجد ) ( 
راف( وأن تكون جيءا من الحوار بشئأن للشئركات الءاصئة أن تشئارك في الفرقة العاملة )المنتديات المتعدد  الط

 تعييي النهع المتلع إااء الجرائم التيبرانيةع 

يجب أيضا أن تشكو المنظمات  ير الحكومية والوسا  الكاديمية جيءا من الجهود الرامية  ) ( 
عب الجميعل إلى منع الجريمة التئئئئيبرانية والتصئئئئد  لهال نظرا إلى أنها ترد  منظورا ةئئئئاملا متعدد الجوانب يتئئئئتو 
 لتحريق عد  أهداف منها يمان حماية حرو  الإنتانل ولا سيما حرية التعبير والحق في الءصوصيةع

تدعى البلدان إلى الانضئئئئئئئئما  إلى ةئئئئئئئئلكات الممارسئئئئئئئئين المعتمد  والتوسئئئئئئئئع في اسئئئئئئئئتءدامها  )ر( 
( 7/24العاملة على مدار التئئئئئئئاعة )وتعيييها بغرخ ح ا الدلة الإلكترونية المربولة وتلادلهال ومنها الشئئئئئئئلكات 

والشئئئئئلكات المتءصئئئئئصئئئئئة في مجاع الجريمة التئئئئئيبرانية وقنوات الإنتربوع من أجو التعاون ال ور  الملاةئئئئئر اين 
أجهي  الشئرطةل وك لل إلى اناء ةئلكات مع الشئركاء المتوائمين اسئتراتيجيا اهدف تلادع البيانات المتعلرة بمتئائو 

ين من الاسئئئئئئتجابة التئئئئئئريعة والترليو إلى أدنى حد من فردان الدلة الدامغة. وأوصئئئئئئي الجريمة التئئئئئئيبرانية والتمك
أيضئئا باسئئتءدا  التعاون الملاةئئر اين أجهي  الشئئرطة و ير الل من أسئئاليب التعاون  ير الرسئئمي قبو اسئئتءدا  

 قنوات المتاعد  الرانونية المتلادلةع

(ل مصئئحوبة  24/ 7لية تعمو على مدار التئئاعة ) قنلغي أن ترو  كو دولة بإنشئئاء نرطة اتصئئاع فع  )ش(  
اتوفير موارد مناسئئلة لتيتئئير ح ا البيانات الرقمية إلى جانب المتئئاعد  الدولية المتلادلة الترليدية في المتئئائو الجنائيةل  

 رانيةع والل بالاعتماد على النموان الناجح لتجميد البيانات في إطار ات اةية مجلس أوروبا المتعلرة بالجريمة التيب 

قنلغي للدوع العضئئئئئاء أن تتلادع المعلومات بشئئئئئأن كياية التصئئئئئد  على المتئئئئئتوى المحلي  )ت( 
للتحديات التي تواج  الحصئوع على الدلة الرقمية في الوقت المناسئبل لكي تتئت يد الدوع العضئاء الخرى من 

 تلل التجارب وتييد من ك اء  وفعالية عملياتها الءاصةع

العضاء أن ترسي ممارسات تتمح بإرساع طللات المتاعد  الرانونية المتلادلة  قنلغي للدوع )ث( 
 وتلريها بالوسائو الإلكترونية لترليص فترات التأخير عند إرساع الواائق من دولة إلى أخرىع

قنلغي للبلدان أن تعيا التعاون فيما اين الم سئتئاتل وأن تحتئن قاالية التشئغيو المتلادع من  )خ( 
 يد طللات الحصوع على المعلومات وإجراءات التوايقل ومشاركة أصحاب المصلحة المتعددقنع خلاع توح
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قنلغي للبلدان أن تحتئئئئئئئئئئن تن ي  الروانين الوطنية وأن تعيا تحتئئئئئئئئئئين التنتئئئئئئئئئئيق والتآار على  )ا( 
 الصعيد المحلي من أجو جمع المعلومات والدلة وتلادلها ل راخ الملاحرة الرضائيةع

النحو  للدوع العضاء أن ترسي نظما محلية تجعو تلادع "معلومات المشتركين"ل علىقنلغي  )خ( 
 من ات اةية مجلس أوروبا المتعلرة بالجريمة التيبرانيةل أسر  وأكنر ك اء ع 18من الماد   3المبين في ال رر  

لحتئئئئئئئئئئئئئئئابئئاتل قنلغي للئئدوع أن تعيا تئئدااير تلئئادع المعلومئئات المئئاليئئة أو النرئئديئئةل وتجميئئد ا (أأ) 
 ومصادر  الموجودات لضمان عد  تمتع المجرمين ب وائد النشطة الإجراميةع

تشئئئئئئئئئئجع الدوع على إنشئئئئئئئئئئاء أفرقة تحريق مشئئئئئئئئئئتركة مع الدان أخرى على المتئئئئئئئئئئتوى الننائي   (بب) 
 الإقليمي أو الدولي لتعييي قدرات الإن ااع أو

قنلغي للدوع أيضئئا أن تتيح إمكانية التعامو ال عاع مع الدلة الإلكترونية ومربولية تلل الدلة  (نن) 
الصئددل تشئجع أما  المحكمةل بما في الل عندما تكون مرسئلة إلى ولاية قضئائية أجنبية أو وارد  منها. وفي ه ا 

مة التئئئئئئيبرانية والدلة الإلكترونيةل  البلدان على مواصئئئئئئلة جهود الإصئئئئئئلاح في مجاع التشئئئئئئريعات المتعلرة بالجري 
 الشرو  في تلل الجهودل باتلا  المنلة والإصلاحات الإيجااية من جميع أنحاء العالمع أو

قوصئئئئئئئى اويئئئئئئئع أطر قانونية تشئئئئئئئمو أيضئئئئئئئا جوانب تتعلق بالولاية الرضئئئئئئئائية خارن الحدود  (دد) 
 ع سيبرانيةالفعاع التي تعد جرائم  الإقليمية على

قنلغي للبلدان أن تنرح الآليات الءاصئئئة بالتءايا من حد  النياعاتل وأن تتصئئئدى للتحديات  ه()ه  
 المتعلرة بإسناد ال عو إلى ال اعو في قضايا الجرائم التيبرانية والردر  على التحريق فيهاع 

نات وتوسئئئئيع  قنلغي للدوع أن تعمو على توحيد ونشئئئئر الدوات الإجرائية للتعجيو بإنتان البيا و()و 
الحدودل  نطا  عمليات الت تيش )منو أوامر توفير البياناتل وأوامر التعجيو في ح ظها أو الوصئئئئئئئئئئئئئوع إليها عبر

إلا.( والل لتيتئئئئئئير عمو سئئئئئئلطات إن اا الرانون وتعاونها الملاةئئئئئئر مع مردمي خدمات الإنترنت وحو المشئئئئئئاكو 
 نحو المناسبعالمرتلطة اتتلع الدلة الإلكترونية واستءدامها على ال

قنلغي للدوع أن تيتئئئئر ويئئئئع وتوحيد معاقير ترنية قاالة للتشئئئئغيو المتلادع في مجاع التحليو  ا()ا 
 الجنائي الرقمي واسترجا  الدلة الإلكترونية عبر الحدودع

قوصئئئئى بالاسئئئئتنمار في إنشئئئئاء سئئئئلطة مركيية قوية للتعاون الدولي في المتئئئئائو الجنائية لضئئئئمان   ح( )ح  
ليات التعاون التي تنطو  على جرائم سئئئئئئيبرانية. ويوصئئئئئئى أيضئئئئئئا بإنشئئئئئئاء وحدات خاصئئئئئئة للتحريق في الجرائم  فعالية آ 

( )أو 24/ 7التئئئئيبرانيةل وبأن تُعَالعَ طللات الح ا المردمة من دولة أخرى من خلاع ةئئئئلكة عاملة على مدار التئئئئاعة ) 
للاامة في أسئر  وقت ممكن. وقد يتئاعد اياد  فهم ملاةئر  مع مرد  الءدمة في بع  الحالات( للح ا  على البيانات ا 

 المعلومات اللاامة لنجاح طلب المتاعد  الرانونية المتلادلة في الحصوع على البيانات بترعة أكبرع 

من ةئئئئئئئئأن وجود ترتيب رسئئئئئئئئمي مع منظمات منو وكالة الاتحاد الوروبي للتعاون في مجاع  )   ( 
الوروبي للجريمة التئئئئيبرانيةل ومركي الجريمة التئئئئيبرانية في الولايات المتحد  إن اا الرانون )اليوروبوع(ل والمركي 

المريكيةل ومركي مكافحة الجرائم التئئئئئئيبرانية في اليابانل والمركي الوطني لمن ال ضئئئئئئاء التئئئئئئيبراني في المملكة 
رة بأحدث التهدقدات التي المتحد  لبريطانيا العظمى وأقرلندا الشئئئئئئئئماليةل أن يتئئئئئئئئاعد على تلادع المعلومات المتعل

تطرحها الجرائم التئئئئئيبرانيةل وأسئئئئئاليب العمول والتكنولوجيات الناةئئئئئئة في مجاع التح يرات في الجرائم التئئئئئيبرانية 
 والوصوع إلى بعضها اللع ل والممارسات ال ضلىل وما إلى اللع
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إجراءات تمكن من التعئئاون  قتطلئئب التعئئاون الئئدولي ال عئئاع وجود قوانين وطنيئئة تتئئئئئئئئئئئئئئتحئئدث   ()  
 الدولي. ومن امل يجب أن تتمح الروانين الوطنية بالتعاون الدولي اين أجهي  إن اا الرانونع

قنلغي للدوع أن تتعاون ب عالية في مجاع تتئئليم المطلوبين. وإاا كانت الدولة المتل ية الطلب  ك()ك 
قنلغي لهال عند الطلبل أن تب ع قصئئئئئئئئارى جهدها  تعتي  رف  تتئئئئئئئئليم المشئئئئئئئئتل  في ارتكااهم لجرائم سئئئئئئئئيبرانيةل

للتشئئاور مع الدولة الطاللة لكي تتاح للدولة الطاللة ال رصئئة لإاداء رأقها وترديم معلومات. وينلغي للدولة المتل ية 
 الطلب أن ترد  أسلاب الرف  إلى الدولة الطاللةع

مجاع الجريمة التئئئيبرانية على التعاون  إلى جانب الروانين المحليةل يعتمد التعاون الدولي في  ع()ع 
الرسمي الرائم على المعاهدات وعلى المتاعد  الترليدية الملاةر  اين أجهي  الشرطة على حد سواء. وعند مناقشة 
صئئئئئئئئل جدقد بشئئئئئئئئأن الجريمة التئئئئئئئئيبرانيةل من المهم أن تت كر البلدان أن  قنلغي للصئئئئئئئئل الجدقد ألا قتعارخ مع 

مكن بئال عئو من التعئاون الئدولي الآني. وبئالتئاليل قنلغي للبلئدان أن تك ئو أن قت ئادى الصئئئئئئئئئئئئئئكوك الرئائمئةل التي ت 
 صل جدقد بشأن الجريمة التيبرانية التضارب مع المعاهدات الرائمةع أ 

قنلغي إعطاء أولوية لبناء الردرات المتئئتدامة والمتئئاعد  الترنية وايادتها من أجو اياد  الردرات في    ( )   
في الل من خلاع اناء   ت العملياتية وتعييي قدر  التلطات الوطنية على التصد  للجريمة التيبرانيةل بما جميع المجالا 

الشئلكات وعرد الاجتماعات والتدريلات المشئتركةل وتلادع الممارسئات ال ضئلى والمواد التدريبية ونماان التعاون. وينلغي  
لممارسئئئئئينل يشئئئئئجع على وج  الءصئئئئئو  على مشئئئئئاركة أن يشئئئئئمو اناء الردرات والتدريب تدريلا ةئئئئئدقد التءصئئئئئص ل 

الءبيراتل ويتئئتجيب لاحتياجات المشئئرعين ووايئئعي التئئياسئئات من أجو تحتئئين معالجة المتئئائو المتعلرة بالاحت ا   
بالبيانات ل راخ إن اا الرانون. وينلغي أيضئئئئئئئئئئا أن قركي اناء الردرات والتدريب على تحتئئئئئئئئئئين قدرات سئئئئئئئئئئلطات إن اا  

ررين والمحللين في مجئالات التحليئو الجنئائيل واسئئئئئئئئئئئئئتءئدا  البيئانئات الم توحئة المصئئئئئئئئئئئئئدر في التح يرئاتل  الرئانون والمح 
وتتئئئئئئئئئئئئلتئئئئئئئئئئئئو العهد  فيما قتعلق بالدلة الإلكترونيةل وك لل جمع وتلادع الدلة الإلكترونية في الءارن. وينلغي التركيي  

ء النيابات العامة والتئئئئلطات المركيية والمحامين  ك لل في اناء الردرات والتدريب على تحتئئئئين قدرات الرضئئئئا  وأعضئئئئا 
 ب عاليةع  المتعلرة بال صو في الرضايا اات الصلة والتعامو معها 

من الضئئئئئئئئئرور  ويئئئئئئئئئع قواعد وأطر امنية ملائمة للاحت ا  بالبيانات/الح ا  على البياناتل   ن()ن 
عليها لدعم طللات المتئئئئئئئئئاعد  الرانونية   وإن أمكن توحيدهال لك الة الح ا  على الدلة الإلكترونية أو الحصئئئئئئئئئوع

 المتلادلة الخرىع

للتعاون الدولي أهمية في جمع وتلادع الدلة الإلكترونية في سئئئئئئئئئيا  التح يرات عبر الحدودل   ()  
وللاسئئئئئئئتجابة بتئئئئئئئرعة وفعالية لطللات المتئئئئئئئاعد  الرانونية المتلادلة المتعلرة بح ا الدلة الإلكترونية والحصئئئئئئئوع 

 ينلغي احترا  مبدأ  التياد  والمعاملة بالمنو في ه ه العمليةع عليها. و 

يشئئئئئئئئجع المكتب المعني بالمءدرات والجريمة على مواصئئئئئئئئلة ترديم ارامع اناء الردرات وبرامع   ()  
التدريب في مجاع مكافحة الجريمة التئيبرانية إلى الءبراء الحكوميين الوطنيين من أجو تعييي الردرات في مجاع 

لجرائم التئيبرانية والتحريق فيها. وينلغي لعملية اناء الردرات أن تلبي احتياجات البلدان الناميةل وأن تركي  كشئف ا
على أوج  يئئئعف كو الد من أجو ترديم متئئئاعد  ترنية مصئئئممة حتئئئب الحاجةل وأن تشئئئجع على تلادع أحدث 

 المعارف خدمة لمصلحة الممارسين وأصحاب المصلحةع 

تب المعني بالمءدرات والجريمة أدا  كتابة طللات المتئئئئاعد  الرانونية المتلادلة اسئئئئتحدث المك ف()ف 
من أجو متئئئئاعد  الممارسئئئئين في مجاع العدالة الجنائية على صئئئئيا ة طللات المتئئئئاعد  الرانونية المتلادلة. كما 

 Practical Guide for Requestingويئئئئئئئع أيضئئئئئئئا دليلا عمليا لطلب الدلة الإلكترونية عبر الحدودل عنوان  
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Electronic Evidence Across Borders .ل وهو متاح عند الطلب للممارسئئئئين الحكوميين في الدوع العضئئئئاء
 ويمكن للبلدان أن تتت يد من استءدا  ه ه الدوات الساسية التي استحداها المكتبع

ة عمئئو فريق قنلغي أن تنظر لجنئئة منع الجريمئئة والعئئدالئئة الجنئئائيئئة في توسئئئئئئئئئئئئئئيع نطئئا  خطئئ   ()  
 التيبرانيةع ل باعتلاره منتدى للممارسين لتلادع المعلومات بشأن الجريمة2021الءبراء إلى ما بعد عا  

رأى بع  المتكلمين أن الت ئاوخ بشئئئئئئئئئئئئئئأن ات ئاةيئة للأمم المتحئد  لتعييي التعئاون في مكئافحة   ()  
 التيبرانيةع  الجريمة التيبرانية واعتمادها من ةأن  أن قيتر تحتين ك اء  التعاون الدولي في مكافحة الجريمة

اوع أ  عمليئئة أوصئئئئئئئئئئئئئئي بئئأن قتولى خبراء المكتئئب المعني بئئالمءئئدرات والجريمئئة في فيينئئا تنئئ  ر()ر 
 صيا ة لات اةية جدقد ع

أوصئئئئئئئئئئئئئى بع  المتكلمين بأن تجدد لجنة منع الجريمة والعدالة الجنائية ولاية فريق الءبراءل  ش()ش 
التي قنلغي أن تشئئئمو أيضئئئا الةئئئكاع المتئئئتجد  للجريمة ل 2021وأن تتء  قرارا بشئئئأن خطة العمو لما بعد عا  

 لط اع واستغلالهم جنتيا عبر الإنترنتععلى االجنتي  بالاعتداءرة التيبرانيةل ودراسة المتائو المتعل

علاو  على اللل أوصئئئئئئئئئئي بألا تبدأ لجنة الءبراء الحكومية الدولية المءصئئئئئئئئئئصئئئئئئئئئئة الم توحة  ت()ت 
لويئئئئئع ات اةية دولية ةئئئئئاملة بشئئئئئأن مكافحة اسئئئئئتءدا    74/247العضئئئئئويةل المنشئئئئئأ  عملا بررار الجمعية العامة 
 راخ الإجراميةل عملها إلا بعد أن قنتهي فريق الءبراء من ويئئئئئئئئئئئئئئع تكنولوجيات المعلومات والاتصئئئئئئئئئئئئئئالات للأ

 ع2021توصيات  ويرسلها إلى لجنة منع الجريمة والعدالة الجنائية في عا  

من جهة أخرىل أةئئئار متكلمون آخرون إلى عد  الحاجة إلى أن قواصئئئو فريق الءبراء عمل   ث()ث 
. ومن ةئئئئئئئئئأن الل أن قتيح التركيي على تن ي   74/247ة العامة  ل نظرا لاعتماد قرار الجمعي 2021فيما بعد عا  

 ه ا الررار والت اوخ على ويع ات اةية جدقد ل والاست اد  على أفضو وج  من الموارد المتاحةع

. 74/247رحئب ممنلو بع  الئدوع العضئئئئئئئئئئئئئئاء في ايئانئاتهم بئاعتمئاد قرار الجمعيئة العئامئة  خ()خ 
وأةئئئير إلى أن عملية ويئئئع الات اةية الجدقد ل عملا ا لل الررارل قنلغي أن تكون ةئئئاملة وةئئئ افة وأن تتئئئتند إلى 

ن عمليات المم المتحد  التئئئئئئابرة المتعلرة بإارا  ات اةية مكافحة الجريمة المنظمة توافق الآراء ال   يمكن أن تكو 
 عبر الوطنية وات اةية المم المتحد  لمكافحة ال تاد منالا علي ع 

كانت هناك دعوات إلى المشئئئئئئئئئئاركة النشئئئئئئئئئئطة من جميع الدوع العضئئئئئئئئئئاء في أعماع اللجنة  ا()ا 
  عالمءصصة المتعلرة اويع ات اةية جدقد

في الوقت ن تئئئ ل أةئئئار متكلمون آخرون إلى يئئئرور  أن تراعي أ  ات اةية جدقد ل من حي   (خخ) 
المضئئئمونل الطر والصئئئكوك الرائمة وألا تتعارخ معها. وأوصئئئي بأن تدرن المتئئئائو المتعلرة بجمع الدلة عبر 

 الحدود وأحكا  التجريم واحترا  التياد  في ات اةية جدقد  ممكنةع 

للمجتمع الدولي أن يعطي الولوية لتوفير اناء الردرات و ير الل من أةئئئئئئئئئئئئئكاع الدعم  قنلغي (أ أ أ) 
على الجنتئئي  الاعتداء جرائمقدر  التئئلطات الوطنية على التصئئد  للجريمة التئئيبرانيةل ولا سئئيما  من أجو تعييي

 الإنترنتع عبرجنتيا  واستغلالهملط اع ا

بغرخ   لى أوسئئئئئئئئئئئئئع نطا  ممكنعرانونية المتئئئئئئئئئئئئئاعد  ال تتلادعقنلغي للدوع العضئئئئئئئئئئئئئاء أن  ب(ب)ب 
المعلومات الحصئئئئئئئئئئئوع على الدلة الإلكترونيةل بما في الل في الحالات التي تنطو  على اسئئئئئئئئئئئتءدا  تكنولوجيا 

والاتصئئالات لارتكاب الفعاع الإرهااية أو تمويو الإرهابل أو التحري  على اللع وأةئئير ك لل إلى أن كيانات 
 الرطا  الءا  تتحمو مت ولية التعاون مع التلطات الوطنية في ه ا الصددع

http://undocs.org/ar/A/RES/74/247
http://undocs.org/ar/A/RES/74/247
http://undocs.org/ar/A/RES/74/247
http://undocs.org/ar/A/RES/74/247
http://undocs.org/ar/A/RES/74/247
http://undocs.org/ar/A/RES/74/247
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ع قنلغي للدوع العضئئئئئئئئاء أن تنظر في الاسئئئئئئئئتنمار في قوات مركيية متءصئئئئئئئئصئئئئئئئئة في مجا  ن(ن)ن 
 الجريمة التيبرانيةل وفي وحدات تكنولوجية إقليمية للتح يرات الجنائيةع 

قنلغي للدوع العضئاء أيضئا أن تنظر في إنشئاء وحدات من صئلة لمكافحة الجريمة التئيبرانية  د(د)د 
التعاون  داخو التئئئئئئلطات المركيية المعنية بالمتئئئئئئاعد  الرانونية المتلادلةل لتكون أسئئئئئئاسئئئئئئا للءبر  ال نية في مجاع

الدولي المعرد. ولن يكون لتلل الوحدات المتءصئئئئئئصئئئئئئة فائد  في الممارسئئئئئئة اليومية للمتئئئئئئاعد  الرانونية المتلادلة 
فحتئئئئئئئبل وإنما سئئئئئئئتتيح أيضئئئئئئئا ترديم متئئئئئئئاعد  مركي  في مجاع اناء الردراتل منو التدريب على تلبية احتياجات 

تئئئئئئئاعد  التي تنطو  على أدلة إلكترونية بتئئئئئئئرعة التئئئئئئئلطات المحلية والجنبية بشئئئئئئئأن كياية الحصئئئئئئئوع على الم
 وك اء ل في إطار طللات المتاعد  الرانونية المتلادلة في المتائو المتصلة بالش ون التيبرانيةع 

قنلغي للدوع العضئئئئئئاء أن تنظر في الاحت ا  برواعد ايانات إلكترونية تيتئئئئئئر الوصئئئئئئوع إلى  ه(ه)ه 
الرانونية المتلادلة الوارد  والصئادر  التي تتضئمن أدلة إلكترونيةل لضئمان  الإحصئاءات المتعلرة بطللات المتئاعد 
 ال يا  باستعرايات للك اء  وال عاليةع 

قنلغي ت كير الدوع العضئئئاء بالاسئئئت اد  من التئئئلطات المركيية في إحالة طللات المتئئئاعد   و(و)و 
لل الطللات لضئئئئئئئمان الامتناع للمعاهدات الرائمة الرانونية المتلادلة وفي العمو مع التئئئئئئئلطات المءتصئئئئئئئة لتن ي  ت 

 والحد من تأخر العمليةع 

فيمئئا قتعلق بئئالحصئئئئئئئئئئئئئئوع على ايئئانئئات من أجئئو إجراء التح يرئئات المتعلرئئة بئئأفعئئاع الجريمئئة  ا(ا)ا 
ي  التئئيبرانيةل قنلغي للدوع أن تتئئت يد من الصئئكوك الدولية المجربة والمءتبر ل إا إن ه ه التح يرات معرد  وتتئئتل
إطارا م سئئئئتئئئئيا أابت قدرت  على الصئئئئمود وةيمت  المضئئئئافة. وسئئئئلط الضئئئئوء في ه ا الصئئئئدد على ات اةية مجلس 
أوروبا المتعلرة بالجريمة التئئئئئيبرانية التي أرسئئئئئت معيارا في الحصئئئئئوع على الدلة الإلكترونية على مر التئئئئئنينل 

ميع أنحاء العالم. وأوصئئئئئئئي بأن تحد الدوع من وأدت إلى تحريق نتائع قومية بالنتئئئئئئئلة لجهي  إن اا الرانون في ج
تناا  الروانين فيما قتعلق بالمتطللات الرانونية المنطلرةل بأن تأخ  في الاعتلار كنرطة للانطلا ل في حالة أوامر 
توفير البيئانئات الملئاةئئئئئئئئئئئئئئر ل تشئئئئئئئئئئئئئئريعئات الئدولئة التي قوجئد فيهئا مرئد  خئدمئات الإنترنئت المطئالئب اتوفير البيئانئاتل  

 عات الدولة التي يكون المشتل  في  من رعاياهاع  تشري  أو

ل  (”loss of location“)قوصئئئى بإنشئئئاء إطار قويئئئح أن  في حالة عد  تحدقد مكان تواجد البيانات  ح( ح )ح  
قتطلب قرار المضئئئئئئئئي في التحريق ا ع جهود لتحدقد الإقليم المتأارل والمكان ال   تكون في  سئئئئئئئئلامة الشئئئئئئئئلكات 
 الم تمتة أمرا حيويا لكي قتتنى التشاور بشأن متائو الولاية الرضائية وأنتب طريرة لمواصلة التح يراتع 

التئئئئئئياد  والتئئئئئئلامة الإقليمية وعد  أوصئئئئئئي بأن قنطبق الرانون الدوليل بما في الل ملادئ      ( )ط 
التدخو في الشئئ ون الداخليةل على ال ضئئاء التئئيبرانيل وألا تتئئتءد  تكنولوجيا المعلومات والاتصئئالات كأسئئلحةل 

 وأن تدان الهجمات التي ترعاها الدوع ويءضع المت ولون عنها للمتاءلةع

يل أن ترد  أقصئئئئئئى قدر من المتئئئئئئاعد  في قنلغي للدولة المتل ية الطلبل رهنا برانونها الداخل  ( )  
طللات التحريق وجمع الدلة التي لا تتعلق بالحرية الشئئئئءصئئئئية أو حرو  الملكيةل أو التي يكون لها أار يئئئئئيو 

 على ه ه الحرو ع

قنلغي للدوع أن تنشئئئئ  آلية للتحرك التئئئئريع وقنا  اتصئئئئاع للمتئئئئاعد  الرضئئئئائية والتعاون في  ك(ك)ك 
ون بغرخ مكئافحئة الجريمئة التئئئئئئئئئئئئئئيبرانيئةل وأن تنظر في إمكئانيئة تلئادع الوائائق الرئانونيئة والدلئة مجئاع إن ئاا الرئان 

 الإلكترونية عبر الإنترنتل مع دعمها بالتوةيعات الإلكترونية و يرها من الوسائو الترنيةع  
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نية قنلغي للمجتمع الدولي أن يصئئئئئئئئئئئئو  إجراء موحدا لسئئئئئئئئئئئئاليب التحر  في الجرائم التئئئئئئئئئئئئيبرا ع(ع)ع 
 يحتن اللوائح المتعلرة بالتيامات مردمي خدمات الإنترنت بشأن ح ا التجلات في الروانين المحليةع وأن

قنلغي للئئدوع أن تمنع التحويلات الئئدوليئئة للعئئائئئدات  ير المشئئئئئئئئئئئئئئروعئئة المتئئأتيئئة من الجرائم   ( )  
 ة بالجرائم التيبرانيةعالتيبرانية وأن تعيا التعاون الدولي في مجاع استرداد الموجودات المتعلر

قنلغي للدوع أن تحتر  سئئئئئئئئئئئئياد  الدوع الخرى عند إرسئئئئئئئئئئئئاء ولاقتها الرضئئئئئئئئئئئئائية على الجرائم  ن(ن)ن 
التئئئئئئئئئئيبرانيةل وألا تمار  على نحو م ر  الولاية الرضئئئئئئئئئئائية خارن الحدود الإقليمية التي ت ترر إلى صئئئئئئئئئئلة كافية 

ا قضئئائيا. وتشئئجع الدوع على تعييي الاتصئئاع والتشئئاور لتتئئوية وح ي ية بالجريمة التئئيبرانية التي تجر  ملاحرته
 النياعات المتعلرة بالولاية الرضائيةع

من المهم يئئئئئئئئمان الاسئئئئئئئئتءدا  الآمن والمأمون لتكنولوجيات المعلومات والاتصئئئئئئئئالات في    ( )  
المناطق التي ي يم فيها   توفير إمكانية الاتصاع والتولاية للجميع في مءتلف أنحاء العالمل بغ  النظر عن حالة

 المتتءدمون.

  
   المنع -باء 

تماةئئئئئئيا مع خطة عمو فريق الءبراءل تتضئئئئئئمن ه ه ال رر  تجميعا أعده المررر للاقتراحات التي قدمتها  -14
من جئدوع العمئاع المعنون "المنع". وهئ ه الاسئئئئئئئئئئئئئئتنتئاجئات  3الئدوع العضئئئئئئئئئئئئئئئاء في الاجتمئا  في إطئار البنئد 

الوليئة مرئدمة من الدوع العضئئئئئئئئئئئئئئاءل ولا يعني إدراجهئا أن فريق الءبراء قد أقرهال كمئا أن ترتيئب والتوصئئئئئئئئئئئئئئيئات 
 عريها لا يعني يمنا ترتيلا لدرجة أهميتها:

قنلغي التتئئليم بأن المنع ليس متئئ ولية الحكومات وحدهال وإنما قتطلب أيضئئا مشئئاركة جميع  )أ( 
إن اا الرانون والرطا  الءا ل ولا سئئئئئئئيما مردمي خدمات أصئئئئئئئحاب المصئئئئئئئلحة المعنيينل بما في الل سئئئئئئئلطات  

 الإنترنت والمنظمات  ير الحكومية والمدار  والوسا  الكاديميةل بالإيافة إلى الجمهور اوج  عا ع

أوصئئئئي بأن يتئئئئهو على الجمهور الوصئئئئوع إلى أدوات المنعل ومنها المنصئئئئات الإلكترونيةل   )ب( 
 بيانية التي تتتءد  لغة ملتطةل ومنصات الإالا عوالمراطع الصوتيةل والمعلومات ال

اعتبر من الضئئئئرور  ويئئئئع سئئئئلتئئئئلة من التئئئئياسئئئئات العامة الطويلة الجو المتعلرة بالمنعل  )ن( 
 وينلغي أن تشمو تلل التياسات تنظيم حملات للتولاية بشأن الاستءدا  الآمن للإنترنتع 

ي التعليم الااتئدائي والنئانو  والعئاليل قنلغي إدران الوعي بئالمن التئئئئئئئئئئئئئئيبراني كمويئئئئئئئئئئئئئئو  ف )د( 
للطلاب والمعلمين على حد سئئئئواء. وينلغي أن يكون اللل في الحالة المنلىل جيءا من اسئئئئتراتيجية وطنية للأمن 
التئئئئئيبراني. وينلغي للدوع أيضئئئئئا أن تتلادع الءبرات بشئئئئئأن كياية اسئئئئئتءدا  اسئئئئئتراتيجيات المن التئئئئئيبراني لمنع  

وبالإيئافة إلى اللل قنلغي للدوع أن تولي اهتماما خاصئا لتدااير المنع الموجهة إلى أوسئا  الجريمة التئيبرانية. 
 الشلابل بما في الل من ارتكبوا جريمة للمر  الولىل اهدف منع معاود  ارتكااهم للجرائمع 

ع  قنلغي للدوعل عند منع الجريمة التئئئئيبرانية ومكافحتهال أن تولي اهتماما خاصئئئئا لمتئئئئائو من  )هئ( 
 العنف الجنتانيل وبءاصة العنف يد النتاء وال تيات وجرائم الكراهيةل والرضاء على تلل الجرائمع 

يجب أن تكون النشئئئئئئئئئئئطة المتعلرة بالمنع اسئئئئئئئئئئئتلاةية ومنتظمة ومتئئئئئئئئئئئتمر  ومناسئئئئئئئئئئئلة لل ئات  )و( 
 الضعي ةع
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جموعئات البيئانئات يمكن للترئاطع والتعئاون اين كيئانئات الرطئاعين العئا  والءئا  فيمئا قتعلق بم )ا( 
من المجالات التي تتتئئئئئئم بالضئئئئئئعف الشئئئئئئدقدل وبءاصئئئئئئةل على سئئئئئئبيو  يكوناالكبير  أو مراكي البيانات الكبير  أن 

المناع لا الحصئئئئرل على نحو ما تبين في قطا  الصئئئئحة خلاع الجائحة الحالية. وينلغي للدوع أن تولي اهتماما 
 نحو قانوني وحماقتها من الهجمات التيبرانيةع خاصا لتنظيم الوصوع إلى ه ه البيانات على 

فيمئئئا قتعلق بئئئالجهود في مجئئئاع المنعل قنلغي أن قتحمئئئو مرئئئدمو خئئئدمئئئات الإنترنئئئت مييئئئدا من   )ح(  
المتئئئئئئئئ ولية عن الاحتياطات المنية )"على نحو تلرائي"( وعن منع الجريمة التئئئئئئئئيبرانيةل وينلغي ويئئئئئئئئع معاقير دولية 

ت والمد  التي قتعين على مردمي الءدمات الاحت ا  اها اتلل المعلومات. وعلاو  على بشئأن محتوى معلومات التئجلا 
 اللل قنلغي أن تحدد اويوح مت وليات مردمي الءدمات فيما قتعلق باكتشاف الجرائم التيبرانية ومنعها وتعطيلهاع  

اون مع هنئاك حئاجئة إلى إقئامئة ةئئئئئئئئئئئئئئراكئات اين الرطئاعين العئا  والءئا ل بمئا في الئل التعئ  ) ( 
أصئحاب المصئلحة في مجاع المن التئيبراني وةئركات التكنولوجيا الكبير  في مجاع تلادع المعلوماتل من أجو 

 منع الجريمة التيبرانية ومكافحتهاع

قنلغي للدوع أن توفر التدريب للرضئئا  المتءصئئصئئين و يرهم من الرضئئا  ال قن قتعاملون مع  ) ( 
د هيئات التحريق بأدوات عالية الداء لتتلع العملات المشئئئئئئئئئئئئئ ر  ومعالجة قضئئئئئئئئئئئئئايا الجرائم التئئئئئئئئئئئئئيبرانيةل وأن تيو 

 استءدامها ل راخ إجراميةع

قنلغي للدوع أن تييد من اسئئئئئئئئئئئئئئتراتيجيات مكافحة اسئئئئئئئئئئئئئئتغلاع المجموعات الإجرامية الترليدية  )ك( 
 للأدوات التيبرانية بغرخ إخ اء اتصالاتها وأنشطتهاع

اون الملاةئئئر اين التئئئلطات الوطنية ومردمي خدمات الإنترنتل  قنلغي ويئئئع حلوع تتيح التع )ع( 
 مع الح ا  على سياد  الرانون وحرو  الإنتانل بما في الل متطللات حماية البياناتع

 قنلغي للدوع أن تك و حرية الصحافة عند ويع تدااير لمنع الجريمة التيبرانيةع ) ( 

ءتصئئئئئئئئئة وتغيير ارافة المنع بحي  تكون أوصئئئئئئئئئي ابناء الردرات الجمالاية للم سئئئئئئئئئتئئئئئئئئئات الم )ن( 
اسئئتلاةية ادلا من أن تكون قائمة على رد ال عو. وأوصئئي أيضئئا بإنشئئاء آلية قوية لح ي وتيتئئير تلادع المعلومات 

 الاستءلارية بشأن أساليب العمو الإجرامية المحتملةع

ن الوطني والدوليل  تشئجع الدوع العضئاء على أن تواصئو إدران تدااير منع فعالة على الصئعيدق  ) (  
  لتتئتهدف وأن تركي على النشئطة الاسئتلاةية منو تعييي الوعي بمءاطر الجريمة التئيبرانيةع وتوج  منو تلل الحملات 

مجموعات  (ل و " ransomware"  أسئئئئئئئئئاليب العمو من قبيو التصئئئئئئئئئيد الاحتيالي أو البرمجيات الءبينة )فيروسئئئئئئئئئات ال دية 
المتئئنين. وتشئئجع الدوع العضئئاء أيضئئا على أن تواصئئو التركيي على ترجيح احتماع خضئئو   مءتل ة منو الشئئلاب أو  

 ير ما يجر  من أنشئئئئئئئطة  وعرقلة لمنع الجريمة عن طريق كشئئئئئئئف   ا الجنا  للملاحرة الرضئئئئئئئائية والعرابل وتب ع جهود 
أن تتئئتنمر في التعريا بالتهدقدات التي تطرحها  . ويتعين على دوائر الشئئرطة والنيابات العامة عبر الإنترنت  مشئئروعة 

. ولا  نى عن الشئئئئئئئراكات اين الرطاعين العا  والءا . ولا تتطلب والتصئئئئئئئد  لها الجرائم التئئئئئئئيبرانيةل والكشئئئئئئئف عنها 
 أنشطة المنع ه ه قوانين أو لوائح إيافيةع 

نظرا لوجود "فجو  رقميئئئة"ل فئئئإن بع  البلئئئدان النئئئاميئئئة ت ترر إلى الرئئئدر  على منع الجرائم  ) ( 
 التيبرانية وكش ها ومكافحتهال وتكون أيعف حالا في مواجهة التحديات التي تمنلها تلل الجرائمع 

ع )ف(  جِ  نيةل عند  المكتب المعني بالمءدرات والجريمة برو  على مواصئئئئئئلة ترديم المتئئئئئئاعد  التر  ةئئئئئئُ
 الطلبل لمنع ومكافحة الجريمة التيبرانيةع
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قنلغي أن تكون الدوات الدولية التي تعد متئئئئئئئئئئئتربلا بشئئئئئئئئئئئأن منع الجريمة التئئئئئئئئئئئيبرانية متاحة  ) ( 
للجميع في مءتلف أنحاء العالمل دون أ  تمييي على أسئئئئئئئئا  ويئئئئئئئئع البلد أو الإقليم ال   يكون الشئئئئئئئئءص من 

 رعاياه أو من الم يمين في ع

قنلغي حماية حرو  الإنتئئئان السئئئاسئئئية والحريات السئئئاسئئئية في كو مكانل بما في الل في   () 
 المجاع الرقمي وال ضاء التيبرانيل بغ  النظر عن الحدود ودون أ  تدخو أو ترييدع

عترفان بأ  حدود أو ي ال ضئئئاء التئئئيبراني والجريمة التئئئيبرانية لا تحدهما الحدود الإقليمية ولا  )ر( 
 مادية أخرى. ومن امل قنلغي للمجتمع الدولي أن يظو متحدا من أجو كلح التهدقدات التيبرانيةعقيود 

ال ضئئئئاء التئئئئيبراني مجاع فريد وعالميل وفي غياب مدونة دولية لرواعد التئئئئلوكل قنلغي ا ع  )ش( 
ال ضئئئئئئئئاء التئئئئئئئئيبراني. المييد من الجهود لويئئئئئئئئع قواعد وملادئ ومعاقير للتئئئئئئئئلوك المتئئئئئئئئ وع من قبو الدوع في 

التئيا ل قنلغي لجميع الدوع العضئاء أن تنب  التهدقد باسئتعماع الرو  أو اسئتءدامها يئد البنى التحتية  ه ا وفي
 الساسية الحيوية للدوع الخرىع

تشئئئئئئجع الدوع العضئئئئئئاء على أن تواصئئئئئئو إدران تدااير منع فعالة على الصئئئئئئعيدقن الوطني  )ت( 
طة الاسئئتلاةية منو تعييي الوعي بمءاطر الجريمة التئئيبرانية وترجيح احتماع خضئئو  والدوليل وتركي على النشئئ 

لمنع وقو  المييد من الجرائم بكشئئئئئف ما يجر  من أنشئئئئئطة  االجنا  للملاحرة الرضئئئئئائية والعرابل وأن تب ع جهود
 إلكترونية  ير مشروعة وعرقلتهاع  

ولة لمكافحة الجريمة التئئئئيبرانية. وينلغي  تتميي ممارسئئئئات المن التئئئئيبراني عن الجهود المب  )ث( 
للدوع أن تضئئئئئع اسئئئئئتراتيجية وطنية لمكافحة الجريمة التئئئئئيبرانيةل تتضئئئئئمن تشئئئئئريعات أو سئئئئئياسئئئئئات وطنية لمنع  
الجريمة التئئئئئئئئئئئئئيبرانيةل وك لل اسئئئئئئئئئئئئئتراتيجية وطنية للأمن التئئئئئئئئئئئئئيبراني. وينلغي أن تشئئئئئئئئئئئئئمو مجالات التركيي في 

بالجرائم التئئئئئئئئئيبرانية منع الجريمة التئئئئئئئئئيبرانيةل والشئئئئئئئئئراكات اين الرطاعين العا  الاسئئئئئئئئئتراتيجيات الوطنية المتعلرة 
 والءا ل والردرات في مجاع العدالة الجنائيةل والتولاية من خلاع نشر قرارات المحاكمع

قنلغي للبلدان أن تجمع طائ ة واسئئئئئئئئئئعة من البيانات للمتئئئئئئئئئئاعد  على فهم الاتجاهات بغرخ   )خ( 
 جريمة التيبرانية وتدااير التصد  العملياتية لمكافحة الجريمة التيبرانيةعويع وتشكيو سياسات ال

قنلغي للجهود المب ولة لويئئئئئع اسئئئئئتراتيجيات لمنع الجرائم التئئئئئيبرانية أن تراعي أيضئئئئئا حماية  )ا( 
 حرو  الإنتانع 

الاسئئئئئئئتراتيجيات قنلغي أن تكون "قدرات العدالة الجنائية" مجالا آخر من مجالات التركيي في   (خ) 
. وينلغي أن يكون ترديم المتئئئئئئاعد  إلى البلدان النامية أولوية من أجو تعييي  التئئئئئئيبرانيةحة الجرائم الوطنية لمكاف

 قدرات أجهي  إن اا الرانون في مجاع منع الجريمة التيبرانيةع 

المردمة من البرنامع    قنلغي للدوع العضئئاء أن تتئئت يد من المتئئاعد  في مجاع اناء الردرات (أأ) 
العالمي المعني بالجريمة التئئيبرانية التابع للمكتب المعني بالمءدرات والجريمة و يره من الملادراتل ومنها ارامع 

 المتعلرة بالتدااير العالمية لمكافحة الجريمة التيبرانيةع  الموسعةمجلس أوروبا 

 لضحايا الجرائم التيبرانيةع  قنلغي للدوع أن تضع أو تعيا ارامع دعم ب()ب 

قنلغي للدوع أن تجر  دراسئئئئئات اسئئئئئترصئئئئئائية ل يا  أار الجريمة التئئئئئيبرانية على المنشئئئئئآت  ن()ن 
التي ت ار عليهئا والتكئاليا   التئئئئئئئئئئئئئئيبرانيئة الحوادثالتجئاريئةل بمئا في الئل التئدااير المن ئ   وتئدريئب الموت ين وأنوا  

 التيبرانية ومنعهاع الحوادثالمرتلطة بالتعافي من 
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قنلغي للئدوع أن تدعم المنشئئئئئئئئئئئئئئآت التجئارية والمجتمعئات المحليئة في التولايئة بمءئاطر الجرائم  )دد( 
أن تحرق فوائد نهائية   التئيبرانية واسئتراتيجيات التءايا من آاارها وتعييي الممارسئات التئيبرانيةل التي من ةئأنها

 كبير  في مجاع المنعع

المعاصئئئئئرين بعناية من خلاع تحليو قنلغي دراسئئئئئة أسئئئئئاليب عمو مرتكبي الجرائم التئئئئئيبرانية  ه()ه  
المعلومات الاسئئئئئئئئئتءلارية واللحوث الجنائية من أجو اسئئئئئئئئئتغلاع الموارد الحالية على نحو أكنر فعالية واكتشئئئئئئئئئاف 

 مواطن الضعفع 

قنلغي للدوع أن تنظر في إنشئئئئئئئئئئاء منصئئئئئئئئئئة للتنتئئئئئئئئئئيق بغرخ تعييي التلادع ال ور  للبيانات   )وو( 
. وينلغي للدوع أيضئا أن تنظر في في مجاع الجريمة التئيبرانيةالمتئتلانة والاتجاهات الجدقد    بالحوادثالمتعلرة 

 لاتجاهات المتعلرة بالجرائم التيبرانيةعإنشاء مراكي للرصد الجنائي بغرخ رصد التهدقدات وا

قنلغي للبلدان أن تنظر في ا ع جهود محدد  ومصئئئئئئئئئممة خصئئئئئئئئئيصئئئئئئئئئا لحماية الط اع على  )اا( 
الإنترنئت. وينلغي أن يشئئئئئئئئئئئئئئمئو الئل يئئئئئئئئئئئئئئمئان وجود أطر قئانونيئة وترتيلئات عمليئة وترتيلئات للتعئاون الئدولي على 

الإنترنتل   عبرجنتئئئئئئئيا  واسئئئئئئئتغلالهملط اع  على االجنتئئئئئئئي   الاعتداءالصئئئئئئئعيد المحلي للتمكين من الإالا  عن 
 والكشف عن ه ه الحالات والتحريق فيها وردعها وملاحرة مرتكبيها قضائياع

إن قطا  الصئئئناعة ةئئئريل رئيتئئئي في منع الجريمة التئئئيبرانية. وينلغي للبلدان أن تنظر في تن ي    ح( )ح  
الرطا  الصئئئئئئئئئئناعيل بما في الل بشئئئئئئئئئئأن الإحالة إلى التئئئئئئئئئئلطات الوطنية المءتصئئئئئئئئئئةل وإاالة المواد  آليات للتعاون مع 

 الإجرامية الضار ل ومنها المواد التي تصور الاستغلاع الجنتي للأط اع والمواد التي تصور أفعاع العنف اللديضةع 

المتئئئئئئئئئتءدمين والمنظمات واطلا    الحوادثقنلغي إصئئئئئئئئئدار إرةئئئئئئئئئادات منتظمة بشئئئئئئئئئأن منع   ( )  
 التيبرانية التي قد ت د  إلى أنشطة إجراميةع  الحوادثوأصحاب المصلحة الآخرين عليها لتمكينهم من منع 

قنلغي أن تكون هنئاك منهجيئة وإجراءات موحئد  لتلئادع المعلومئات الآنيئة الرئائمئة على الدلئة   ()  
 لمنع الجريمة التيبرانيةع

قنلغي ويئئئئئئئئئع آلية لتتئئئئئئئئئجيو جميع الءدمات على الإنترنت وتن ي  الحد الدنى من المعاقير   ك()ك 
 المنية الساسية من خلاع اللوائح المحليةع

قنلغي للدوع أن تنظر في اسئئئئئئئئتءدا  ال كاء الاصئئئئئئئئطناعي لتصئئئئئئئئميم النظم التي ترو  بإعاد   ع()ع 
 تشكيو ن تها تلرائيا في مواجهة الهجماتع

بإنشئئئاء قاعد  ايانات عالمية بشئئئأن الانتهاكات المتعلرة بالعملات المشئئئ ر  واسئئئتغلاع   أوصئئئي  ()  
المجرمين للبيانات على نطا  واسئئئئئئعل فضئئئئئئلا عن إجراء اسئئئئئئتعراخ اسئئئئئئتراتيجي منتئئئئئئق على الصئئئئئئعيد العالمي 

 للتهدقدات التي تشكلها الجرائم الجنائية المرتكلة على الشلكة الءايةع

ملادرات الإقليمية والدولية الرامية إلى تعييي المن التئيبرانيل ولا سئيما تلادع قنلغي تشئجيع ال ن()ن 
 المعلومات عن الهجمات التيبرانية الواسعة النطا ع

لعو الدوع تنظر في إنشئئئئئئئئاء نظا  دولي لتلادع المعلومات عن التهدقدات التئئئئئئئئيبرانية بغرخ    ()  
 علرة بالتهدقدات الجدقد عتلادع ودراسة التكنولوجيات وأساليب العمو المت 

تشئئئئئئئجع الدوع على إنشئئئئئئئاء نظا  متعدد المتئئئئئئئتويات لحماية المن التئئئئئئئيبراني بغرخ اعتماد    ()  
تكنولوجيات مءتل ة لمن المعلومات وتدااير لإدار  مءتلف مرافق المعلومات والاتصالاتل ويمان حماية البنية 

 التحتية الحيوية من الجرائم التيبرانيةع
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 قنلغي للدوع أن تشرك خبيرات في مجاع منع الجرائم التيبرانية والتحريق فيهاع  ف()ف 

قنلغي الجمع اين الءبرات الوطنية والإقليمية في مجاع المنع من أجو إنشئئاء متئئتود  متعدد   ()  
 الطراف قتيح نشر الممارسات الجيد  في سياقات مءتل ةع

 منع انتشار خطاب الكراهية والتطرف والعنصريةع قنلغي تعييي التدااير الرامية إلى   ()  

قنلغي اياد  الوعي وترديم المتئئئئئئاعد  التشئئئئئئريعية بشئئئئئئأن الطر التنظيمية الرامية إلى مكافحة  )رر( 
 عبر الإنترنتع   الاعتداءالتنمر التيبراني والتهدقد بالعنف أو 

الجريمئة التئئئئئئئئئئئئئئيبرانيئة مع الجهئات ال ئاعلئة قنلغي انئاء الرئدرات وتوفير التعئاون في مجئاع منع  ش()ش 
والمنظمات الإقليمية الخرى )منو منظمة الدوع المريكية( ومع منتديات أصئئئئئئئئئئحاب المصئئئئئئئئئئلحة المتعددقن منو 

 المنتدى العالمي للءبر  التيبرانيةع

الجرائم التئئيبرانية  تشئئجع الدوع على أن تغتنم ال رصئئة للت اوخ على ات اةية جدقد  بشئئأن مكافحة   ت( )ت  
 من أجو صيا ة معاقير موحد  في مجاع المنع بدية تنتيق الإجراءات في مءتلف البلدان على نحو أكنر فعاليةع 

أوصئي بأن تتئتنمر الدوع في اناء الردرات بغرخ رفع متئتوى مهارات الموت ين على كامو  ث()ث 
 تأاير راد  بالنتلة للجريمة التيبرانيةعنطا  نظا  العدالة الجنائية كتداير فعاع للمنع ل  

قنلغي أن قيتئئر المكتب المعني بالمءدرات والجريمة تلادع الممارسئئات ال ضئئلى بشئئأن تدااير   (خ خ) 
 المنع ال عالة والناجحة لمكافحة الجريمة التيبرانية.

  
 ملخص المداولت )ملخص مقدم من الرئيس(  - ثالثا  

رى في الاجتما ل ملءص المداولات التالي بعد الاجتما  بالتنتئئئئئئئئئيق  أعدت المانةل على يئئئئئئئئئوء ما ج -15
الوايق مع الرئيسل عملا اتنظيم العماع المرترح للاجتما ل ال   عمم على المكتب الموسئئئئئئئع ل ريق الءبراء في 

ل ووافق عليئئ  فريق الءبراء في افتتئئاح الاجتمئئا . ولم يءضئئئئئئئئئئئئئئع ملءص المئئداولات هئئ ا 2020تموا/قوليئئ   13
اقشئئئئةل ومن ام فهو لم يعتمد أاناء الاجتما . وأصئئئئلح التررير من ام ملءصئئئئا مردما من الرئيسل على النحو للمن 

 المبين في القتا  ألف إلى جيم أدناه.

  
 التعاون الدولي -ألف 

ل 2020تموا/قولي    28و 27نظر فريق الءبراءل أاناء جلتئئئئئئئئئئئئات  الولى والنانية والنالنة المعرود  قومي -16
 من جدوع العماع المعنون "التعاون الدولي". 2لبند في ا

وتولى تيتئئئئئير المناقشئئئئئة المناترون التالية أسئئئئئماؤهم: جورن ماريا تيندقيوا )نيجيريا(ل و انتشئئئئئيان جانغ  -17
)الصئئئئئئئئئئين(ل وأمرونكي ليلاكانويت )تاقلند(ل وماركو كينابو )إسئئئئئئئئئئتونيا(ل وفاديم سئئئئئئئئئئوةئئئئئئئئئئيل )الاتحاد الروسئئئئئئئئئئي(ل  

 ارات )الولايات المتحد (.-)الرجنتين(ل وستي ن ماكجلين )أستراليا(ل وةير  إع. ةيبردجانيس  وبيدرو

وأاناء المناقشئئئئئئئئئةل أةئئئئئئئئئار المتكلمون إلى اليياد  التئئئئئئئئئريعة في الجريمة التئئئئئئئئئيبرانيةل وك لل في يئئئئئئئئئوء  -18
لتصئئئئئئد  ب عالية ل وةئئئئئئددوا على أهمية تعييي التعاون الدولي من أجو ا19-التحديات التي تطرحها جائحة كوفيد

لآفة الجرائم التي ترتكب وتيتئئئر اواسئئئطة ال ضئئئاء التئئئيبراني والتي لها طابع عبر وطني وتنطو  على متئئئتويات 
عئاليئة من التطور الإجرامي والتكيا مع الظروف والولويئات المتغير . وفي هئ ا الصئئئئئئئئئئئئئئددل أةئئئئئئئئئئئئئئار العئدقئد من 

ء   من أجو ويئع وتن ي  اسئتراتيجيات وسئياسئات بشئأن  المتكلمين إلى الإجراءات و/أو الإصئلاحات الوطنية المت 
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الجريمة التئيبرانيةع وسئن تشئريعات بشئأن الجريمة التئيبرانية و/أو تطوير التشئريعات الرائمة بشئأنهاع وتن ي  أدوات 
جدقد  للتحريق بغرخ جمع الدلة الإلكترونيةع والعمول اسئئئئئئئئتنادا إلى تدااير داخلية قوية وقدرات محتئئئئئئئئنة وبنية  

 تية محتنةل على تعييي التعاون الدولي على مكافحة الجريمة التيبرانية.تح

وأةئئئئئئئئئئئئئئئار المتكلمون إلى أن التحئديئات التي يطرحهئا الافترئار إلى مواءمئة أحكئا  التجريمل والنغرات في  -19
أمين الدلة الصئئئئئئئلاحيات الإجرائية لتئئئئئئئلطات إن اا الرانون والعدالة الجنائيةل والتناا  في الولاية الرضئئئئئئئائية عند ت 

الإلكترونيئةل تئدعو إلى تجئدقئد التيا  الئدوع العضئئئئئئئئئئئئئئاء اتن يئ  التعئاون الإقليمي والئدولي ال عئاع والرو  في مجئاع 
مكافحة الجريمة التئيبرانية. وفي ه ا الصئددل سئلط الضئوء على أن  على الر م من الدور الحيو  للتعاون الدولي 

  قنلغي تعيييه بالاقتران مع مراعا  مبدأ  التئئئئئئياد  واحترا  الروانين  في التصئئئئئئد  للجريمة التئئئئئئيبرانية ومنعهال فإن 
 والمواردالوطنيةل وفي حاع عد  وجود معاهد  سئاريةل المعاملة بالمنول وك لل مع مراعا  ت اوت متئتويات الردر  

 لدى الدوع العضاءل ولا سيما البلدان النامية.

الاجتما  التئئئااق ل ريق الءبراءل حدات تطورات في اللجنة النالنة التابعة للجمعية العامة وأةئئئير إلى أن  من   - 20
ل ال   247/ 74 أيئئئئئئئئئافت بعدا آخر إلى الحوار الدولي بشئئئئئئئئئأن الجرائم التئئئئئئئئئيبرانيةل وهو اعتماد الجمعية العامة للررار 

لعامة إنشئئئئئاء لجنة خبراء حكومية دولية مءصئئئئئصئئئئئة م توحة العضئئئئئويةل تُمناو فيها جميع القاليمل  قررت في  الجمعية ا 
 لويع ات اةية دولية ةاملة بشأن مكافحة استءدا  تكنولوجيات المعلومات والاتصالات للأ راخ الإجرامية. 

يبرانية في إطار المم وأعرب عدد من المتكلمين عن رأ  م اده أن ويئئع ات اةية لمكافحة الجريمة التئئ  -21
المتحد  من ةأن  أن قيتر ك اء  التعاون الدولي في مجاع مكافحة الجريمة التيبرانيةل وأن  سيكون أنتب وسيلة 
للتصئئد  للجريمة التئئيبرانية على الصئئعيد الدولي. وةئئددوا في ه ا الصئئدد على أن صئئكا عالميا جدقدا لمكافحة 

مور منها ةئئئئئوا و ومصئئئئئالح جميع الدوع العضئئئئئاءل ولا سئئئئئيما البلدان الجريمة التئئئئئيبرانية سئئئئئوف قراعي جملة أ
بع  ه لاء المتكلمين أن ات اةية مجلس أوروبا  ورأىالناميةل وسيتهم في سد النغرات الرانونية في ه ا المجاع.  

ها إلى نهع كليل المتعلرة بالجريمة التيبرانية محدود  نظرا لطبيعتها كصل إقليمي وحالة التصدقق عليهال وافترار 
 البلدان النامية على نحو كامو.م ئ تلاإا إنها لا تراعي الاتجاهات الراهنة في مجاع الجريمة التيبرانيةل ولا 

وأعرب متكلمون آخرون عن ت ضئئئيلهم للاسئئئت اد  على أفضئئئو وج  ممكن من الصئئئكوك أو الطر والآليات  - 22
منظمئة وات ئاةيئة مجلس أوروبئا المتعلرئة بئالجريمئة التئئئئئئئئئئئئئيبرانيئة والإنتربوع.  الئدوليئة الرئائمئةل منئو ات ئاةيئة مكئافحئة الجريمئة ال 

وفيما قتعلق بات اةية الجريمة المنظمة على وج  الءصئو ل ةئدد بع  المتكلمين على أنها يمكن أن تكون أدا  م يد   
أرسو وتلرى طللات عدقد   جدا للتعاون الدولي في مجاع مكافحة الجريمة التيبرانية. وأكدت إحدى المتكلمات أن الدها 

للمتئئئئاعد  اسئئئئتندت إلى أحكا  تلل الات اةية كأسئئئئا  قانوني للتعاون الدولي ال   يشئئئئمو الدلة الإلكترونية في قضئئئئايا 
الجرائم التئيبرانية. وأةئارت المتكلمة ن تئهال تأقيدا ك لل لاسئتءدا  الل الصئلل إلى أن  في معظم الرضئايا الكبرىل تنشئأ 

ية في إطار ةكو من أةكاع الجريمة المنظمةل منو النشطة في "السوا " الءايةل ومن خلاع مرتكبي  الجرائم التيبران 
جرائم في أكنر من الد واحدل وأن عدد قضئئئئئايا الجرائم التئئئئئيبرانية المتعلرة بالجماعات الإجرامية المنظمة كنيرا ما ي و  

 الإجرامية الرئيتية.  عدد الحالات التي يكون فيها الرراصنة الفراد هم العناصر 

ورأى عئئدد من المتكلمين أن ات ئئاةيئئة مجلس أوروبئئا المتعلرئئة بئئالجريمئئة التئئئئئئئئئئئئئئيبرانيئئة توفر إطئئارا ملائمئئا   -23
لويئئئئئئئع ما قناسئئئئئئئب من تدااير محلية ودولية للتصئئئئئئئد  للجريمة التئئئئئئئيبرانية. وأةئئئئئئئار ه لاء المتكلمون إلى وجود 

دولئئة من  ير العضئئئئئئئئئئئئئئئاء في مجلس أوروبئئال ومن ام فئئإن الات ئئاةيئئة   21دولئئة طرفئئا في الات ئئاةيئئةل منهئئا  65
اسئئئئئئتءدمت كأسئئئئئئا  للتعاون الدولي ال عاع ونموان لويئئئئئئع تشئئئئئئريعات وطنية ومعيار لبناء الردرات والمتئئئئئئاعد  

لهم بشئئأن الجريمة التئئيبرانية في الترنية. وأيئئافوا أن ه ه الات اةية سئئتظو الات ا  المتعدد الطراف الاسئئتلاقي ا
نها متاحة للبلدان التي تتعى إلى إيجاد متار فور  لإجراء إصلاحات تشريعية بشأن إالمتتربو المنظورل حي  

http://undocs.org/ar/A/RES/74/247
http://undocs.org/ar/A/RES/74/247
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الجريمة التئئئئئئيبرانيةل وتعييي الردر  على إن اا الرانونل واياد  التعاون الدوليل دون المتئئئئئئا  بالمناقشئئئئئئات المربلة 
ر المم المتحد .  ير أن أحد المتكلمين أةئئئئار إلى أن الات اةية تواج  أيضئئئئا تحديات بشئئئئأن صئئئئل جدقد في إطا

تتعلق بضئئئئئئئئعف التن ي  في بع  الولايات الرضئئئئئئئئائيةل ول لل فإن  قنلغي اعتلار تدااير التصئئئئئئئئد  المتئئئئئئئئتند  إلى 
 أحكامها في حالة تطور متتمر.

وكوع إيئئئئئئئافي اان لات اةية مجلس أوروبا المتعلرة  وأةئئئئئئئير إلى عملية الت اوخ الجارية من أجو اعتماد اروت  - 24
بالجريمة التئئئئيبرانية اهدف توفير قواعد وايئئئئحة وإجراءات أكنر فعالية بشئئئئأن الحكا  التي تجعو التعاون الدولي أكنر  
ت فعالية وسئئرعةع والحكا  التي تتيح التعاون الملاةئئر مع مردمي الءدمات في ولايات قضئئائية أخرى فيما قتعلق بطللا 
المعلومات عن المشئئئئئئتركينل وطللات ح ا البياناتل والطللات الطارئةع والإطار والضئئئئئئمانات الروية للممارسئئئئئئات التي  

 البيانات.  تنطو  على إمكانية الوصوع إلى البيانات عبر الحدودل بما في الل متطللات حماية 

مجاع التعاون الدولي المكتتئئئئئئئئئئئلة في واسئئئئئئئئئئئترعى بع  المتكلمين انتلاه فريق الءبراء إلى الءبرات في   -25
إطار المنظمات الإقليميةل منو منظمة الدوع المريكيةل والشئئئئئئئئئئئئلكات الإقليميةل منو مجتمع الشئئئئئئئئئئئئرطة في الرار  
المريكيةل اينما اكر أحد المتكلمين أن الده قواصئئئئئئئئئئئئئو العمو عن كنب مع المنظمة الفري ية للتعاون اين أجهي  

 الجريمة التيبرانية. الشرطة )أفريبوع( لمكافحة

ومع مراعا  المناقشئئئئئئئات الجارية بغرخ التوصئئئئئئئو إلى ات ا  بشئئئئئئئأن الءطو  العريضئئئئئئئة وطرائق عمو  -26
النشطة الخرى التي تضطلع اها لجنة الءبراء الحكومية الدولية المءصصة المعنية اويع ات اةية دولية ةاملة 

لات للأ راخ الإجراميةل جرى التشئدقد على أن الات اةية بشئأن مكافحة اسئتءدا  تكنولوجيات المعلومات والاتصئا
الجدقد  قنلغي أن تهدف إلى اتلا  نهع ةئئئئئئامو وإلى تصئئئئئئدقق/انضئئئئئئما  أكبر عدد ممكن من الدوع إليهال باتلا   
المنالين الناجحين لات اةية الجريمة المنظمة وات اةية مكافحة ال تئئئئئئئئئئئئئاد. وكانت هناك دعو  أيضئئئئئئئئئئئئئا إلى أن تكون  

ع الات اةية ةئ افة وةئاملة وقائمة على التوافق في الآراءل وأن تتئترةئد انتائع وتوصئيات فريق الءبراءل عملية ويئ 
وتراعي الترد  ال   يكون المجتمع الدولي قد أحراه بال عول وك لل الحاجة إلى تعييي وجود ةلكة إنترنت مجانية 

حماية البيانات اات الطابع الشئئءصئئي والحق  وم توحة وآمنة وحماية حرو  الإنتئئان على الإنترنتل بما في الل
في الءصئئئئئوصئئئئئية. وأةئئئئئار بع  المتكلمين إلى أن أ  ات اةية جدقد  قنلغي أن تصئئئئئا  على أسئئئئئا  التوافق في 
الآراءل وأن تراعي الطر والصئئئئئئئئئئئئئكوك الرائمة وألا تتعارخ معها أو تكون اادواجا لهاع وينلغي ألا تءلق ع لات 

 .الدوع عن الالتيامات التي سبق أن قطعتها على ن تها أو تعاريها ىتتءلتتتبب في أن  أو

وأةئئار بع  المتكلمين إلى أن  مع الترد  المحرا في مجاع التكنولوجيا التئئحاايةل قتياقد حجم تءيين الدلة   - 27
طني والمترلب لمنو ه ه الإلكترونية على خواد  خارن الولاية الرضائية الإقليمية للدوع العضاء. ونظرا للطابع عبر الو 

الدلة الإلكترونيةل أةئئير إلى التعاون الملاةئئر ال   قركي أسئئاسئئا على تلادع المعلومات الاسئئتءلارية باعتلاره أدا  م يد   
جدا لمعالجة المتئائو المتعلرة بضئيق الوقت والتحديات التي ت ريئها الظروف الطارئة من خلاع ترصئير المد  اللاامة  

قياع يعتمئد على النرئة المتلئادلةل وإن كان   تئئئئئئئئئئئئئاعد  الرئانونيئة المتلئادلة. واكر أن التعئاون الملئاةئئئئئئئئئئئئئر لا لت عيئو قنوات الم 
سئئئئيتئئئئت يد أيضئئئئا من توحيد الطللات والتعجيو بح ا البياناتل وك لل اياد  تواتر اسئئئئتءدا  الآليات الرائمة بال عول منو 

التي أنشئئأتها الإنتربوعل فضئئلا عن ةئئلكات أفرقة التصئئد     (I-24/7)المنظومة العالمية للاتصئئالات الشئئرطية المأمونة 
المن الحاسئئئئئئئئئوبيل الءاصئئئئئئئئئة والعامة على حد سئئئئئئئئئواء. وعلاو  على اللل قد تكون هناك حاجة إلى ويئئئئئئئئئع   لحوادث 

 اروتوكولات مبتكر  لتلادع المعلومات والدلة من أجو التعجيو اه ه الإجراءات. 

الءطوات الرئيتئئئئئية في الجريمة التئئئئئيبرانية والتح يرات الرقمية عبر الحدود الح ا  وأةئئئئئير إلى أن من  -28
على سلامة الدلة الإلكترونية ويمان صحتها ومربوليتها كدليو في الإجراءات الجنائية اات الصلةل مع اعتلار  

ا الدلة الجنائية أسئئئاسئئئية. ومن ه ا المنظو  رل لوحا أن  قنلغي إقلاء أن المتئئئائو المتعلرة اتتئئئلتئئئو العهد  ونُتئئئَ
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الولوية لتحتئين أسئاليب التحر  الءاصئةل لا لجمع الدلة الإلكترونية فحتئبل بما في الل على الشئلكة الءايةل 
وإنما أيضئئئئئئئا لإجراء التح يرات المالية. وفي ه ا الصئئئئئئئددل اكر أحد المتكلمين أن تدااير مكافحة  تئئئئئئئو المواع 

رداد الموجوداتل قنلغي أن تكون جيءا أسئاسئيا من تدااير أجهي  إن اا الرانون  وتمويو الإرهابل وك لل تدااير اسئت 
في مجاع التصئد  للجريمة التئيبرانية. وأةئار متكلمون آخرون إلى التحديات التي تطرحها العملات المشئ ر  في 

قضئئئائيا. وسئئئلط  مجاع التحريق في التدفرات  ير المشئئئروعة المتعلرة بعائدات الجريمة وملاحرة المتئئئ ولين عنها
عدد من المتكلمين الضئئوء على يئئرور  وأهمية اسئئتكشئئاف التئئبو والوسئئائو الك يلة اتمكين الممارسئئين في مجاع 
العئئدالئئة الجنئئائيئئة وإن ئئاا الرئئانون من توتيا التكنولوجيئئات المتطور ل منئئو الئئ كئئاء الاصئئئئئئئئئئئئئئطنئئاعي وتكنولوجيئئات 

 والاست اد  الكاملة منها في مكافحة الجريمة التيبرانية. المعلومات والاتصالاتل بما في الل البيانات الضءمةل

وفي مجاع المتئئاعد  الرانونية المتلادلةل اعتبر التن ي  التئئريع لطللات المتئئاعد  الرانونية المتلادلة أحد  -29
 أهم الشئئئئئئئئئئئئئئرو  اللاامئة ل عئاليئة تئدااير مكئافحئة الجريمئة التئئئئئئئئئئئئئئيبرانيئة و يرهئا من الجرائم التي تنطو  على أدلئة
إلكترونية. وأةئار بع  المتكلمين إلى العوامو التي ت ار سئللا على ك اء  المتئاعد  الرانونية المتلادلة في مجاع 
الجريمة التئئئئئئئئيبرانيةل بما في الل مءتلف المرتضئئئئئئئئيات الرانونية ونهون التجريم التي تعيق الوفاء بشئئئئئئئئر  التجريم  

 ات الصلة. الميدونل وك لل عد  وجود محتوى وةكو موحد للطللات ا

وللتعجيو بإجراءات التعاون الدولي وتلتئئئئئئيط عمليات المتئئئئئئاعد  الرانونية المتلادلةل اقترح ويئئئئئئع نظا   -30
من صئئو للحصئئوع على معلومات عن المشئئتركين. وفي ه ا الصئئددل أةئئير إلى أن  في سئئيا  المناقشئئات الجارية 

با المتعلرة بالجريمة التئئئيبرانيةل يجر  النظر في بشئئئأن البروتوكوع الإيئئئافي الناني الملحق بات اةية مجلس أورو 
 تدااير الحصوع على معلومات المشتركين على نحو أسر .

وأةئئئئئئئئار أحد المتكلمين إلى التدااير الرئيتئئئئئئئئية التي يمكن للبلدان اتءااها لترليص المد  اللاامة لتن ي  طللات   - 31
والمتطللات الرطرية الءاصئئئئئئئئئئئئئة بطللات المتئئئئئئئئئئئئئاعد  الرانونية   المتئئئئئئئئئئئئئاعد  الرانونية المتلادلةل بما في الل اناء الردرات 

المتلادلةل من أجو ترليص وقت الاسئئئئئئتجابة وتيتئئئئئئير تن ي  الطلب دون اتصئئئئئئالات إيئئئئئئافية موسئئئئئئعة للحصئئئئئئوع على 
 معلومات إيافيةع واستءدا  قنوات الاتصاع الملاةر  اين التلطات المركيية ادلا من الرنوات الدالوماسية الرسمية. 

وةئئئئئئئئئئئدد بع  المتكلمين على الحاجة إلى تحدق  الممارسئئئئئئئئئئئة المتعلرة بالمتئئئئئئئئئئئاعد  الرانونية المتلادلة  -32
اتلاعها م خرا في   ى جر وتلتئيطها والتعجيو اها من خلاع إرسئاع طللات التعاون الدولي إلكترونيال وهي ممارسئة 

المركيية و يرها من التئئئئئئلطات   المريكية. واقترح في ه ا الصئئئئئئدد أن ترسئئئئئئو التئئئئئئلطات-قبيريةبع  البلدان الإ
المءتصئئئة طللات المتئئئاعد ل سئئئواء كانت رسئئئمية أو فيما اين الم سئئئتئئئاتل عن طريق البريد الالكترونيل وك لل 

 (. 7/24طللات الح ال باستءدا  الشلكات العاملة على مدار التاعة )

انات الحاسئئئئئئوبية المءينةل وأةئئئئئئار بع  المتكلمين إلى إمكانية الوصئئئئئئوع عبر الحدود الوطنية إلى البي  -33
رين بأن ات اةية مجلس أوروبا المتعلرة بالجريمة التئئئئئئئيبرانية تتضئئئئئئئمن حكما محددا )الماد   ( بشئئئئئئئأن اللل 32مُ كِ 

وةئئئئئددوا على يئئئئئرور  تن ي  التدااير اات الصئئئئئلة بعناية من أجو تحريق التواان اين الحاجة إلى إجراء تح يرات 
 ع.وحماية حرو  الإنتان وسياد  الدو 

وةئئدد العدقد من المتكلمين على أهمية اناء الشئئلكات من أجو تعييي التعاون الدولي للتصئئد  للجريمة  -34
(ل التي تضئئئم جهات اتصئئئاع متئئئ ولة في كو 7/24التئئئيبرانية. ولوحا أن الشئئئلكات العاملة على مدار التئئئاعة )

بحالات الطوارئ. كما تيتئر ه ه الشئلكات  الد مشئاركل ت د  دورا حيويا في تيتئير التعاونل ولا سئيما فيما قتعلق
الطللات المتعلرة بح ا البيانات التي كنيرا ما تصئئئئئئئئئئلح مويئئئئئئئئئئو  طلب المتئئئئئئئئئئاعد  الرانونية المتلادلة في مرحلة 
لاحرةع ويتم التعامو مع طللات الح ا ه ه في العاد  خلاع أيا ل إن لم يكن سئئئئئاعات. وسئئئئئلم على نطا  واسئئئئئع 

حي  يمكن ح ف الدلة بتئئئئئئرعة وفردان البيانات أو  -ت المتعلرة بالجرائم التئئئئئئيبرانية بأن احتماع تأخر التح يرا
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( وإمكانية التواصئئئئئئئئو مع موت ي 7/24يجعو العضئئئئئئئئوية في الشئئئئئئئئلكات العاملة على مدار التئئئئئئئئاعة ) -تعدقلها 
تئئئئئئلطات الاتصئئئئئئاع يئئئئئئرورية. وله ا التئئئئئئببل ات ق المتكلمون على أن  قنلغي للتئئئئئئلطات المركيية و يرها من ال

المءتصة أن تنش  علاقات وأن تييد من تعييي النرة المتلادلة من خلاع الاتصاع الملاةر والمشاورات الملاةر ل 
وك لل من خلاع الشئئئئئلكات الإقليمية والدولية في مجاع الرضئئئئئاء والمتئئئئئائو الجنائية أو الشئئئئئلكات المتءصئئئئئصئئئئئة 

 ا الصئئئئدد ةئئئئلكة التعاون الرضئئئئائي في جنوب ةئئئئر  لمكافحة الجريمة التئئئئيبرانية. ومن المنلة التي اكرت في ه
)وهي ةئئئئلكة تابعة لرابطة المدعين العامين  Cybernetوةئئئئلكة  لالم سئئئئتئئئئة حدقنا  (SeaJUST network)آسئئئئيا 
المريكية تضئئئئئم جهات الاتصئئئئئاع المتءصئئئئئصئئئئئة من أعضئئئئئاء النيابة العامة والواارات في جميع الدوع -الإقبيرية

 الرابطة(ع وةلكة التعاون في المجالات الجنائية التابعة للرابطة.العضاء في 

ورأى بع  المتكلمين أن الهياكو أو الوحدات المتءصئئئئئئئصئئئئئئئة في الجرائم التئئئئئئئيبرانية داخو التئئئئئئئلطات  -35
المركيية يمكن أن تشئئئئئئئئئئئكو أسئئئئئئئئئئئاسئئئئئئئئئئئا للءبر  في مجاع التعاون الدولي المعرد. ويمكن له ه الهياكو أو الوحدات 

أن توفر ما قلي  من موارد وخبر  في مجاع الت عيو اليومي لنظا  المتئئاعد  الرانونية المتلادلةل كما المتءصئئصئئة  
تتئئمح اتوفير تدريب مركي للتئئلطات المحلية والجنبية بشئئأن كياية الحصئئوع على المتئئاعد  والدلة الإلكترونية  

 براني.في الوقت المناسب وبطريرة فعالة في الرضايا المتصلة بال ضاء التي 

وسئئئئلط العدقد من المتكلمين الضئئئئوء على أهمية تعييي وتوطيد التعاون اين التئئئئلطات الوطنية والرطا   -36
الءا ل وبءاصئئئة مردمي خدمات الاتصئئئالات ومردمي خدمات الإنترنتل من أجو تعييي الح ا  على البيانات 

بل وبءاصئئئة في الرضئئئايا عبر الوطنية. والوصئئئوع إليهال وتيتئئئير التصئئئد  للجرائم التئئئيبرانية في الوقت المناسئئئ 
واقترح ويئئع إطار مرجعي أو دليو لتيتئئير التوصئئو إلى فهم مشئئترك اين الجانبين للمتطللات والعمليات. وةئئدد 
على يئئئئئئئرور  ويئئئئئئئع أحكا  تتيح التعاون الملاةئئئئئئئر مع مردمي الءدمات في ولايات قضئئئئئئئائية أخرى فيما قتعلق 

لات ح ا البيانات. وأعرب عن المو في أن قوفر البروتوكوع الإيافي بطللات المعلومات عن المشتركينل وطل
الناني الملحق بات اةية مجلس أوروبا المتعلرة بالجريمة التيبرانيةل ال   يجر  الت اوخ بشأن ل حلا أكنر اكتمالا 

 للتعاون الملاةر مع كيانات الرطا  الءا .

الشئرطةل من  ورا فريدا في تيتئير التعاون الملاةئر اين أجهي   وةئدد أحد المتكلمين على أن الإنتربوع ت د  د  - 37
وإةئئئئئئئعاراتها وقواعد    (I-24/7)خلاع المكاتب المركيية الوطنية في كو الدل والمنظومة العالمية للاتصئئئئئئئالات الشئئئئئئئرطية  

أ منبرا تحليليا  اياناتهاع وأن البرنامع العالمي المعني بالجريمة التئئئئئئيبرانية التابع للإنتربوعل على وج  الءصئئئئئئو ل أنشئئئئئئ 
 التعاون من أجو تلادع المعارف والتنتيق العملياتي.    على قدرات  و  رانيا سيب 

وأولى العدقد من المتكلمين الولوية إلى الحاجة إلى اناء قدرات متئئئئئئئئئئئتدامة داخو النظم الوطنية لإن اا  -38
الل اناء قدرات الممارسئئئئين من التئئئئلطات المركيية العاملين في مجاع التعاون  الرانون والعدالة الجنائيةل بما في  

الدولي. وأةئئير إلى أن اناء الردرات يمنو أمرا أسئئاسئئيال وبءاصئئة للبلدان الناميةل من أجو تطوير الموارد اللشئئرية 
 والبنى التحتية والمعداتل وسد ال جو  الرقمية مع البلدان المتردمة.

 ا  واسئئئئئع النطا  على أن أنشئئئئئطة اناء الردرات والمتئئئئئاعد  الترنية المردمة اسئئئئئتنادا إلى وكان هناك ات  -39
الصئئئئئئئكوك الرائمة أدوات ةيمة وفعالة لمكافحة الجريمة التئئئئئئئيبرانيةل وأن  قنلغي من ام مواصئئئئئئئلة تطويرها ومنحها 

مين عن دعمهمل كجهات الولويةل مع احترا  أولويات الدوع العضئئئاء. وفي ه ا الصئئئددل أعرب عدد من المتكل
مئانحئة أو متل يئة للمتئئئئئئئئئئئئئئئاعئد ل للبرنئامع العئالمي المعني بئالجريمئة التئئئئئئئئئئئئئئيبرانيئة التئابع للمكتئب المعني بمكئافحئة 
المءئدرات و يره من ارامع أو أطر المتئئئئئئئئئئئئئئئاعئد  الترنيئةل منئو تلئل المرئدمئة من الإنتربوعل وبرامع مجلس أوروبئا 

لمية لمكافحة الجريمة التئئئيبرانيةل وبرنامع المن التئئئيبراني في سئئئيا  إعلان "او" المتعلرة بالتدااير العا  الموسئئئعة
 بشأن المن الإقليمي لمنتدى جير المحيط الهادئ.
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وفيما قتعلق ادور المكتب المعني بالمءدرات والجريمةل ركي العدقد من المتكلمين على تشئجيع المكتب  -40
لتئئدريئئب على مكئئافحئئة الجريمئئة التئئئئئئئئئئئئئئيبرانيئئة إلى خبراء من او  على مواصئئئئئئئئئئئئئئلئئة توفير ارامع انئئاء الرئئدرات وا

الاختصئئئئئئئئئئئئا  بغرخ تعييي الردرات الوطنية على كشئئئئئئئئئئئئف الجرائم التئئئئئئئئئئئئيبرانية والتحريق فيها وتيتئئئئئئئئئئئئير تلادع 
الممارسئات ال ضئلى بشئأن تدااير المنع ال عالة والناجحة لمكافحة الجريمة التئيبرانية. وةئدد على وج  الءصئو  

لى تدريب جهات فاعلة مءتل ة في مجالات العدالة الجنائية وإن اا الرانونل بما في الل الرضئئئئئئئئئئئئئئا  على الحاجة إ
وملاحرة  التئيبرانيالمنع وإنشئاء وحدات متءصئصئة للتحريق في جرائم ال ضئاء   ووموت وأعضئاء النيابة العامة 

لى أحدث الترنيات في مجاع التح يرات مرتكبيها قضئئئائيال والهيكو المناسئئئب لتلل الوحداتع ويئئئمان الوصئئئوع إ
في الجرائم التئئئئئئئئئئيبرانية والتحليو الجنائي الرقمي. وأةئئئئئئئئئئار بع  المتكلمين إلى أن  قنلغي لملادرات اناء الردرات 
اات الصلة أن تلبي احتياجات البلدان الناميةل وأن تركي على أوج  يعف كو الد من أجو ترديم متاعد  ترنية  

 أن تشجع على تلادع أحدث المعارف خدمة لمصلحة الممارسين وأصحاب المصلحة.مصممة حتب الحاجةل و 

وأةئئئئئئئئئئئئئار أحد المتكلمين إلى أهمية تدريب موت ي إن اا الرانون والعماع التي تضئئئئئئئئئئئئئطلع اها أكاديمية  -41
ية لإن اا الرانون.  الجرائم التئئئئئئئئئئئيبرانية التابعة لوكالة الاتحاد الوروبي للتدريب على إن اا الرانون والكاديمية الدول

وةئدد أيضئا على أهمية التعاون الدولي في مجاع التدريب والتن يا. وأعرب بع  المتكلمين عن تأقيدهم لتوفير 
التدريب للرضئئئا  المتءصئئئصئئئين و يرهم من الرضئئئا  ال قن قتعاملون مع قضئئئايا الجرائم التئئئيبرانيةل وتيويد هيئات 

 ت المش ر  ومعالجة استءدامها ل راخ إجرامية.التحريق بأدوات عالية الداء لتتلع العملا

وسئئئلط بع  المتكلمين الضئئئوء على الااتكاراتل منو إدمان نميطة خاصئئئة بالدلة الإلكترونية في أدا   -42
اة التي قد تتئئئئئئئئئئئئئئاعد في  المكتئب المعني بالمءئدرات والجريمئة لكتئابة طللئات المتئئئئئئئئئئئئئئاعد  الرئانونيئة المتلئادلة المُحئدا

لمتئئئئاعد  الرانونية المتلادلة التي تنطو  على أدلة إالاتية إلكترونية. وبالمنول أةئئئئير إلى الدليو تلتئئئئيط عمليات ا
 Practical Guide for Requesting Electronicالعملي لطلئئئئب الدلئئئئة الإلكترونيئئئئة عبر الحئئئئدودل وعنوانئئئئ  

Evidence Across Borders  .كجيء من دور المكتب في ترديم المتاعد  الترنية للدوع العضاء 

وةدد عدد من المتكلمين على أن  قنلغي للدوع العضاء أن تمتنع عن الان راد باتءاا تدااير  ير قانونية لا   - 43
التامة لتئكان البلدان   تت ق مع الرانون الدولي ومينا  المم المتحد  وتحوع دون تحريق التنمية الاقتصئادية والاجتمالاية 

المتضئئئئرر . واكر أن ه ه التدااير الرتئئئئرية الان رادية أعاقت التعاون مع سئئئئلطات إن اا الرانون الوطنية في التحريق في  
الجرائم المرتكلة من خلاع اسئئئئئئتءدا  تكنولوجيات المعلومات والاتصئئئئئئالات وملاحرة مرتكبيها قضئئئئئئائيال وك لل في نرو 

 لاامة للح ا  على الدلة الإلكترونية وإجراء فحو  التحليو الجنائي الرقمية. الدوات التكنولوجية ال 

وأعرب بع  المتكلمين عن قلرهم بشئئئئئأن الهجمات التئئئئئيبرانية التي تشئئئئئنها بع  الدوع العضئئئئئاء أو  -44
  الجماعات التي ترعاها الدوع على قطاعات البنى التحتية الحيويةل ومنها قطا  الصئئئئحةل وةئئئئددوا على يئئئئرور 
إدانة منو ه ا الإجراء برو  وخضئئئئئو  المتئئئئئ ولين عن  للمتئئئئئاءلة. وأعرب متكلم آخر عن قلر  اللالغ بشئئئئئأن الواقع 

في قطا  الصئئحةل ال   أصئئلح هدفا ملاةئئرا ويئئحية عريئئية للهجمات  19-الجدقد ال   أوجدت  جائحة كوفيد
 اجهتها في مجاع الرعاية الصحية.على المن التيبرانيل بالإيافة إلى التحديات الهائلة التي تجر  مو 

ورأى بع  المتكلمين أنئ  قنلغي للجنئة منع الجريمئة والعئدالئة الجنئائيئة أن تنظر في تمئدقئد خطئة عمئو  -45
من أجئئو الاحت ئئا  بمنتئئدى للءبراء والممئئارسئئئئئئئئئئئئئئين لتلئئادع المعلومئئات عن  2021فريق الءبراء إلى مئئا بعئئد عئئا  

 هماسئئئئتغلالعلى الط اع و الجنتئئئئي الاعتداء دراسئئئئة النهون المتلعة إااء  الجريمة التئئئئيبرانيةل بما في الل لغرخ 
الإنترنتل و ير الل من أةئئكاع الجريمة التئئيبرانية المتئئتجد . وأكد متكلمون آخرون أن  لا قوجد ما  عبر اجنتئئي 

ل إلى تمئدقئد  2021ييمي المررر عرئده في عئا  قئدعول بعئد إتمئا  تن يئ  خطئة عمئو فريق الءبراء في الاجتمئا  التر
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والحئاجئة إلى التركيي على تن يئ  الئل الررارل والت ئاوخ   74/247ولايئة ال ريقل في يئئئئئئئئئئئئئئوء قرار الجمعيئة العئامئة 
 على الات اةية الجدقد ل والاست اد  على أفضو وج  من الموارد المتاحة. 

وأةئئئئئئئئئئئئئئار أحد المتكلمين إلى أن  على الر م من وجود اختلافات اين ولاية فريق الءبراء وقرار الجمعية  -46
ل قنلغي تركيي الاهتما  على أوج  الترارب والتكامو. وفي يئئئوء اللل قنلغي أن يجتئئئد التعاون  74/247العامة 

الدولي وبناء الردراتل الل ان أحرا فريق الءبراء تردما بشأنهمال كركييتين من ركائي العماع التي ستضطلع اها 
 ية الجدقد  في المتتربو.اللجنة المءصصة المكل ة بالت اوخ بشأن الات اة

وةئئئدد متكلم آخر على أن  لا قنلغي أن تبدأ اللجنة المءصئئئصئئئة عملها إلا بعد أن قنتهي فريق الءبراء  -47
 .2021من ويع توصيات  ويرسلها إلى لجنة منع الجريمة والعدالة الجنائية في عا  

  
 المنع -باء 

ل 2020تموا/قولي   29و 28الرابعة والءامتئئئئئئئئئئة المعرودتين قومي نظر فريق الءبراءل أاناء جلتئئئئئئئئئئتي   -48
 من جدوع العماع المعنون "المنع". 3البند  في

وتولى تيتئئئئئير المناقشئئئئئة المناترون التالية أسئئئئئماؤهم: دسئئئئئتينو ايدرو )أنغولا(ل ولاقون هان )الصئئئئئين(ل   -49
ن(ل وكلاودقو ايغيرو )الجمهورية الدومينيكية(ل  وبينجااورن واتشئئئئئارافوتيشئئئئئي )تاقلند(ل وهوراةئئئئئيو أاولين )الرجنتي 

 وبيدرو فيردقلهو )البرتغاع(.

وخلاع المناقشئئئةل أةئئئير إلى أن منع الجريمة التئئئيبرانية أصئئئلح عنصئئئرا هاما من عناصئئئر التئئئياسئئئات  -50
ف في والاسئئئئئئئتراتيجيات الوطنية الرامية إلى منع ومكافحة الهجمات والتهدقدات التئئئئئئئيبرانية وترليو مواطن الضئئئئئئئع

البنية التحتية التئئئئئئئئئئيبرانية والتمكن من إدار  جميع المءاطر اات الصئئئئئئئئئئلة بصئئئئئئئئئئور  فعالة. وجرى النظر في منع 
الجريمة التيبرانية في إطار نهع ةامو لمكافحة الجريمة التيبرانية يمكن تن ي ه على نطا  واسع لجعو الإنترنت 

مانا للمتئئئئئئئتءدمينل وك لل تعييي التعاون في جميع وتكنولوجيات الاتصئئئئئئئالات اات الصئئئئئئئلة متاحة دائما وأكنر أ
 الرطاعات وعلى جميع المتتويات اين الجهات ال اعلة المعنية على الصعيدقن الوطني والدولي. 

وأارا عدد من المتكلمين أن  قنلغي للدوع العضئئئئئاءل في سئئئئئيا  ويئئئئئع اسئئئئئتراتيجيات واسئئئئئعة النطا  لمنع  - 51
م اده أن صئئئيا ة  رأيا تياماتها الدولية في مجاع حرو  الإنتئئئان. وردد متكلمون آخرون الجريمة التئئئيبرانيةل أن تراعي ال 

الاسئئئئئئئئتراتيجيات والمرترحات المتعلرة بمنع الجريمة التئئئئئئئئيبرانية قنلغي أن تتئئئئئئئئتند إلى رؤية ةئئئئئئئئاملة تراعي التماقي وعد   
سئئئيما بالنظر إلى  ى البلدان المءتل ةل لا الاتتئئئا  من حي  الار على مءتلف ال ئات التئئئكانية داخو البلدل وك لل عل 

ال جو  الرقميئئة اين البلئئدان المترئئدمئئة النمو والبلئئدان النئئاميئئةل وافترئئار بع  البلئئدان النئئاميئئة إلى الرئئدر  على منع الجرائم  
 التيبرانية وكش ها ومكافحتهال وكونها أيعف حالا في مواجهة التحديات التي تمنلها تلل الجرائم. 

في بع  الولايات الرضئئئائية يءتلف عن البرامع الرامية إلى دعم   ن التعاون بشئئئأن المن التئئئيبراني ولوحا أ  - 52
مكافحة الجريمة التئيبرانية  الرامية إلى سئياسئات الإن اا التعاون و  ه ا   أن   ر م وأن  التح يرات المتعلرة بالجرائم التئيبرانيةل 

حين  ل في وحدها  لحكومة ا  تتحملها لعملة واحد ل فإن تلل التياسات هي مت ولية   ن ي وجه  كنير من الحيان يعتبران في  
متئئئئئئئ ولية مجموعة من الجهات ال اعلة في الرطاعين العا  والءا . وعلاو  على اللل أفيد هو  أن المن التئئئئئئئيبراني 

بأن المنظمات العامة والءاصئئئئئئئئة تواصئئئئئئئئو تعييي التولاية في أوسئئئئئئئئا  المنشئئئئئئئئآت التجارية من خلاع ارامع تهدف إلى 
 اني.  تحتين مهارات موت ي تكنولوجيا المعلومات في المنشآت التجارية في مجاع المن التيبر 

واعتبر العدقد من المتكلمين أن اسئئئئئئئئئئئتراتيجيات أصئئئئئئئئئئئحاب المصئئئئئئئئئئئلحة المتعددقن فيما يءص الجريمة  -53
في مجاع مكافحة الجريمة التئئئئئئيبرانية. وةئئئئئئدد على أن التحديات الرانونية  حيو  وقائي  عنصئئئئئئرهي التئئئئئئيبرانية 

http://undocs.org/ar/A/RES/74/247
http://undocs.org/ar/A/RES/74/247
http://undocs.org/ar/A/RES/74/247
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هي تحديات بعيد  المدى ولا يمكن معالجتها إلا باتلا    والترنية والم سئئئئئئئتئئئئئئئية التي ت ريئئئئئئئها الجريمة التئئئئئئئيبرانية
اسئتراتيجيات متماسئكة وةئاملة تتئتند إلى الملادرات الرائمة والدوار التي يضئطلع اها سئائر أصئحاب المصئلحة. 

ددومن ه ا المنظورل  مة على يئئرور  تعييي واياد  مشئئاركة جميع الجهات ال اعلة اات الصئئلة في منع الجري   ةئئُ
ل أسئئئئئئئاسئئئئئئئي  دعم توفيرالتئئئئئئئيبرانيةل ولوحا أن  يمكن للمنظمات الإقليمية والرطا  الءا  والوسئئئئئئئا  الكاديمية 

 سيما للبلدان الناميةل من أجو تحريق ارافة أمن سيبراني عالمية. لا

العدقد من المتكلمين يئئئئرور  أن ت يم الم سئئئئتئئئئات العامةل منو سئئئئلطات إن اا الرانون والتئئئئلطات  وأكد -54
الرضئئئئئئئئئئئئئئائيئة الجنئائيئة ومرئدمي خئدمئات الاتصئئئئئئئئئئئئئئالاتل ةئئئئئئئئئئئئئئراكئات اين الرطئاعين العئا  والءئا  قئائمئة على النرئة 

التئئيبرانية. وةئئدد على والاطمئنان المتلادلين للتصئئد  للتحديات المتعدد  الجوانب التي تعترخ مكافحة الجريمة 
أهمية وجود ةئئئئئئئئراكات جيد  اين الرطاعين العا  والءا ل وبءاصئئئئئئئئة الشئئئئئئئئراكات المتعلرة بالكشئئئئئئئئف عن الجرائم 
والإالا  عنهال وتوفير المعلومات عن مواقع المشتل  فيهم والضحايال وتوفير البيانات الخرىل حتب الاقتضاء. 

أن قتحمو مردمو الءدمات مييدا من المت ولية عن الاحتياطات ومن منظور الشراكاتل أةير أيضا إلى يرور   
الجريمة التئيبرانية. وينلغي تحدقد ه ه المتئ وليات اويئوح. وةئدد أيضئا على أن أ  حلوع  لدرءالمنية كتدااير 

  الرانون وحرو  تتيح التعاون الملاةر اين التلطات الوطنية ومردمي خدمات الإنترنت قنلغي أن تتتند إلى سياد
 الإنتانل بما في الل متطللات حماية البيانات.

واسئئئئئئترعى بع  المتكلمين انتلاه فريق الءبراء إلى أن متئئئئئئ ولية حماية البيانات التي تمكن من احترا   -55
الحق في الءصئئئئئئئوصئئئئئئئية لا ترع على عاتق الدوع وحدها او ترع أيضئئئئئئئا على عاتق الشئئئئئئئركات والجهات ال اعلة 

الحق في حرية التعبير وحرية  منلها منوي متئئألة تعتبر أسئئاسئئية في مجاع منع الجريمة التئئيبرانيةل الخرىل وه
الصئئئحافة. واُكِر قطا  الصئئئناعة باعتلاره ةئئئريكا رئيتئئئيا في منع الجريمة التئئئيبرانية يمكن  العمو مع التئئئلطات 

المواد الإجرامية الضئئار ل بما في وإاالة  مءتصئئة  التئئلطات الوطنية الرضئئايا إلى الالعامة بشئئأن متئئائو منو إحالة  
 .بديضةعنف أط اع والمواد التي تصور أفعاع على  ةجنتي  اتاعتداءالل المواد التي تصور 

الكاديمية في سئئئئئئئيا  الاسئئئئئئئتراتيجيات وسئئئئئئئلط الضئئئئئئئوء على دور المنظمات  ير الحكومية والوسئئئئئئئا   -56
الشئئئاملة التي تتئئئتوعب الجميع بشئئئأن منع الجرائم التئئئيبرانية والتحريق فيهال والتي تراعي حماية حرو  الإنتئئئانل 

 ولا سيما حرية التعبير والءصوصية.

والدولي  وأعرب كنير من المتكلمين عن ت ضئيلهم لتدااير المنع ال عالة المتء   على الصئعيدقن الوطني -57
التي تشئئئئئئمو ملاحرة الجنا  قضئئئئئئائيا ومعاقبتهمل وب ع جهود لمنع وقو  المييد من الجرائمل بكشئئئئئئف ما يجر  من 
أنشئئئطة إلكترونية  ير مشئئئروعة وعرقلتها. واعتبر ه ا الجانب عنصئئئرا هاما من عناصئئئر سئئئياسئئئات المنع لما ل  

مار في اناء الردرات لرفع متئئئئئئئئئئئئئتوى مهارات من أار راد ل ونوقش ه ا الجانب بالاقتران مع يئئئئئئئئئئئئئرور  الاسئئئئئئئئئئئئئتن 
الموت ين على كامو نطا  نظا  العدالة الجنائيةل بما في الل الءبيراتل اللائي قنلغي إةئئئئئئراكهن على الصئئئئئئعيد 

 الوطني في منع الجرائم التيبرانية والتحريق فيها.

تلل التي تتناوع المءاطر وسلط الضوء على أهمية حملات إاكاء الوعي والحملات التعليميةل لا سيما  -58
الناةئئئئئة والمءاطر التي تتئئئئتهدف فئات معينة منو الط اعل اوصئئئئ ها عنصئئئئرا هاما من عناصئئئئر سئئئئياسئئئئات منع  
الجريمة التئئيبرانية. وفي ه ا التئئيا ل ةئئدد على يئئرور  إقلاء الولوية لتشئئجيع "ارافة المن التئئيبراني" من أجو 

والتهدقدات الجنائية التي تشئئئئئئئئئكلها الجريمة التئئئئئئئئئيبرانيةل وك لل من   تعييي وعي جميع الجهات ال اعلة بالمءاطر
 أجو الوصوع إلى فهم مشترك للتدااير المنية وتدااير المنع اللاامة.

وةئئئئئئدد على يئئئئئئرور  إدران الوعي بالمن التئئئئئئيبرانيل وبءاصئئئئئئة مءاطر الجريمة التئئئئئئيبرانية والجانب  -59
ليم الااتئدائي والنئانو  والعئاليل للطلاب والمعلمين على حئد سئئئئئئئئئئئئئئواء. من الإنترنئتل كمويئئئئئئئئئئئئئئو  في التع الء ي
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وأيئئيا أن الل قنلغي أن يكونل في الحالة المنلىل جيءا من اسئئتراتيجية وطنية للأمن التئئيبراني. وةئئدد بع  
المتكلمين على يئئئرور  منع انتشئئئار خطاب الكراهية والتطرف والعنصئئئريةل فضئئئلا عن التنمر التئئئيبراني والعنف 

بر الإنترنتل بما في الل العنف الجنتئئئئئئئاني والعنف يئئئئئئئد المجموعات المتئئئئئئئتضئئئئئئئع ةل إما من خلاع ملادرات ع
تن ياية أو تلتئئيط الطر التنظيمية الرائمةل أو كليهما. وبالإيئئافة إلى اللل رأى أحد المتكلمين أن  قنلغي للدوع 

الموجهة إلى أوسئئئئئئئئئئا  الشئئئئئئئئئئلابل بما في الل من ارتكبوا جريمة للمر    الوقائيةلتدااير لأن تولي اهتماما خاصئئئئئئئئئئا 
 الولىل اهدف منع معاود  ارتكااهم للجرائم. 

وألرى أحد المتكلمين الضئئئوء على الحاجة إلى أدوات لضئئئمان أمن التجار  الرقميةل نظرا إلى أن  قنلغي   -60
تي لم تتئئئت د بعد اسئئئت اد  كاملة من طريرة التجار  إدران ه ا المويئئئو  في خطة التنمية الوسئئئع نطاقا للبلدان ال

 ه ه في التلع والءدمات. 

وأةئئئئير إلى تحليو المعلومات الاسئئئئتءلارية واللحوث الجنائية كأداتين مهمتين لمنع الجريمة التئئئئيبرانية.   -61
التهدقدات  كوسئئئئئئئيلة لتحدقد  (cyberpatrols)وأةئئئئئئئير إلى تحليو مرادقر هائلة من المعلومات الم توحة المصئئئئئئئدر  

 وأوج  الضعفل وتحليو نطاقها وتأايرها والاستجابة في مرحلة ملكر  من خلاع إن ارات وأدلة وتدريب.

وأةار أحد المتكلمين إلى ما تضطلع ب  الإنتربوع من أعماع مع الشركاء من الرطاعين العا  والءا   -62
عن طريق تنظيم حملات تولاية على الصئعيد  لويئع اسئتراتيجيات سئليمة بشئأن الجريمة التئيبرانيةل بما في الل

العالمي لدعم كيانات إن اا الرانون في التغلب على التحديات التي تواجهها في مكافحة الجرائم التئئئئئئئئئئيبرانية وعد  
 الإالا  عن تلل الجرائم بالردر الكافي.

ال ئديئة"ل وهو ملئادر  وأالغ أحئد المتكلمين عن العمئو المضئئئئئئئئئئئئئئطلع بئ  في إطئار مشئئئئئئئئئئئئئئرو  "لا مييئد من  -63
مشئئئئتركة اين سئئئئلطات إن اا الرانون وةئئئئركات أمن تكنولوجيا المعلومات بغرخ ت كيل أعماع الجريمة التئئئئيبرانية 
المتصئئلة بال دية ومتئئاعد  يئئحايا فيروسئئات ال دية لاسئئترجا  البيانات المشئئ ر  من دون الدفع للمجرمين. وأةئئار 

الجريمة من أجو تلادع الممارسئئات ال ضئئلى في مجاع سئئياسئئات المن  المتكلم ن تئئ  إلى الشئئلكة الوروبية لمنع
 التيبراني والتياسات المتعلرة بالتلامة.

  
 مسائل أخرى  -جيم 

من جدوع  4ل في البند 2020تموا/قولي   29نظر فريق الءبراء أاناء جلتئئئئت  التئئئئادسئئئئة المعرود  في  -64
 و في إطار ه ا البند من جدوع العماع.العماعل المعنون "متائو أخرى". ولم تنر أ  متائ 

  
 تنظيم الجتماع  - رابعا  

 افتتاح الجتماع -ألف 

افتتح الاجتمئئا  الئئدكتور مئئاةئئئئئئئئئئئئئئئابئئاني )جنوب أفري يئئا(ل رئيس فريق الءبراءل الئئ   فوخ أنئئدريئئ  ريبئئو   -65
 )البراايو(ل نائب رئيس فريق الءبراءل لرئاسة الاجتما  نيابة عن .

 
 خرى  الأتنظيمية المسائل الل الأعمال و إقرار جدو -باء 

ل جئئئئدوع العمئئئئاع 2020تموا/قوليئئئئ   27اعتمئئئئد فريق الءبراءل في جلتئئئئئئئئئئئئئئتئئئئ  الولىل المعرود  في  -66
 التالي: الم قت
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 المتائو التنظيمية: -1 

 افتتاح الاجتما ع )أ(  

 إقرار جدوع العماع. )ب(  

 التعاون الدولي. -2

 المنع. -3

 أخرى.متائو  -4

 اعتماد التررير. -5
  

 الكلمات -جيم 

الاتحاد الروسئئئيل أاربيجانل الرجنتينل أرمينيال إسئئئلانيال تكلم خبراء من الدوع العضئئئاء التالية:   -67
أستراليال إستونيال إسرائيول إكوادورل ألمانيال إندونيتيال إيطاليال بارا وا ل البراايول البرتغاعل اولندال ايرول 

لجيائرل الجمهوريئئئة الئئئدومينيكيئئئةل جمهوريئئئة إقران الإسئئئئئئئئئئئئئئئلاميئئئةل جمهوريئئئة فنيويلا البولي ئئئاريئئئةل تئئئاقلنئئئدل ا
نا ل كندال كوبال  أفري يال رومانيال ةئئئئئئئئئئئئئئئيليل الصئئئئئئئئئئئئئئئينل العرا ل  واتيمالال فرنتئئئئئئئئئئئئئئئال ال لبينل فييت جنوب

متئئال نيجيريال نيوايلندال كولومبيال لبنانل ماليييال مصئئرل المكتئئيلل المملكة المتحد ل منغوليال النرويعل الن
 الهندل هندورا ل هنغاريال هولندال الولايات المتحد ل اليابانل اليونان.

 ( 2) مراقب.وألرى كلمة خبير من دولة فلتطينل وهي دولة  ير عضو تتمتع بمركي  -68

وتكلم أيضئئئئئئئئئئئئئئا ممنلو المنظمئات الحكوميئة الئدوليئة التئاليئة: مجلس أوروبئا والاتحئاد الوروبي والإنتربوع.   -69
 .التربوية جامعة ايجينوألرى كلمة مراقب من 

  
 الحضور -دال 

مراقبل ومعهد تابع  ل ودولة  ير عضئئئئئئو تتمتع بمركي ادولة عضئئئئئئو  93حضئئئئئئر الاجتما  ممنلون عن  -70
 المم المتحد  لمنع الجريمة والعدالة الجنائيةل ومنظمات حكومية دوليةل والرطا  الءا .لشلكة ارنامع 

 .(UNODC/CCPCJ/EG.4/2020/INF/1)وعممت في الاجتما  قائمة م قتة بأسماء المشاركين  -71
  

 الوثائق -هاء 

فرا لءطة العمو عرخ على فريق الءبراءل بالإيئئئئئئئئئئئئئافة إلى التعليرات من الدوع العضئئئئئئئئئئئئئاء الوارد  و  -72
 .(UNODC/CCPCJ/EG.4/2020/1) المشروح ل جدوع العماع الم قت2021-2018 لل تر 
  

 اعتماد التقرير   - خامسا  

 التررير.ل ه ا 2020تموا/قولي   29اعتمد فريق الءبراءل في جلتت  التادسة المعرود  في  -73
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