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140119    140119    V.18-08909 (A) 

*1808909*  

  فريق الخبراء المعني بإجراء دراسة شاملة 
 عن الجريمة السيبرانية

      ٢٠١٩آذار/مارس  ٢٩-٢٧فيينا، 
      جدول الأعمال المؤقَّت المشروح  
   جدول الأعمال المؤقَّت  

  المسائل التنظيمية:  -١
  افتتاح الاجتماع؛  (أ) 
  إقرار جدول الأعمال.  (ب) 

  إنفاذ القانون والتحقيقات.  -٢
  .الأدلة الإلكترونية والعدالة الجنائية  -٣
  مسائل أخرى.  -٤
  اعتماد التقرير.  -٥
  

    الشروح   
    المسائل التنظيمية  -١  

    افتتاح الاجتماع  (أ)  
ـــيبرانية  الخامسســـوف يُفتتح الاجتماع  ـــاملة عن الجريمة الس ـــة ش لفريق الخبراء المعني بإجراء دراس

  .٠٠/١٠، الساعة ٢٠١٩آذار/مارس  ٢٧الأربعاء  يوم
   

    إقرار جدول الأعمال وتنظيم الأعمال  (ب)  
، إعلان سلفادور بشأن الاستراتيجيات الشاملة لمواجهة ٦٥/٢٣٠أقرَّت الجمعية العامة، في قرارها 

وطلبت إلى لجنة  )١( متغير،التحديات العالمية: نظم منع الجريمة والعدالة الجنائية وتطورها في عالم
__________ 

  .٦٥/٢٣٠مرفق قرار الجمعية العامة   )١(  
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ــلفادور، فريق خبراء حكوميًّا  ٤٢منع الجريمة والعدالة الجنائية أن تنشــئ، وفقاً للفقرة  من إعلان س
دوليًّا مفتوح العضـــوية من أجل إجراء دراســـة شـــاملة عن مشـــكلة الجريمة الســـيبرانية والتدابير التي 

لخاص للتصدي لها، بما في ذلك تبادل المعلومات تتخذها الدول الأعضاء والمجتمع الدولي والقطاع ا
عن التشــــريعات الوطنية والممارســــات الفضــــلى والمســــاعدة التقنية والتعاون الدولي، بغية دراســــة 
يدين الوطني  مة على الصــــــع قائ تدابير ال ية أو غيرها من ال قانون تدابير ال حة لتعزيز ال تا الخيارات الم

  .اقتراح تدابير جديدة في هذا الشأنوالدولي للتصدي للجريمة السيبرانية و
. ٢٠١١كانون الثاني/يناير  ٢١إلى  ١٧وعُقد الاجتماع الأول لفريق الخبراء في فيينا في الفترة من 

واســتعرض فريق الخبراء واعتمد، في ذلك الاجتماع، مجموعة من المواضــيع ومنهجية من أجل تلك 
  ، المرفقان الأول والثاني).E/CN.15/2011/19الدراسة (

 فريقفيه  وأحاط ،٢٠١٣شباط/فبراير  ٢٨إلى  ٢٥ة من وعُقد الاجتماع الثاني لفريق الخبراء في الفتر
علماً بمشروع الدراسة الشاملة لمشكلة الجريمة السيبرانية والتدابير التي تتَّخذها الدول الأعضاء الخبراء 

والمجتمع الدولي والقطاع الخاص للتصــــــدِّي لها، التي أعدَّها مكتب الأمم المتحدة المعني بالمخدِّرات 
اء، عملاً بالولاية المتضــــــمَّنة في والجريمة (المكتب المعني بالمخدِّرات والجريمة)، بتوجيه من فريق الخبر

، ومجموعة المواضــيع المراد بحثها في إطار الدراســة الشــاملة لتأثير الجريمة ٦٥/٢٣٠قرار الجمعية العامة 
سة، صدِّي لها ومنهجية الدرا سيبرانية وتدابير الت  اجتماعه الأول. ويرد التي اعتمدها فريق الخبراء في ال

  .UNODC/CCPCJ/EG.4/2013/3التقرير عن الاجتماع الثاني في الوثيقة 
، بمشـــروع الدراســـة الشـــاملة عن ٢٢/٧وأحاطت لجنة منع الجريمة والعدالة الجنائية علماً، في قرارها 

شراف فريق الخبراء، وبالمناقشـة  سيبرانية التي أعدَّها المكتب المعني بالمخدِّرات والجريمة تحت إ الجريمة ال
التي دارت حول مضــــــمونها خلال الاجتماع الثاني لفريق الخبراء الذي أُعرب خلاله عن آراء مختلفة 

يارات المعروضة فيها؛ وطلبت إلى فريق الخبراء أن يواصل، بشأن مضمون الدراسة واستنتاجاتها والخ
  .بمساعدة من الأمانة، حسب الاقتضاء، أداء المهام المكلَّف بها

تكليفاً بترجمة مشــــــروع  ٢٠١٦و ٢٠١٥، أصــــــدرت الأمانة في عامي ٢٢/٧وعملاً بقرار اللجنة 
وعَمَّمت الدراسة  )٢(الشاملة عن الجريمة السيبرانية إلى جميع لغات الأمم المتحدة الرسمية الست،الدراسة 

ــتُنســخت التعليقات على النحو الذي وردت به في  على الدول الأعضــاء لتقديم تعليقاتها عليها. وقد اس
  )٣(الموقع الشبكي للمكتب.

المتحدة الأوسع من   الجنائية في جدول أعمال الأمم وفي إعلان الدوحة بشأن إدماج منع الجريمة والعدالة
أجل التصدِّي للتحديات الاجتماعية والاقتصادية وتعزيز سيادة القانون على الصعيدين الوطني والدولي 

ته ومشـــاركة الجمهور، الذي اعتمده مؤتمر الأمم المتحدة الثالث عشـــر لمنع الجريمة والعدالة الجنائية وأقرَّ 
، نوَّهت الدولُ الأعضــــــاء بأنشــــــطة فريق الخبراء والمجتمع الدولي ٧٠/١٧٤في قرارها  الجمعية العامة

والقطاع الخاص، ودعت اللجنةَ إلى النظر في إصــدار توصــية بأن يواصــل فريق الخبراء، في إطار عمله، 
__________ 

  .www.unodc.org/unodc/en/cybercrime/egm-on-cybercrime.htmlالموقع الشبكي:  متاحة في  )٢(  
-www.unodc.org/unodc/en/organized-crime/comments-to-the-comprehensive-study الموقع الشبكي: متاحة في  )٣(  

on-cybercrime.html. 
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الممارســات الفضــلى والمســاعدة التقنية والتعاون الدولي، بغية تبادل المعلومات عن التشــريعات الوطنية و
دراســــــة الخيارات المتاحة لتعزيز التدابير القانونية أو غيرها من التدابير القائمة على الصــــــعيدين الوطني 

  والدولي للتصدي للجريمة السيبرانية واقتراح تدابير جديدة في هذا الشأن.
ثالث لفريق الخبر ماع ال قد الاجت  وفي ذلك. ٢٠١٧نيســـــــان/أبريل  ١٣إلى  ١٠اء في الفترة من وعُ

صَيْ المقرِّر لمداولات الاجتماعين الأول نظر فريق الخبراء، الاجتماع،  ضمن جملة أمور، في اعتماد ملخَّ
والثاني لفريق الخبراء، ومشــروع الدراســة الشــاملة لمشــكلة الجريمة الســيبرانية والتعليقات الواردة بشــأنها 

اد مشـــــروع الدراســـــة، وتبادل المعلومات عن التشـــــريعات الوطنية المقبلة في إعد ومســـــارات العمل
والمســاعدة التقنية والتعاون الدولي. ويرد التقرير عن الاجتماع الثالث في الوثيقة  الفضــلى والممارســات

UNODC/CCPCJ/EG.4/2017/4.  
، الذي اعتُمد في دورتها السادسة والعشرين ٢٦/٤وطلبت لجنة منع الجريمة والعدالة الجنائية، في قرارها 

، إلى فريق الخبراء أن يواصـــل عمله وأن يعقد في هذا الســـياق اجتماعات ٢٠١٧المعقودة في أيار/مايو 
جراء مزيد من المناقشات بشأن المسائل الموضوعية المتعلقة بالجريمة السيبرانية، دورية ويعمل كمنتدى لإ

وطلبت أيضـــاً إلى فريق الخبراء ومواكبة اتجاهاتها المتغيرة، بما يتماشـــى مع إعلاني الســـلفادور والدوحة، 
والتعاون يواصــل تبادل المعلومات عن التشــريعات الوطنية والممارســات الفضــلى والمســاعدة التقنية   أن

الدولي، بغية دراسة الخيارات المتاحة لتعزيز التدابير القانونية أو غيرها من التدابير القائمة على الصعيدين 
  الوطني والدولي للتصدِّي للجريمة السيبرانية واقتراح تدابير جديدة في هذا الشأن.

لمقبلة للنظر على نحو منظَّم في وفي القرار نفســــــه، قرَّرت اللجنة أن يكرِّس فريق الخبراء اجتماعاته ا
المســائل الرئيســية التي تتناولها الفصــول من الثالث إلى الثامن من الدراســة (بصــيغتها الواردة أدناه)، 
دون المســــاس بالمســــائل الأخرى المندرجة ضــــمن ولايته، آخذاً في اعتباره، حســــب الاقتضــــاء، 

  ومداولاته في اجتماعاته السابقة: ٢٢/٧التبرعات المتلقاة عملاً بقرار اللجنة 
 التشريعات والأطر   ٣الفصل 

  التجريم   ٤الفصل 
  إنفاذ القانون والتحقيقات   ٥الفصل 
  الأدلة الإلكترونية والعدالة الجنائية  ٦الفصل 

والتعاون الدولي، التعاون الدولي (بما في ذلك الســـــيادة، والولاية القضـــــائية   ٧لفصل ا
مدة  لة المســــــت لدولي غير الرسمي، والأد عاون ا لدولي الرسمي، والت عاون ا والت

  ولايات قضائية خارجية)  من
  المنع  ٨الفصل 

ز فريق الخبراء . ورك٢٠١٨َّنيســــــان/أبريل  ٥إلى  ٣وعُقد الاجتماع الرابع لفريق الخبراء في الفترة من 
خلال الاجتماع على التشــــريعات والأطر والتجريم في إطار الجريمة الســــيبرانية. ونوقشــــت التطورات 
التشــريعية والســياســاتية للتصــدي للجريمة الســيبرانية على الصــعيدين الوطني والدولي. وأعرب عن آراء 

مي جديد بشـــأن الجريمة مختلفة بشـــأن ما إذا كانت هناك حاجة إلى وضـــع صـــك قانوني شـــامل أو عل
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الســـــيبرانية في إطار الأمم المتحدة. وناقش فريق الخبراء أيضـــــا كيفية ارتباط الأمن الســـــيبراني بالجريمة 
الســــــيبرانية، وماهية الاختلافات الموجودة بينهما. وعلاوة على ذلك، ناقش فريق الخبراء ســــــبل تجريم 

ق الخبراء، في اجتماعه الرابع أيضـــاً، مقترح الرئيس الجريمة الســـيبرانية على الصـــعيد الوطني. واعتمد فري
ــل فريق الخبراء للفترة بشــــــــأن خ ــة عم ). UNODC/CCPCJ/EG.4/2018/CRP.1( ٢٠٢١-٢٠١٨ط

  . E/CN.15/2018/12تقرير الاجتماع الرابع في الوثيقة   ويرد
ع م ــــــَّ حدَّد المكتـب الموس لخامس لفريق و عد انعقـاد الاجتمـاع ا عه المعقود في و الخبراء في اجتمـا

ع، في الاجتماع نفســه، على جدول الأعمال   . واتَّفق٢٠١٨تشــرين الثاني/نوفمبر   ٢ المكتب الموســَّ
  المؤقَّت للاجتماع الخامس.
قاً لخطة العمل للفترة  نة، قبل الاجتم ٢٠٢١-٢٠١٨ووف اع التي اقترحها الرئيس، دعت الأما

، التعليقات والممارســـــــات الجيدة والمعلومات كتابيًّاالخامس، الدول الأعضـــــــاء إلى أن تقدِّم، 
ندين  يات المتعلقة بالب ية والتوصــــــ جدول الأعمال من أجل  ٣و ٢الجديدة، والجهود الوطن من 

تجميعها ونشــــرها على النحو الذي ترد به على صــــفحات الموقع الشــــبكي التابع للمكتب المعني 
إلى  رات والجريمة والمكرس لفريق الخبراء. وفي الســياق نفســه، دعت الأمانة المراقبين أيضــاًبالمخدِّ

  تقديم المعلومات ذات الصلة.
وقد أُعدَّ تنظيم الأعمال المقترح للاجتماع الخامس (انظر المرفق) وفقاً للبيان المالي المتعلق بقرار اللجنة 

٢٦/٤ )E/CN.15/2017/CRP.5 المرفق الســابع) من أجل تمكين فريق الخبراء من أداء المهام المســندة إليه ،
ســت جلســات في حدود ما هو متاح له من وقت وخدمات مؤتمرات. وســتســمح الموارد المتاحة بعقد 

      لها الترجمة الشفوية بلغات الأمم المتحدة الرسمية الست. عامة على مدار ثلاثة أيام، تُوفَّر
    الوثائق    

ورقة اجتماع تتضمن مقترح الرئيس بشأن خطة عمل فريق الخبراء المعني بإجراء دراسة شاملة عن الجريمة 
  )UNODC/CCPCJ/EG.4/2018/CRP.1( ٢٦/٤، استناداً إلى قرار اللجنة ٢٠٢١-٢٠١٨السيبرانية للفترة 

   
    إنفاذ القانون والتحقيقات  -٢  

 بإنفاذ القانونمن جدول الأعمال، لعلَّ فريق الخبراء يودُّ مناقشــة المســائل المتصــلة  ٢في إطار البند 
  ذات الصلة بالجريمة السيبرانية. والتحقيقات

التحقيقات في اجة الحالخبراء، خلال الاجتماع الثاني لفريق الخبراء، على أنَّ التنازع بين فق وقد اتَّ
ر الوصـــول الســـريع إلى البيانات والتأخير الناشـــئ عن الجهود الرامية إلى الإيفاء بمتطلبات  إلى تَيســـُّ

 خطيراً. ســيادة القانون ومقتضــيات الأصــول القانونية المتعلقة بحقوق الإنســان لا يزال يمثل شــاغلاً
وذُكر أنه عند نشــوء مشــاكل من هذا القبيل في ســياق تحقيقات محلية، يمكن أن تعالج بصــلاحيات 

ا تصــبح أشــد خطورة في وضــمانات معجَّلة في إطار القانون الوطني. غير أنَّ هذه المشــاكل نفســه
  ).١٩، الفقرة UNODC/CCPCJ/EG.4/2017/3الوطنية (  الحالات عبر

ياســـــــات  ــــــ وخلال الاجتماع الثالث لفريق الخبراء، تبادل كثير من المتكلمين معلومات عن الس
والاســــــتراتيجيات الوطنية لبلدانهم الرامية إلى منع الجريمة الســــــيبرانية ومكافحتها. وفي العديد من 
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سياسات والاستراتيجيا شاء وحدات متخصصة في البلدان، تشمل تلك ال ضمن جملة أمور، إن ت 
الجرائم الســيبرانية داخل أجهزة إنفاذ القانون والجهاز القضــائي، وتعزيز اســتخدام التحليل الجنائي 
الرقمي واســتخدام أدلة الإثبات الإلكترونية في التحقيقات والمحاكمات وإصــدار الأحكام، واتباع 

ل القطاع الخاص والمجتمع المدني والأوساط الأكاديمية. نهج متعدِّد الجهات صاحبة المصلحة، يشم
دِّد على أهمية وجود شـــراكات جيِّدة بين القطاعين العام والخاص، ومنها  وبالإضـــافة إلى ذلك، شـــُ
على وجه الخصوص الشراكات المتعلقة بالكشف عن الجرائم والإبلاغ عنها، وتوفير المعلومات عن 

توفير البيانات الأخرى، حســـــب الاقتضـــــاء. وقدم العديد من مواقع المشـــــتبه فيهم والضـــــحايا، و
ســــابقة أو حديثة في الجرائم الســــيبرانية، بما فيها تحقيقات عبر الحدود  المتكلمين أمثلة عن تحقيقات

  ).٣٦، الفقرة UNODC/CCPCJ/EG.4/2017/4والاستخدام العملي لتشريعات الجريمة السيبرانية (
ولعلَّ فريق الخبراء يودُّ مواصــــــلة النقاش وتبادل المعلومات بشــــــأن الاتجاهات الوطنية والتحديات 

     والممارسات الفضلى المتعلقة بإنفاذ القانون والتحقيقات ذات الصلة بالجريمة السيبرانية.
    الوثائق  

  من جدول الأعمال. ٢أي وثائق في إطار البند لا يُتوقَّع في الوقت الحالي تقديم 
    

    الأدلة الإلكترونية والعدالة الجنائية  -٣  
  ، لعلَّ فريق الخبراء يودُّ مناقشة المسائل المتصلة بالأدلة الإلكترونية والعدالة الجنائية.٣في إطار البند 

وخلال الاجتماع الثاني لفريق الخبراء، أشار عدَّة خبراء إلى ضرورة وضع معايير وتقديم مساعدة تقنية 
ــتخدامها. وذكروا أنَّ الملاحقات القضــائية التي تُجرى  فيما يتعلق بجمع الأدلة الإلكترونية وصــونها واس

الوطنية يمكن أن تفشـــل إذا  عبرفي ســـياق التحقيقات المحلية وتلك التي يضـــطلع بها نتيجة للتحقيقات 
سخها وتخزينها على نحو يفي بمعايير الاستدلال الجنائي   لم سليمة ون يجر جمع الأدلة الإلكترونية بطريقة 

  ).٤٠، الفقرة UNODC/CCPCJ/EG.4/2017/3ومقتضيات الإثبات المحلية والأجنبية (
وخلال الاجتماع الثالث لفريق الخبراء، أُبدي تأييد واســــــع للمســــــاعي الرامية إلى تحســــــين قدرات 
الســـلطات الوطنية على التصـــدي بفعالية لتحديات الجريمة الســـيبرانية والتحديات المقترنة بأدلة الإثبات 

ومات وأفضل الممارسات، د العديد من المتحدثين في هذا الصدد على أهمية تبادل المعلالإلكترونية. وشدَّ
وإعداد و/أو تحســـــين التشـــــريعات وتعزيز آليات التعاون الدولي كأولويات في مجال المســـــاعدة التقنية 

)UNODC/CCPCJ/EG.4/2017/4 ٢٩، الفقرة.(  
تكلمون على أنَّ التشـــريعات المتعلقة بمقبولية الأدلة وخلال الاجتماع الرابع لفريق الخبراء، شـــدَّد الم

ضرورية من أجل التصدي بفعالية للجريمة  الإلكترونية في التحقيقات الجنائية والملاحقات القضائية 
السيبرانية. وينبغي أن يقترن اعتماد تشريعات من هذا القبيل بتوفير ما يكفي من التدريب وأنشطة 

ـــدَّد المتكلمون بناء القدرات لموظفي أجه زة إنفاذ القانون وأعضـــاء النيابة العامة والقضـــاة. كما ش
  ).٢٨، الفقرة E/CN.15/2018/12على أهمية تبادل الأدلة الإلكترونية بين الولايات القضائية (

أن يواصــل المناقشــة وتبادل المعلومات بشــأن الاتجاهات الوطنية والتحديات  فريق الخبراء يودُّ ولعلَّ
  والممارسات الفضلى المتعلقة بجمع واستخدام الأدلة الإثباتية الإلكترونية لأغراض العدالة الجنائية.



UNODC/CCPCJ/EG.4/2019/1
 

6/7 V.18-08909 
 

    الوثائق  
      من جدول الأعمال. ٣لا يُتوقَّع في الوقت الحالي تقديم أي وثائق في إطار البند 

   مسائل أخرى  -٤  
من جدول الأعمال،  ٤نظراً لعدم اســترعاء انتباه الأمانة إلى أيِّ مســائل يراد طرحها في إطار البند 

      فلا يُتوقَّع في الوقت الحاضر تقديم أيِّ وثائق بشأن هذا البند.
    اعتماد التقرير  -٥  

جدول الأعمال. ووفقاً لخطة عمل من  ٥ســوف يعتمد فريق الخبراء تقريراً عن اجتماعه في إطار البند 
فريق الخبراء، ســوف يقوم المقرِّر، بما يلزم من مســاعدةٍ من الأمانة واســتناداً إلى المناقشــات والمداولات، 
بإعداد قائمة بالاســتنتاجات الأولية للدول الأعضــاء وتوصــياتها، التي ينبغي أن تكون دقيقة وتركِّز على 

لجريمة الســيبرانية. وســتدرَج هذه القائمة، باعتبارها تجميعاً للاقتراحات تعزيز الســبل العملية للتصــدِّي ل
ء المزيد من المناقشـــات بشـــأنها التي تقدمها الدول الأعضـــاء، في التقرير الموجز للاجتماع بقصـــد إجرا

  .٢٠٢١  اجتماع فريق الخبراء التقييمي، الذي سيعقد في موعد أقصاه عام  في
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 المرفق
      المقترَحتنظيم الأعمال   

 العنوان أو الوصف البند التوقيت  التاريخ

  الأربعاء، 
 آذار/مارس ٢٧

 افتتاح الاجتماع (أ) ١ ٠٠/١٣-٠٠/١٠
 إقرار جدول الأعمال (ب) ١ 

 إنفاذ القانون والتحقيقات ٢  
  )تابعإنفاذ القانون والتحقيقات (  ٢ ٠٠/١٨-٠٠/١٥ 

  الخميس، 
 آذار/مارس ٢٨

٠٠/١٠-
 )تابعإنفاذ القانون والتحقيقات ( ٢ ٠٠/١٣
      

 الأدلة الإلكترونية والعدالة الجنائية ٣  
  )تابعالأدلة الإلكترونية والعدالة الجنائية (  ٣ ٠٠/١٨-٠٠/١٥ 

  الجمعة، 
 آذار/مارس ٢٩

٠٠/١٠-
 )تابعالأدلة الإلكترونية والعدالة الجنائية ( ٣ ٠٠/١٣
      

 مسائل أخرى ٤ ٠٠/١٨-٠٠/١٥ 

  اعتماد التقرير  ٥   

 
  


