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 مذكرة من رئيسة مجلس الأمن  
، طلب المجلس إلى فريق الخبراء المنشـــم     (2019) 2464من قرار مجلس الأمن  2في الفقرة  
 أن يقدم إليه تقريراً لمنتصف المدة يتض ن استنتاجاته وتوصياته. (2009) 1874بالقرار 

 وبناء  ليه، يع م الرئيس طيه التقرير الوارد من فريق الخبراء )انظر المرفق(. 
  

 

 .2019الأول/ديس بر كانون   4أ يد إصدارها لأسباب فنية في  * 
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 المرفق
موجهة إلى رئيسااااة مجلس الأمن من  2019آب/أغساااا س  27رساااامؤة م ر ة   

 (2009) 1874فريق الخبراء المنشأ عملا باؤقرار 
يحيل طيه تقرير  بأن (2009) 1874يتشـــــــــــــــرن فريق الخبراء المنشـــــــــــــــم     بقرار مجلس الأمن  

 .(2019) 2464من قرار المجلس  2منتصف المدة  ن   له، وذلك وفقاً للفقرة 
دم التقرير المرفق إلى لمنـــــــة مجلس الأمن المنشـــــــــــــــــــــمة     بالقرار    (2006) 1718وقـــــــد قـــــــر

 .2019آب/أغسطس  26ونظرت اللجنة في التقرير في  2019تموز/يوليه  31 في
ويرجو الفريق ممتنا إط ع أ ضاء مجلس الأمن  لى هذه الرسالة وض ي تها وإصدارهما بوصفه ا  

 وثيقة من وثائق المجلس.
 (2009) 1874فريق الخبراء المنشم     بقرار مجلس الأمن 
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 اؤضميمة
موجهة إلى رئيس لجنة مجلس الأمن المنشاااااأة عملا  2019تموز/يوؤيه  31رسااااامؤة م ر ة   

 (2009) 1874من فريق الخبراء المنشأ عملا باؤقرار  (2006) 1718باؤقرار 
يه تقرير بأن يحيل ط (2009) 1874يتشـــــــــــــــرن فريق الخبراء المنشـــــــــــــــم     بقرار مجلس الأمن  

 .(2019) 2464من قرار المجلس  2منتصف المدة  ن   له، وذلك وفقاً للفقرة 
 لى  (2006) 1718ويرجو الفريق ممتناً إط ع أ ضاء لمنة مجلس الأمن المنشمة     بالقرار  

 هذه الرسالة ومرفقها.
 (2009) 1874مجلس الأمن  فريق الخبراء المنشم     بقرار
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 (2009) 1874تقرير فريق الخبراء المنشأ عملا باؤقرار   
 

 موجز 
 النووي برنامجها تعزيز الديمقراطية الشـــعبية كوريا  جمهورية واصـــل  بالتقرير، المشـــ ولة الفترة خ ل 
 وأدى للقارات.  ابرة تســـــــــــــــيارية قذائف إط ق أو نووية تجربة أي بإجراء تقم لم وإن للقذائف، وبرنامجها
 التســــــــيارية. القذائف مجال في العامة قدراتها تعزيز إلى 2019  ام وتموز/يوليه أيار/مايو في قذائف إط ق
 تجريد أجل من المستويات، أ لى  لى المبذولة المهود ذلك في بما الدبلوماسية، المهود است رت حين وفي
 التوتر مستويات وخفض سل ية وبطريقة منه التحقق يمكن بشكل النووي الس ح من الكورية المزيرة شبه

 ســبيل فعلى القرارات. انتهاكات اســت رار الخبراء فريق أجراها التي التحقيقات تبين المزيرة، شــبه في   وما
 النقل   ليات اســـــــــت رار خ ل من المزاءات انتهاك الديمقراطية الشـــــــــعبية كوريا  جمهورية واصـــــــــل  المثال،
 الك الية. والسلع الشامل الدمار بأسلحة الصلة ذات الأصنان وشراء أخرى إلى سفينة من المشروع غير
 الشــــــــــعبية كوريا  جمهورية وصــــــــــول إمكانية هو الأخرى المزاءات وانتهاكات الانتهاكات هذه يرســــــــــهل وما

 أنحاء جميع في تع ل مصـــــــــرفية وشـــــــــبكات مصـــــــــرفيين ممثلين خ ل من العالمي المالي النظام إلى الديمقراطية
 برا ة تزداد هج ات لشــن الإلكتروني الفضــاء أيضــا الديمقراطية الشــعبية كوريا  جمهورية واســتمدم  العالم.
  الإيرادات. لتوليد المشفرة الع  ت وبورصات المالية المؤسسات من الأموال سرقة أجل من

  ن فضـــــ  المالية للجزاءات الأ ضـــــاء الدول تنفيذ تعتري التي القصـــــور أوجه اســـــت رار أدى وقد 
 في الاســــــــــت رار من البلد تمكين إلى الديمقراطية الشــــــــــعبية كوريا  جمهورية تنتهجها التي الخاد ة الم ارســــــــــات
 الديمقراطية، الشــــــــــــعبية كوريا  جمهورية في المالية المؤســــــــــــســــــــــــات وتحتفظ الدولي. المالي النظام إلى الوصــــــــــــول

 المصــرفية الحســابات مراقبة يتولون الخارج في ممث  30 من بأكثر القائ ة، في المدرجة المصــارن ذلك في بما
 مصـــــــارن ممثلو ويســـــــتفيد والنفط. للفحم المشـــــــروع غير النقل   ليات منها لأغراض المعام ت، وتيســـــــير
 أنشـــــــــــــــطتهم.  لى للتعتيم المتواطئين الأجانب الر ايا من به الخاصـــــــــــــــة القائ ة في المدرجة والكيانات البلد
 نطاق  لى الإلكترونية الوســــائل باســــتمدام الديمقراطية الشــــعبية كوريا  جمهورية قيام في أيضــــا الفريق وحقق
 الع  ت وبورصــات المالية المؤســســات من قانوني غير وبشــكل  نوة الأموال لتحويل متزايدة وببرا ة واســع

 الخصــو ، وجه و لى المالية. المزاءات من للتهرب الإيرادات وتوليد المســروقة، العائدات وغســل المشــفرة،
 كوريا  جمهورية أمام الفرصــــــة المشــــــفرة الع  ت بورصــــــات تســــــتهدن التي النطاق الواســــــعة الهج ات تتيح

 يخضـــع مما أقل حكوميين وتنظيم لرقابة وتخضـــع تتبعها يصـــعب بطرق الإيرادات لتوليد الديمقراطية الشـــعبية
 الشـــــــــــعبية كوريا  جمهورية في الإلكتروني الفضـــــــــــاء في الفا لة المهات وتقوم التقليدي. المصـــــــــــرفي القطاع له

 لبرامج ال زمة الأموال بج ع ل ســـــــــــــتط ع، العام المكتب من بتوجيه منها العديد يع ل والتي الديمقراطية،
 من دولار بليوني إلى يصــــــل بمبلغ الآن حتى العائدات مج وع يقدر حيث الشــــــامل، الدمار لأســــــلحة البلد

 المتحدة. الولايات دولارات
 التجارية كوريا  مؤســـســـة ذلك في بما الخارج، في الع ل القائ ة في المدرجة الكيانات ممثلو وواصـــل 
 ذلك فعل من ومنهم ،Namchongang وشــــركة Saeng Pil وشــــركة (KOMID )مؤســــســــة التعدين لتطوير
 ال زمة والتكنولوجيا المعدات وشـــــراء والخبرات التقليدية الأســـــلحة لنقل محاولة في دبلوماســـــي، غطاء تح 
 الذخائر صـــــــنا ة إدارة وواصـــــــل  الديمقراطية. الشـــــــعبية كوريا  جمهورية في الشـــــــامل الدمار أســـــــلحة لبرامج
 موظفي إرســــــــــال منها بســــــــــبل البرامج، لتلك ال زمة الأموال جمع القائ ة في المدرجة الكيانات من وغيرها
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 في المدرجة الكيانات من وغيره ل ســـــــــــــــتط ع العام كتبالم وشـــــــــــــــارك الخارج. إلى المعلومات تكنولوجيا
 (،Mansudae Overseas Project Group) الخارج في مانســـــودي مشـــــروع شـــــركات مج و ة مثل القائ ة،
 الخارج. في مج دة أصول بيع ومحاولة ك الية  سلع استيراد في أيضا

 في أخرى إلى ســــــفينة من النقل   ليات هوادة ب  الديمقراطية الشــــــعبية كوريا  جمهورية وواصــــــل  
 النظم باســــــــتمدام الروافد ســــــــفن قيام منها للتهرب جديدة أســــــــاليب  لى الفريق ووقف للقرارات. انتهاك
 وتلقى حج ا. أصــــــ ر ســــــفن باســــــتمدام متعددة نقل   ليات وإجراء باء، الفئة من الهوية لتحديد الآلية
 وبيانات صورا يتض ن الأ ضاء الدول من أخرى دولة 25 و الأمريكية المتحدة الولايات من تقريرا الفريق

 يالســنو  الأقصــى الحد تجاوز شــهدت 2019  ام من الأولى الأربعة الأشــهر بأن يفيد وتقيي ا وحســابات
 جمهوريــة إلى المنقول المكرر للنفط الكليـــة ك يـــة، للالأمن مجلس حــدده الــذي النحو  لى، 2019 لعـــام
 الروســي الاتحاد من ذلك  لى ردا أيضـــا الفريق وتلقى. برميل 500 000، أي الديمقراطية الشـــعبية كوريا
 بالقرار    ً  المنشــــمة الأمن مجلس لمنة تتوصــــل أن الحالية المرحلة في لأوانه الســــابق من ســــيكون بأنه يفيد

 وريــةجمه من ورد ارد أيضـــــــــــــــــا وتلقى .المكرر النفط واردات توقف وأن قــاطع قرار إلى (2006) 1718
 المسملة. بشمن حكم لإصدار والمعلومات الأدلة من المزيد  لى الحصول بضرورة يفيد الشعبية الصين

 في المدنيين بالســـكان ســـلبية إنســـانية آثار إلحاق إلى تهدن لا المزاءات تدابير أن الفريق ولاحظ 
 تضـــــــــــــــطلع التي الحكومية غير والمنظ ات الدولية المنظ ات   ل أو الديمقراطية الشـــــــــــــــعبية كوريا  جمهورية
 متت لم الإ فاء، طلبات لتجهيز ال زم الوق  متوســط تقليل تم وبين ا البلد. في والإغاثة المســا دة بأنشــطة
 الإنسانية. والمنظ ات المتحدة الأمم بها تضطلع التي المارية الع ليات يعرقل مما مصرفية، قناة أي استعادة
 مجلس لتزويد   لية تدابير واتخاذ المزاءات قائ ة في القيود من ســـــــلســـــــلة بإجراء الفريق ويوصـــــــي 
 التصـــــــــــدي من تمكنها إضـــــــــــافية بأدوات الأ ضـــــــــــاء والدول 1718 بالقرار     المنشـــــــــــمة واللجنة الأمن

 القرارات. تنفيذ تواجه التي الراهنة القصور وأوجه للتحديات
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 مقدمة - أولا 
 إلى يقــــدم أن الخبراء فريق إلى الأمن مجلس طلــــب ،(2019) 2464 القرار من 2 الفقرة في - 1

 القرار من 43 الفقرة في المطلوب النحو  لى وتوصـــــياته، اســـــتنتاجاته يتضـــــ ن المدة لمنتصـــــف تقريرا اللجنة
  .2019 آب/أغسطس 2 إلى شباط/فبراير 2 من الم تدة الفترة التقرير هذا وي طي .(2016) 2321

  
 واؤبحرية اؤق معية الجزاءات - ثانيم 

 أ رى إلى سفينة من اؤنقل عمليمت  
 أخرى إلى سفينة من مباشرة وتسلي ها النفطية المنتجات نقل   ليات  

 غير النقل بع ليات القيام خ ل من القرارات انتهاك الديمقراطية الشــــعبية كوريا  جمهورية واصــــل  - 2
 المكرر. النفط لاستيراد رئيسية كوسيلة  أخرى إلى سفينة من المشروع

 إلى الثاني/يناير كانون  1 من الم تدة الفترة ت طي مســــــتك لة بيانات يتضــــــ ن تقريرا الفريق وتلقى - 3
 جمهورية إلى ناق ت طريق  ن مكررة نفطية منتجات تســـــــليم   ليات بشـــــــمن 2019 نيســـــــان/أبريل 23
 مجلس لمنة إلى الأمريكية المتحدة الولايات قدمتها التي الرسالة، تلك وتض ن  الديمقراطية. الشعبية كوريا
 التوقيع في المشـــــــاركون وأيدها 2019 حزيران/يونيه 11 في (2006) 1718 بالقرار    ً  المنشـــــــمة الأمن

 قد للنفط الأقصــــــــى الحد” بأن يفيد فوريا قرارا تتمذ أن اللجنة إلى يد و طلبا ،(1)مشــــــــاركا 25 و ددهم
 النقل   ليات جميع أن وتؤكد بالانتهاك، المتحدة الأمم في الأ ضـــــــــــــــاء الدول ذلك بعد تخطر وأن ارنتهك
 وقدم (.1 المرفق )انظر “فورا تتوقف أن يجب الديمقراطية الشـــعبية كوريا  جمهورية إلى المكرر للنفط ال حقة
 تتمذ أن الراهنة المرحلة في لأوانه الســابق من أن” مفاده 2019 يونيهحزيران/ 18 في ردا الروســي الاتحاد
 كوريا  جمهورية إلى المكرر النفط تصـــــــــــــــدير توقف وأن المتحدة الولايات اقتراح بشـــــــــــــــمن قاطعا قرارا اللجنة

 حزيران/يونيه 18 في م حظة الشــــــــعبية الصــــــــين جمهورية وقدم  (.2 المرفق )انظر “الديمقراطية الشــــــــعبية
 .“المسملة هذه بشمن حكم إصدار أجل من والمعلومات الأدلة من المزيد” إلى تحتاج أنها مفادها 2019

 قد ســــــــــــــتكون الديمقراطية الشــــــــــــــعبية كوريا  جمهورية بأن المتحدة الولايات من المقدم التقرير ويفيد - 4
 في( 5 الفقرة، (2017) 2397 )القرار برميل 500 000 البالغ ل ســــــتيراد الأقصــــــى الحد فعليا تجاوزت
 تســــليم   لية 70 تشــــ ل التي المحســــوبة الث ثة الســــيناريوهات من أي بمقتضــــى 2019 نيســــان/أبريل 23
 .(2)الح ولة بثلث مح لة ناق ت أو الح ولة، بنصف مح لة ناق ت أو بالكامل، مح لة ناق ت  نها: أربلغ
 المحددة، السفينة سعة ثلث سوى فيه يرسلم لا للناقلة التوقف ميناء أن بافتراض الأخير، السيناريو إطار وفي
 نيســان/أبريل 23 بحلول 2019 لعام المحدد الســنوي الأقصــى الحد بالفعل تجاوز قد ســيكون حج ها فإن

  معلومات الروســي والاتحاد الصــين قدم  التي النفط من توصــيلها تم التي الك يات إلى إضــافته  ند وذلك
 

__________ 

 مشــــاركا 23 و ددهم التوقيع في المشــــاركين إلى الشــــ الية وأيرلندا العظ ى لبريطانيا المتحدة والم لكة كوريا  جمهورية انضــــ   (1) 
 (.1 المرفق )انظر

 الناقلة. في البضائع لك ية الاقتصادية الناحية من ل ست رار القابل المحت ل الأدنى الحد إلى السيناريو هذا يستند (2) 

https://undocs.org/ar/S/RES/2464%20(2019)
https://undocs.org/ar/S/RES/2464%20(2019)
https://undocs.org/ar/S/RES/2321%20(2016)
https://undocs.org/ar/S/RES/2321%20(2016)
https://undocs.org/ar/S/RES/1718%20(2006)
https://undocs.org/ar/S/RES/1718%20(2006)
https://undocs.org/ar/S/RES/2397%20(2017)
https://undocs.org/ar/S/RES/2397%20(2017)
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 فإن بالكامل، مح لة ناق ت وصــول بافتراض الأول، الســيناريو إطار في للتقرير، ووفقا .(3)اللجنة إلى  نها
 مج و ه يقدر بما تقدير، أقل  لى المائة في 100 بنســــــــبة تجاوزه تم قد ســــــــيكون ل ســــــــتيراد الأقصــــــــى الحد
 صـــــــورا أيضـــــــا الفريق إلى المتحدة الولايات قدم  التقديرات، إلى وبالإضـــــــافة برميل. مليون 1.093 بنحو

 الديمقراطية الشــــــعبية كوريا  جمهورية موانئ إلى مشــــــرو ة غير نفطية منتجات وصــــــول تبين إرشــــــادية ســــــاتلية
 مشــــــروع غير نقل   ليات  ن معلومات الأ ضــــــاء الدول من أخرى دولة وقدم  الأول( الشــــــكل )انظر
 الثاني(. الشـــــــكل )انظر الديمقراطية الشـــــــعبية كوريا  لم هورية تابعة ناق ت بواســـــــطة أخرى إلى ســـــــفينة من

 يتعلق في ا المتحدة الولايات من المقدمة المعلومات في ينظر يزال لا” أنه إلى الروســـــــــــــــي الاتحاد وأشـــــــــــــــار
 الشــــــعبية كوريا  جمهورية اتجاه في أخرى إلى ســــــفينة من مكررة نفطية منتجات نقل فيها يز م التي بالحالات

  (.2 المرفق )انظر “الحاسوبية الن ذجة نتائج  ن فض  الديمقراطية،
 والتعتيم الإخفاء أســاليب باســتمدام المتواطئة والأطران الناق ت قيام توثيق أيضــا الفريق وواصــل - 5

  لى المفروض الحظر من التهرب مســـــــــتوى إلى الفريق، حســـــــــب يرقى، تصـــــــــرن وهو واســـــــــع، نطاق  لى
 الديمقراطية. الشــــــــــــعبية كوريا  جمهورية اتجاه في أخرى إلى ســــــــــــفينة من للنفط المشــــــــــــروع غير النقل   ليات
 النفطية المنتجات واردات  ن الإب غ لشـــــــــــــــرط انتهاك في معلنة غير مباشـــــــــــــــر تســـــــــــــــليم   ليات ونرفذت
 البنزين أسعار استقرار تعكس التي الاقتصادية المؤشرات وتدل (.5 الفقرة ،(2017) 2397 القرار )انظر
  لى المحلي الصـــــــعيد  لى نقص وجود  دم  لى الديمقراطية الشـــــــعبية كوريا  جمهورية داخل   وما والديزل
  الدولية. المزاءات من الرغم

  

__________ 

 قدرها تراك ية ك ية   ن معلومات 1718 بالقرار     المنشـــــــــــــــمة اللجنة إلى الصـــــــــــــــين قدم  ،2019 نيســـــــــــــــان/أبريل في (3) 
درت المكررة النفطيـــة المنتجـــات من طنـــا 4 194.43  الثــاني/ كــانون  منـــذ الــديمقراطيـــة الشـــــــــــــــعبيـــة كوريا  جمهوريــة إلى صـــــــــــــــــر

 وفي نفســها. الفترة خ ل متريا طنا 18 974.616 قدرها تراك ية ك ية   ن معلومات الروســي الاتحاد وقدم .2019 يناير
ـــا ك ية   ن الروسي الاتحاد وأبلغ طنا 1 536.03 قدرها أخرى ك ية   ن الصين أبل   أيار/مايو، ــــ ــــ ــــ ــــ  3 208.969 قدرهـ

 تصديرهما. تم أطنان

https://undocs.org/ar/S/RES/2397%20(2017)
https://undocs.org/ar/S/RES/2397%20(2017)
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 الأول الشكل
 نيسااام / إلى شااابمبر/فبراير من اؤفترة في اؤديمقراطية اؤشاااةبية كوريا  جمهورية موانئ في اؤتسااالي  عمليمت

 2019 أبريل
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 الفريق. :الخريطة الأ ضاء؛ الدول إحدى :المصدر 
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 الثاني الشكل
 أ رى إلى سفينة من المشروع غير اؤنقل عمليمت

 
 2019 آذار/ممرس 20 في الهوية مجهوؤة سفينة وبين بينهم نقل عملية تجري Yu Son اؤسفينة

 
 
 
 
 
     
 .الأ ضاء الدول إحدى :المصدر 
  

  2019 آذار/ممرس 27 في الهوية مجهوؤة ناقلة وبين بينهم نقل عملية تجري Un Pha 2 اؤسفينة
 
 
 
 
 
   
 .الأ ضاء الدول إحدى :المصدر 
  

  2019 نيسم /أبريل 15 في الهوية مجهوؤة ناقلة وبين بينهم نقل عملية تجري Mu Bong 1 اؤسفينة
 
 
 
 
 
 
 .الأ ضاء الدول إحدى :المصدر 
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  اؤتوصيمت  
على اؤنحو  علمهم، إلى ترد نقل عمليمت أي عن اؤلجنة تبلغ أ  الأعضاااااااااااامء ؤلدول ينبغي - 6
 باؤقرارات. عملا  لوبالم
 والمشاااااغلة الممؤكة والجهمت اؤدوؤيين، اؤسااااال  تجمر قيمم تشاااااج  أ  الأعضااااامء ؤلدول وينبغي - 7

 وجهة من اؤتحقق بهدف المةلوممت بتبمدل اؤسااااااااااافن على اؤتأمين وشاااااااااااركمت اؤنمقلات، لأسااااااااااامطيل
 الهوية. ؤتحديد الآلي اؤنظمم بإشمرات اؤتلاعب طريق عن اؤتهرب ومن  اؤفةلية اؤنمقلات

 بإدراج اؤساااااااااافينتين اؤتمؤيتين في اؤقمئمة 1718اؤفريق اؤلجنة المنشاااااااااااأة عملا باؤقرار ويوصااااااااااي  - 8
 :(2017) 2397 من اؤقرار 5ؤضلوعهمم في عمليمت نقل غير مشروع لمنتجمت نف ية في انتهمك ؤلفقرة 

 ترف  (،8966535 اؤدوؤية: اؤبحرية المنظمة ؤدى اؤتسااااااااااجيل )رق  Un Pha 2 )أ( 
 الهوية مجهوؤة ناقلة وبين بينهم نقل عملية إجراء في ؤضااالوعهم اؤديمقراطية، اؤشاااةبية كوريا  جمهورية عل 
 ؛2019 آذار/ممرس 27 في

 ترف  (،8610461 اؤدوؤية: اؤبحرية المنظمة ؤدى اؤتسااااجيل )رق  Mu Bong 1 )ب( 
 الهوية مجهوؤة ناقلة وبين بينهم نقل عملية إجراء في ؤضااالوعهم اؤديمقراطية، اؤشاااةبية كوريا  جمهورية عل 
 .2019 نيسم /أبريل 15 في
 

 ؤلتهرب جديدة أسمؤيب  
 تشــ يل وقف ذلك في بما جيدا، توثيقها ســبق التي التهرب أســاليب اتباع اســت رار الفريق ي حظ - 9

 المنظ ة لدى تســجيل أرقام تح ل لا صــ يرة ســفن واســتمدام المادي؛ والت ويه الهوية؛ لتحديد الآلي النظام
 المتعلق الاحتيال أشـــكال من ذلك وغير لي ، النقل   ليات وتنفيذ الســـفن، أسماء وت يير الدولية، البحرية
 يبلغ لم تهرب أســــــاليب اتباع الاســــــتعراض قيد الفترة خ ل الفريق اكتشــــــف ذلك، إلى وبالإضــــــافة بالهوية.
  المزاءات. تدابير  لى للتحايل سابقا  نها
 

 السفن التي ترفع أ  ما أجنبية وتجري   ليات تسليم مباشر إلى نامبو   
 أجنبية أ  ما ترفع ســـــــفن بها قام  مباشـــــــر تســـــــليم   ليات الأ ضـــــــاء الدول إحدى لاحظ  - 10

 السفن هذه  لى الأمثلة ومن الديمقراطية. الشعبية كوريا  جمهورية إلى  نها مبلغ غير مكررة نفطية لمنتجات
 (،8312497 الدولية: البحرية المنظ ة لدى التســــجيل )رقم  لم أي ترفع لا التي New Regent الســــفينة

 الــــدوليــــة: البحريــــة المنظ ــــة لــــدى التســـــــــــــــجيــــل )رقم نام فييــــ   لم ترفع التي Viet Tin 01 والســـــــــــــــفينــــة
 الدولية: البحرية المنظ ة لدى التسجيل )رقم سيراليون  لم ترفع التي Sen Lin 01 والسفينة (،8508838
 الثاني/يناير كانون  بين ما الفترة في نامبو في النفطية المنتجات بتفريغ الســـــــــفن هذه وقام  (.8910378
 الســفينة قام  حين في نامبو ميناء إلى واحدة بزيارة Viet Tin 01 الســفينة وقام  .2019 ونيســان/أبريل
Sen Lin 01 الســفينة وقام  منفصــلة. مناســبات  شــر في نامبو بزيارة New Regent، القائ ة في المدرجة 
 نامبو إلى النفط بإيصـــــــــــــــــال العـــالميـــة، الموانئ دخول من حظر  ليهـــا والمفروض  لم رفع  ـــدم بســـــــــــــــبـــب

https://undocs.org/ar/S/RES/2397%20(2017)
https://undocs.org/ar/S/RES/2397%20(2017)


 S/2019/691 

 

12/147 19-13211 

 

 يكون أن المرجح من العضــــو، الدولة به أفادت لما ووفقا .(4)2019  ام في مرتين الثالث( الشــــكل )انظر
 قرار باتخاذ الديمقراطية الشـــــــــــعبية كوريا  جمهورية قيام إلى أدى قد القائ ة في New Regent الســـــــــــفينة إدراج

 شحنات. تسليم ناقلة إلى روافد سفينة من بتحويلها
 

 الثالث الشكل
 الأولى ؤلمرة نامبو في New Regent اؤسفينة

 
 
 
 
 
     
 .الفريق :الخريطة الأ ضاء؛ الدول إحدى :المصدر 
  
شــــــــباط/فبراير لتســــــــليم شــــــــحنة من النفط المكرر  26إلى نامبو في  Viet Tin 01وأبحرت الســــــــفينة  - 11
غادرت في اليوم التالي. ووجد الفريق أن هذه السفينة كان  تع ل  لى أساس مشارطة تأجير سفينة غير  ثم

يقع  ، التي“Happy Shipping Co Ltd”. واســــــــــتمجرت شــــــــــركة (5)2019الثاني/يناير كانون   4مجهّزة منذ 
 KLJ Marine Servicesمقرها في فوجيان، الصـين، السـفينة  ن طريقة شـركة يقع مقرها في سـن افورة اسمها 

Pte Ltd.  (. وأبل   فيي  نام الفريق بأن الشـــــــــركة المالكة للســـــــــفينة 3التي )انظر المرفقViet Tin 01 وهي ،
Viet Trust Shipping Corporation .لم تنجح في الاتصال بمستمجر السفينة غير المجهزة لاستعادة سفينتها ،

 Happyوأبل   إحدى الدول الأ ضــــــــــاء الفريق بأن الاتصــــــــــالات بين الشــــــــــركة المالكة للســــــــــفينة وشــــــــــركة 

Shipping Co Ltd لســـــيد كويك للفريق أنه . وذكر ا(6)تم  من خ ل الوســـــيط، الســـــيد كاي. إس. كويك
 يقدم سوى خدمات الترجمة التحريرية الشمصية. ولا تزال تحقيقات الفريق جارية في هذا الصدد. لم

 كانون  30 بين الفترة في ســــــن افورة هو بزيارته Viet Tin 01 الســــــفينة قام  مســــــجل ميناء وآخر - 12
 جمهورية أولســـــان، هو الشـــــحنات تفريغ ميناء بأن الوثائق وأفادت .2019 شـــــباط/فبراير 2 و الثاني/يناير

 في أولا أشــــــــــــــــار Viet Tin 01 الســـــــــــــــفينــة في الهويــة لتحــديــد الآلي النظــام أن إلا (،4 المرفق )انظر كوريا
 ســا ة بعد البيان هذا ت يير من الرغم  لى نامبو، هو للســفينة التالي الميناء أن إلى 2019 شــباط/فبراير 2

__________ 

 با   بأنها 2019 تموز/يوليه 8 بتاريخ الفريق إلى بها بعث  إلكتروني بريد رســـالة في Mega Glory Holdingsشـــركة أفادت (4) 
 تموز/ 21 في البحرية، البيانات قوا د أن إلى الفريق وأشار .2018 نيسان/أبريل في أخرى شركة إلى New Regent السفينة
 المكلفة والمهة للســــفينة المســــجلة المالكة المهة بوصــــفها Mega Glory Holdings شــــركة تدرج تزال لا كان   ،2019 يوليه

 الصدد. هذا في جارية الفريق تحقيقات تزال ولا وإدارتها. بتش يلها
 المستمجر. إلى ذلك من بدلا  نها المسؤولية وتسند الاتفاق من كجزء  الإمدادات أو الطاقم فيه يدرج لا ل ستئجار، ترتيب (5) 
 تجارية   قات أي وجود كويك  الســــــيد وأنكر .KLJ Marine Services Pte Ltd شــــــركة  ن كويك  الســــــيد شــــــركة تختلف (6) 

 .KLJ Marine Services Pte Ltd شركة مع شمصية أو
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 إلى 13 من الفترة في كاوهســـــيونغ  ميناء قبالة تحوم الســـــفينة ظل  ذلك، وبعد كاوهســـــيونغ.  ميناء ليصـــــبح
 في الهوية لتحديد الآلي النظام وكان الرابع(. الشـــــــــــــكل )انظر نامبو إلى تتوجه أن قبل شـــــــــــــباط/فبراير، 16

 حكومة وتحقق نامبو. ميناء إلى وصولها سبق الذي الشهر خ ل الرحلة معظم التش يل  ن متوقفا السفينة
 الميناء إلى الوصـــول واقعة  ن تحقيقاتها من مســـتقاة معلومات ســـن افورة وقدم  الواقعة، هذه في نام فيي 
 براميل. 5 108 من المكونة النفط شحنة  ن فض 
 

  الرابع الشكل
 شمملا ″55 ′42 °38اؤنفط في مينمء نامبو )ناقلات واؤصاااور اؤسااامتلية  و   Viet Tin 01مسااامر اؤسااافينة 

 وتبين سفينة ذات حج  مممثل في نامبو 2019شبمبر/فبراير  26( اؤتي اؤتق ت في شرقم 04″ 22′ 125°
 
 
 
 
 
 
 
 .(Windward) “ويندورد” :المصدر 
  
 
 
 
 
  
 
 
 .Planet Labs, Inc مؤسسة :المصدر 
  

 أساليب تمويه السفن  
 في الشـــــرقي الصـــــين بحر في تجارية ناقلة تشـــــ يل  لى بأدلة الفريق الأ ضـــــاء الدول إحدى زودت - 13
 وبين بينها نقل   لية تنفيذ أثناء الهوية لتحديد الآلي النظام تشـــــــــــــــ يل وقف مع 2019 آذار/مارس 19
 تسجيلها رقم جزئيا طل  قد حج ا الأكبر السفينة وكان  حج ا. منها أص ر الهوية مجهولة روافد سفينة
 الســـــــــــــــفينـة رقم مع يتطــابق مرئيــا، ظــل الــذي ،“8916293” الرقم لكن الــدوليــة، البحريــة المنظ ــة لــدى

Saebyol المعروفة القائ ة في المدرجة( باســــــم أيضــــــا Chong Rim 2.) اســــــم ونرقش ”Venus“ اســــــم  لى 
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 وهي (1 رقم الروافد )سفينة الح ولة كثيفة  سفينة الخامس الشكل ويرظهر الآخر. هو طرلي الذي السفينة،
 الروافد )ســفينة الح ولة من خالية أنها تبدو أخرى ســفينة انفصــل  حين في ،Saebyol الســفينة من تقترب
  لى دلائل 1 رقم الروافد ســفينة وأظهرت الأخرى. الســفينة إلى الوقود لنقل بع لية قام  أن بعد (2 رقم
 هذه ســــــطح  لى مثبتة خراطيم هناك كان   حيث أخرى إلى ســــــفينة من نقل   لية لإجراء مســــــتعدة أنها

   لية من للتو الانتهاء تم قد أنه  لى المكان من قريبة زي  بقعة وتدل خارجة. مصــداتها وكان  الســفينة
 .2 رقم الروافد سفينة باستمدام الأخرى إلى السفينة من نقل
 

 الخامس الشكل
 اؤروافد وسفينة 2019 آذار/ممرس 19 في أ رى إلى سفينة من نقل عملية تجري Saebyol اؤسفينة

 اق  المو  تحديد ؤتضليل نظ  تتصرف وربمم “صيد سفينة” كأنهم  إشمرات ترسل 2 رق 
 
 
 
 
 
 
 
 
       
 .الأ ضاء الدول إحدى :المصدر 
  
 لإشارات مستجيبا مرس  جهازا تستمدم 2 رقم الروافد سفينة أن بدا جديدا، أسلوبا يعد وفي ا - 14

  لى التعتيم أجل من صـــيد ســـفينة أنها  لى نفســـها ترعرّن حيث باء، الفئة من الهوية لتحديد الآلي النظام
 ســفن (7)ترشــد كوســيلة  أيضــا مرســتمدمة 2 رقم الروافد ســفينة تكون وربما اكتشــافها. مدى وتقليل هويتها
 لتحديد الآلي النظام تشـــــــــــــــ يل أوقف  التي Saebyol الســـــــــــــــفينة  ن نيابة المكان  ين إلى المحت لة النقل
 فيها. الهوية
 

__________ 

المســـــتجيبة لإشـــــارات النظام الآلي لتحديد الهوية من الفئة باء تســـــتمدمها الســـــفن التي يقل وزنها  ن الحد الأجهزة المرســـــلة  (7) 
الأدنى الذي ترلزم السفن  ند بلوغه بتركيب جهاز النظام الآلي لتحديد الهوية )الفئة ألف( بمقتضى الاتفاقية الدولية لس مة 

الصـــــ يرة. وتكون وحدات الفئة باء ذات إمكانات وظيفية وقوة ومدى ، مثل ســـــفن الصـــــيد 1974الأرواح في البحار لعام 
طن أو أكثر، غير أنهــا تع ــل معهـا  300أقــل من وحــدات الفئــة ألف المســـــــــــــــتمــدمــة في الســـــــــــــــفن التي يبلغ وزنهــا الإجمــالي 

 معها. وتتواصل
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 سفن الروافد العائدة   
 لم هورية التابعة An San 1 الناقلة وبين بينها متعاقبة نقل   ليات لإجراء الروافد ســــــــفن  ادت - 15
 الصـــــــــــين بحر في (7303803 الدولية: البحرية المنظ ة لدى التســـــــــــجيل )رقم الديمقراطية الشـــــــــــعبية كوريا

 وجرت المتوســـط في ســـا ة 1.5 هذه النقل   ليات واســـت رت .2019 أيار/مايو 14 و 13 في الشـــرقي
 ترظهر لا حج ا أص ر سفن باستمدام السادس( الشكل )انظر متتالية أيام في وال روب الفجر أوقات في
دد بيانات أي  الموية. المراقبة لتتفادى ربما هويتها، تحر
 

 السادس الشكل
 متتمؤيين يومين مدار على An San 1 اؤسفينة وبين بينهم نقل عمليمت تجري الجنسية مجهوؤة سفن
 
 
 
 
 
 
 
 
 
    
 .إحدى الدول الأ ضاء :المصدر 
  
 والسـفينة Saebyol بالسـفينة يتعلق في ا مختلفة أ ضـاء دول من أ  ه المقدمة المعلومات وتوضـح - 16

An San 1 تح يلها لضــــــــ ان متعددة بســــــــفن تلتقي الديمقراطية الشــــــــعبية كوريا  لم هورية تابعة ناق ت أن 
 المشرو ة. غير شحناتها لتفريغ البلد إلى  ودتها قبل أكبر بح ولة

 
 الجهمت الممؤكة ؤلسفن والجهمت المكلفة بتشغيلهم وإدارتهم   

 النفط بإيصـــــــــال تقوم أو أخرى إلى ســـــــــفينة من النقل   ليات تنفذ التي الســـــــــفن تكون ما  ادة - 17
 1 000 بين ما الكلية حمولتها تتراوح أصـــــ ر ســـــفنا الديمقراطية الشـــــعبية كوريا  جمهورية إلى مباشـــــرة المكرر

 لهذه المالكة المســـــــــجلة والمهات ســـــــــنة. 35 و 30 بين ما أ  ارها تتراوح أقدم وســـــــــفنا طن 20 000 و
 الواجهة شركات من يبدو في ا وتكون سفن، أربع إلى يصل ما تضم ص يرة أساطيل   وما تمتلك السفن

 السفن تش يل جهات من ثالثة أطران اسم تح  ومدرجة الإنشاء حديثة تكون التي الصورية الشركات أو
 مختلفة. قضائية ولاية في المسجلة
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 اؤفح  شحن عمليمت  
   ليات نقل الفحم في البحر   

تواصـــــــــل جمهورية كوريا الشـــــــــعبية الديمقراطية انتهاك حظر تصـــــــــدير الفحم المفروض بموجب القرار  - 18
طن  930 000دى الدول الأ ضـــــــاء، يرعتقد أنه قد تم تصـــــــدير ما مج و ه . فوفقا لإح(2017) 2371

 . 2019 خ ل الأشهر الأربعة الأولى من (8)  لية تسليم 127متري من الفحم من خ ل ما لا يقل  ن 
تشوشان  - وزودت الدولة العضو الفريق بصور ترظهر سفنا مح لة بالفحم قبالة منطقة ميناء نين بو - 19

وحددت هويتها  لى أنها ســفن مرتبطة بج هورية كوريا الشــعبية الديمقراطية )انظر الشــكلين الســابع والثامن(. 
 يمكن أن تقود إلى إجراء تحقيق المعلومات التي قدمها الفريق تفتقر إلى دقة التوقي  ولا”وردت الصــــــــــين بأن 

موقعي. وتتسم المعلومات المتعلقة بالسفن ذات الصلة بال  وض وتفتقر إلى الدقة، ولا تشكل سلسلة كاملة 
 .(1-6)انظر المرفق  “من الأدلة أو أساسا لإجراء تحقيق آخر

 السابع الشكل
 لإجراء تساااااااتةد وهي اؤديمقراطية اؤشاااااااةبية كوريا  جمهورية عل  ترف  اؤتي Jang Jin Gang اؤسااااااافينة

 عمئمة رافةة بمسمعدة نينغبو من قة قرب أ رى إلى سفينة من نقل عملية
 

 

 

 
     
 : الفريق.الخريطةإحدى الدول الأ ضاء؛  :المصدر 
 

 الثامن الشكل
 أ رى ساااافن وثلاث نينغبو من قة في اؤديمقراطية اؤشااااةبية كوريا  بجمهورية مرتب ة ساااافن خمسااااة ظهور
 نفسه اؤيوم في باؤبلد مرتب ة

 
 
 
 
  
 
 

 : الفريق.الخريطةإحدى الدول الأ ضاء؛  :المصدر 
__________ 

 دولار. 100دولار  لى أساس أن الطن المتري سعره مليون  93حددت الدولة العضو المقدمة لل علومات القي ة التقديرية للفحم بحوالي  (8) 

https://undocs.org/ar/S/RES/2371%20(2017)
https://undocs.org/ar/S/RES/2371%20(2017)
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 الدولية: البحرية المنظ ة لدى التســـجيل )رقم Paek Yang San الســـفينة تبين صـــورا الفريق وتلقى - 20
 (،8314811 الدولية: البحرية المنظ ة لدى التســــــــــجيل )رقم Ka Rim Chon والســــــــــفينة (9020534

 Tae Yang والســـــــــــــــفينة (8417962 الدولية: البحرية المنظ ة لدى التســـــــــــــــجيل )رقم Pho Phyong و
 الشـــــــــــــــعبية كوريا  لم هورية كلها  تتبع التي (،8306929 الدولية: البحرية المنظ ة لدى التســـــــــــــــجيل )رقم

 أيلول/سبت بر شهري في تونكين جخلي في صنادل إلى منها للفحم نقل   ليات تنفيذها أثناء الديمقراطية،
 صورا أيضا العضو الدولة وقدم  التاسع(. الشكل )انظر (5 المرفق )انظر 2018 الأول/أكتوبر وتشرين
 الممصــص الميناء برصــيف المحيطة الســفن رســو منطقة وفي العاشــر( )الشــكل كيشــا  ميناء في راســية لصــنادل
 إلى تفتقر الفريق قدمها التي المعلومات” بأن الصين وردت  شر(. الحادي الشكل )انظر الفحم لشحنات

 الصـــــــلة ذات بالســـــــفن المتعلقة المعلومات وتتســـــــم موقعي. تحقيق إجراء إلى تقود أن يمكن ولا التوقي  دقة
 ؛“آخر تحقيق لإجراء أســــــــــاســــــــــا أو الأدلة من كاملة  ســــــــــلســــــــــلة تشــــــــــكل ولا الدقة، إلى وتفتقر بال  وض

 هو ليس الفحم منشــــــم وأن قانونية اســــــتيراد وثائق تمتلك كيشــــــا  ميناء في الراســــــية الفحم ســــــفن جميع” وأن
 في جدا متشــــابهة تكون الســــائبة البضــــائع ســــفن معظم فإن الواقع، وفي الديمقراطية. الشــــعبية كوريا  جمهورية
 لها أخرى إلى ســـــفينة من النقل   ليات في المشـــــاركة الســـــفن أن اســـــتنباط الحك ة من ليس وأنه الشـــــكل،
 (.1-6 المرفق )انظر “غير لا فقط السواتل صور  لى بناءً  كيشا  ميناء في الراسية بالسفن   قة
 

 التاسع الشكل
 تونكين  ليج في أ رى إلى سفينة من اؤفح  نقل عملية

 
 
 
 
 
   
 إحدى الدول الأ ضاء؛ الخريطة: الفريق. :المصدر 
 

 العاشر الشكل
 كيشم  مينمء إلى اؤفح  بإيصمل تقوم صنمدل

 
 
 
 
      
  الفريق. :الخريطة ؛الأ ضاء الدول إحدى :المصدر 
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  شر الحادي الشكل
 ؤلصنمدل المخصصة اؤرسو من قة

 
 
 
 
 
     
 : الفريق.الخريطةإحدى الدول الأ ضاء؛  :المصدر 
  

 اؤتوصيمت  
 في اؤرساااو ؤتجنب صااانمدل تساااتخدم اؤديمقراطية اؤشاااةبية كوريا  جمهورية سااافن أ  إلى باؤنظر - 21

 من مشااددة تدقيق لإجراءات اؤساافن من اؤنوع هذا بإ ضاامع الموانئ ساال مت تقوم أ  ينبغي الموانئ،
 بحجز تقوم وأ  اؤشحن، وبواؤص اؤبضمئ  وقوائ  المنشأ شهمدات فيهم بمم اؤوثائق، من اؤتحقق  لال
 ،(2017) 2397 )اؤقرار وضااااب هم وتفتيشااااهم محظورة أصاااانمفم تنقل أنهم في يشااااتبه منهم ساااافينة أي

 .(9 اؤفقرة
 اؤتمبةة اؤتمؤية اؤسااااااااااافن 1718 باؤقرار عملاا  المنشاااااااااااأة اؤلجنة تُدرج بأ  اؤفريق ويوصاااااااااااي - 22

 :(2017) 2371 اؤقرار من 8 اؤفقرة لانتهمكهم اؤقمئمة في اؤديمقراطية اؤشةبية كوريا  لجمهورية
 اؤاادوؤيااة: اؤبحريااة المنظمااة ؤاادى اؤتساااااااااااجياال )رق  Paek Yang San اؤسااااااااااافينااة )أ( 

 ؛2018 أيلول/سبتمبر 5 في أ رى إلى سفينة من نقل عملية ؤتنفيذهم (9020534
 اؤااادوؤياااة: اؤبحرياااة المنظماااة ؤااادى اؤتساااااااااااجيااال )رق  Ka Rim Chon اؤسااااااااااافيناااة )ب( 

 ؛2018 أيلول/سبتمبر 21 في أ رى إلى سفينة من نقل عملية ؤتنفيذهم (8314811
 اؤاااادوؤيااااة: اؤبحريااااة المنظمااااة ؤاااادى اؤتساااااااااااجياااال )رق  Pho Phyong اؤسااااااااااافينااااة )ج( 

 ؛2018 الأول/أكتوبر تشرين 24 في أ رى إلى سفينة من نقل عملية ؤتنفيذهم (8417962
 (8306929 اؤدوؤية: اؤبحرية المنظمة ؤدى اؤتساااجيل )رق  Tae Yang اؤسااافينة )د( 
 .2018 الأول/أكتوبر تشرين 25 في أ رى إلى سفينة من نقل عملية ؤتنفيذهم

 
  اؤديمقراطية اؤشةبية كوريا  جمهورية فح  بشأ  ثاؤثة بلدا  في أُجريت اؤتي اؤتحقيقمت  

بتوجيه اتهامات إضــــــــــافة إلى ذلك ، أبل   جمهورية كوريا الفريق بأنها قام  2019في آذار/مارس  - 23
لفرد وشـــــــــــركتين من الضـــــــــــالعين في   ليات تصـــــــــــدير الفحم المحظورة التي قام  بها جمهورية كوريا الشـــــــــــعبية 

( وأبل   أيضــــــا بأنها قد أحال  ســـــتة 37الفقرة ، S/2019/171) 2017الديمقراطية  بر خولمســــــك في  ام 
أفراد وخمســـــــــــــة كيانات إلى مكتب المد ي العام، بناءً  لى التحقيقات التي أجرتها في قضـــــــــــــيتين إضـــــــــــــافيتين 

https://undocs.org/ar/S/RES/2397%20(2017)
https://undocs.org/ar/S/RES/2397%20(2017)
https://undocs.org/ar/S/RES/2371%20(2017)
https://undocs.org/ar/S/RES/2371%20(2017)
https://undocs.org/ar/S/2019/171
https://undocs.org/ar/S/2019/171
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 طية بين كانون الأول/متعلقتين بع ليات تصــدير الفحم المحظورة التي قام  بها جمهورية كوريا الشــعبية الديمقرا
 بعد متريا طنا 14 840 مج و ها الفحم من ك يات  جرلب  فقد .2018 وحزيران/يونيه 2017 ديس بر
 ســـفن  لى الوطنية الموانئ دخول حظر كوريا  جمهورية وطبق  ثالثة. دول في  ابر شـــحن بع ليات مرورها
 المدول(. )انظر القضايا بتلك يتعلق في ا إضافية

 
 المدول
  2018 آب/أغس س منذ كوريا  جمهورية ت بقه اؤذي اؤوطنية الموانئ د ول حظر

 تاريخ حظر الدخول إلى الموانئ الوطنية العلم رقم التسجيل لدى المنظ ة البحرية الدولية اسم السفينة
    

Yu Yuan 9358694 2018 أغسطس/آب 18 توغو  
An Quan Zhou 66 8742240 2018كانون الثاني/ديس بر   28 دون دولة 

Tai Xin 9088598 2018كانون الثاني/ديس بر   28 توغو 
Xin Yan 688 8657809 2018كانون الثاني/ديس بر   28 بليز  

Lucky Star 9015278 2018كانون الثاني/ديس بر   28 توغو  
East River 9109952 2019شباط/فبراير  28 بن ا  

 
 الدول الأ ضاء، الفريق.إحدى  :المصدر 
  

 Wise Honestالفحم الذي منشؤه جمهورية كوريا الشعبية الديمقراطية والذي جلبته السفينة   
 البداية في حملتها التي المشـــرو ة غير الفحم شـــحنة بشـــمن والتتبع التحقيق إجراءات الفريق واصـــل - 24

 جمهورية لعلم الحاملة (8905490 الدولية: البحرية المنظ ة لدى التســـــجيل )رقم Wise Honest الســـــفينة
 تح ل أنها زورا أ لن  لأنها 2018 نيســـان/أبريل 4 في إندونيســـيا احتجزتها التي الديمقراطية الشـــعبية كوريا
 القوا د انتهك لأنه ســــــــون، تشــــــــونغ كيم  قبطانها،  لى غرامة فررضــــــــ  الحين، ذلك ومنذ ســــــــيراليون.  لم

 تحقيقاته أيضـــا الفريق واصـــل وقد .(9)إندونيســـيا من الســـفينة وطاقم هو ترحيله وتم يالبحر  للنقل التنظي ية
 Wise Honest الســــــفينة تح له الذي للفحم المشــــــترية المهة بوصــــــفها المدرجة ،Enermax الشــــــركة بشــــــمن
  ن حولـــ  دولار 750 000 من أكثر” فـــإن المتحـــدة، للولايات ووفقـــا (.53 و 52 الفقرتين )انظر
 الســـفينة في المح ول الفحم شـــحن بع لية يتعلق في ا المتحدة بالولايات مالية مؤســـســـة في حســـابات طريق

Honest Wise (10)“2018 آذار/مارس في. 
 باســـم المســـجلة الوحيدة ةنالســـفي هي Honest Wise الســـفينة كان   ،(10)المتحدة للولايات ووفقا - 25

 الفحم، مقابل الدفع   لية  ن معلومات  لى )للحصــــــــول Korea Songi Shipping Company شــــــــركة
 Korea Songi شـــــــــركة  ليها تســـــــــيطر الســـــــــفينة بأن أيضـــــــــا المتحدة الولايات وأفادت (.52 الفقرة انظر

General Trading Corporation المعروفة( شركة باسم أيضا Songi Trading Company،) شركة” وهي 
 .(10)‘‘الديمقراطية الشعبية كوريا  جمهورية فحم تصدير في تشارك الكوري الشعبي للجيش تابعة

__________ 

 دولار. 28 500روبية إندونيسية أو حوالي  400 000 000حرددت ال رامة بمبلغ  (9) 
 نيويورك. المقاطعة المنوبية في المحك ة المحلية للولايات المتحدة،، 2019أيار/مايو  9المقامة في  cv-04210-1:19انظر القضية  (10) 
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 باليكبان، في المحلية المحك ة من 2018 الثاني/نوف بر تشــــــــــــــرين في قضــــــــــــــائي أمر صــــــــــــــدور وبعد - 26
 في ضــــالعا أصــــ  كان  الذي ســــيتياموكو، إكو الإندونيســــي، الوســــيط إلى الفحم “أر يد” ،(11)إندونيســــيا
 المشــرو ة غير الفحم شــحنة ونرقل  تح لها. Wise Honest الســفينة كان   التي الفحم شــحنة في الوســاطة

  لم ترفع التي Dong Thanh الســـفينة إلى Wise Honest الســـفينة من متري طن 26 500 وزنها يبلغ التي
 بعد Dong Thanh الســــــــــفينة وأبحرت (.9180035 الدولية: البحرية المنظ ة لدى التســــــــــجيل )رقم بن ا
 وهي التشــــــــــــ يل، جهة تعلي ات  لى بناءً  2019 نيســــــــــــان/أبريل 13 في الماليزي كي امان  ميناء إلى ذلك
  ندئذ وررفض نيسان/أبريل 19 في ووصل  (7 المرفق )انظر Qingdao Global Shipping Co. Ltd شركة

 Pt. Bara وهي الشـــــــحن، جهة أن تبين بوثائق الفريق الماليزية الســـــــلطات وزودت بالدخول. لها الســـــــ اح

Sadayana Makmur، بأنه زورا الفحم وصــف  ،(12)(8 المرفق )انظر ســيتياموكو الســيد شــركة أيضــا وهي 
 المتعلقة المعام ت بشمن الفريق تحقيقات وكشف  .(13) شر( الثاني الشكل )انظر المنشم إندونيسيي فحم

 معلومات  لى احتوت الصــــــادرة المنشــــــم شــــــهادات مختلف أن Wise Honest الســــــفينة نفذتها التي بالفحم
 (.9 المرفق )انظر احتيالية

 
  شر الثاني الشكل
 المنشأ إندونيسي اؤفح  أ  زورا تدعي اؤتي اؤوثيقة

 
 
 
 
 
 
 
 
   
 
 .الفريق :المصدر 
   
 نفس قبل من تصـــــديره إ ادة  لى والموافقة المشـــــروع غير الفحم  ن بالإفراج المحلية المحك ة وقرار - 27

 الدول تعطي لأن واضـــــــــحة حاجة وجود  لى أخرى مرة يدل القانونية غير المعاملة يســـــــــر الذي الوســـــــــيط
__________ 

 ، محك ة باليكبابان الابتدائية.2019تشرين الثاني/نوف بر  22، الحكم المؤرخ Pid.B/2018/PN.BPP/682انظر القضية رقم:  (11) 
 (12) S/2019/171 سية.، ووفقا لوثائق المحك ة الإندوني19، المرفق 
الت س الســـــــــــيد ســـــــــــيتياموكو من المحك ة أن تأذن له ببيع الفحم  لى أســـــــــــاس أن أســـــــــــعار الفحم كان  آخذة في التناقص  (13) 

 دولار. 2 990 000. وكان  القي ة التعاقدية تبلغ (Pid.B/2018/PN Bpp/682من الحكم رقم:  3)الصفحة 

https://undocs.org/ar/S/2019/171
https://undocs.org/ar/S/2019/171
https://undocs.org/ar/S/2019/171
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 يســــ ح القانوني الإطار هذا مثل ف ياب الداخلي. القانون في الأمن مجلس قرارات لإدراج أولوية الأ ضــــاء
 شــــــــــر   وقد القصــــــــــور. أوجه باســــــــــت  ل معها المتواطئة والعناصــــــــــر الديمقراطية الشــــــــــعبية كوريا  لم هورية
 المذكورة. القرارات بموجب  ليها الواقعة بالالتزامات الوفاء لضــ ان القانوني إطارها اســتعراض في إندونيســيا

 التحايل في ودبلوماسييها الديمقراطية الشعبية كوريا  جمهورية سفارات ضلوع است رار أيضا الحالة هذه وتبرز
 .(14)المزاءات تدابير  لى
 بالنظر بأنه الفريق بإب غ محددة لفترة Dong Thanh الســــفينة تســــتمجر كان   التي المهة وقام  - 28
 الدخول من تت كن لم فإنها ،Wise Honest الســـــفينة من إليها المنقول الفحم تح ل كان   الســـــفينة أن إلى
 حمولتهــا في التصـــــــــــــــرن بشــــــــــــــــمن قرار اتخــاذ انتظــار في نام، فييــ  في ،Vung Tau إلى وأبحرت المينــاء إلى

 في الداخلية مياهها إلى وصـــــــــــــل  الســـــــــــــفينة أن نام فيي  وأكدت (.9 الفقرة ،(2017) 2937 )القرار
 الســـــــــــــــفينة ا ترضـــــــــــــــ  لها التابعة الم ارك هيئة وأن ،2019 حزيران/يونيه 6 في تاو فونغ - ريا با منطقة
 الشــركة ،Dong Thanh الســفينة تشــ يل جهة بين صــلة وجود الفريق وكشــف القضــية. في التحقيق وتباشــر

Qingdao Global Shipping Co. Ltd، باســـــم الآن المعروفة Qingdao Global Shipping Group Ltd، 
Honest Wise والســــــفينة

 حســــــاب من Global Qingdao شــــــركة إلى 2018  ام في مبلغ درفع فقد .(15)
 المبلغ بأن الفريق Qingdao Global شـــــركة وأخبرت .Wise Honest الســـــفينة معام ت لت ويل مســـــتمدم
 إلى وردت[ ]هكذا “White Honest” الســــــــــــفينة من الفحم تســــــــــــليم  دم  لى لتعويضــــــــــــها كان  المدفوع

 وتظهر (.9598153 الدولية: البحرية المنظ ة لدى التســـــــــجيل )رقم لها الم لوكة Ken Orchid الســـــــــفينة
 العابر بالنقل لتقوم معها التعاقد تم Ken Orchid السـفينة أن Qingdao Global شـركة قدمتها التي الوثائق
 وتتطابق (.10 المرفق )انظر كوريا  جمهورية في بوهانغ، إلى Wise Honest الســــــــــــــفينة ظهر  لى من للفحم
 .(16)إليه المرسل الطرن با تبارها Enermax شركة اسم فيه ورد  قد مض ون مع الوثيقة تفاصيل

 
 اؤتوصية  

 وشاااركة ساااو ، تشاااونغ كي   ،Wise Honest اؤسااافينة قب م  اؤلجنة تدرج بأ  اؤفريق يوصاااي - 29
Korea Songi Shipping Company اؤدوؤية: اؤبحرية المنظمة ؤدى اؤتسااجيل )رق  ؤلساافينة الممؤكة 

 في اؤثلاثة من كل  ؤدور Korea Songi General Trading Corporation وم سسة (،5607043
 الجزاءات. انتهمك

 

__________ 

 .36الفقرة ، S/2019/171. وانظر أيضا (2016) 2321من القرار  17والفقرة  (2016) 2270من القرار  13الفقرة  (14) 
نرقل  إليها من الســــفينة  Dong Thanhالفريق أنها تدرك أن البضــــائع التي حملتها الســــفينة  Qingdao Global  شــــركة أبل  (15) 

Wise Honest  من الم كن التعامل معها با تبارها بضـــا ة ”ولكن تصـــديرها تم بشـــكل قانوني بموجب أمر من المحك ة، وأنه
سية المنشم، وأنه في ذلك الوق ، لم يكن لدينا أي معلومات تفيد بأن واردة من إندونيسيا ب رض التصدير وليس بضا ة رو 

 )الرد ك ا ورد(. “.هذه البضا ة مشتبه في نقلها بطريقة تنتهك قائ ة المزاءات التي ترصد الأمم المتحدة تطبيقها
يتطابقان مع ما ورد  Ken Orchidإلى الســفينة  Wise Honestتوضــح الوثائق أن حجم وقي ة الفحم المقرر نقله من الســفينة  (16) 

 Hong Kong Nova International Trade Co. Limitedوشـــــــــــــــركــــة  Enermaxمن أرقــــام في العقــــد المبرم بين شـــــــــــــــركــــة 
(S/2019/171 17، المرفق.) 

https://undocs.org/ar/S/RES/2937%20(2017)
https://undocs.org/ar/S/RES/2937%20(2017)
https://undocs.org/ar/S/RES/2270%20(2016)
https://undocs.org/ar/S/RES/2270%20(2016)
https://undocs.org/ar/S/RES/2270%20(2016)
https://undocs.org/ar/S/RES/2321%20(2016)
https://undocs.org/ar/S/RES/2321%20(2016)
https://undocs.org/ar/S/RES/2321%20(2016)
https://undocs.org/ar/S/2019/171
https://undocs.org/ar/S/2019/171
https://undocs.org/ar/S/2019/171
https://undocs.org/ar/S/2019/171
https://undocs.org/ar/S/2019/171
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 أنش ة اؤصيد المحظورة  
 منها الصـــــــيد، حقوق نقل اســـــــت رار توضـــــــح بمعلومات الفريق الأ ضـــــــاء الدول من اثنتان زودت - 30
 الشعبية كوريا  جمهورية  ن صادر صيد تصريح رقم تح ل لوحة تعرض ثالث لبلد تابعة صيد لسفينة صورة

  شر(. الثالث الشكل )انظر الديمقراطية
 

  شر الثالث الشكل
 عن صااامدر صااايد تصاااري  رق  تُظهر ؤوحة وعليهم “琼东渔 12122” اسااا  تحمل صااايد سااافينة
 اؤديمقراطية اؤشةبية كوريا  جمهورية

 
 
 
 
        
 الأ ضاء. الدول إحدى :المصدر 
  
 مناطق نحو تتجه ثالث بلد من صــيد ســفن صــادف  بأنها أيضــا الأ ضــاء الدول إحدى وأبل   - 31

 من بكل الخا  الصـيد تصـريح لرقم المبينة اللوحات تح ل ولا الديمقراطية الشـعبية كوريا  جمهورية في الصـيد
 للحصــول طلبات بالفعل أرســلوا قد بأنهم الســفن أطقم أفراد أجاب الســفن، هذه مع التواصــل و ند منها.
  ند التصــاريح  لى ســيحصــلون وأنهم الديمقراطية الشــعبية كوريا  جمهورية إلى الصــيد حقوق شــهادات  لى

 لهم تســــلم ســــون ثالث لبلد تابعة قيادة ســــفينة أن أيضــــا وذكروا للبلد. التابعة الصــــيد مناطق إلى وصــــولهم
 ونســـــان. ميناء في تصـــــاريح أرقام تح ل التي اللوحات مقدماً   اســـــتل  الســـــفينة هذه وأن التصـــــاريح، هذه

 بتســـــليم الأحيان بعض في تقوم الديمقراطية الشـــــعبية كوريا  لم هورية تابعة دوريات قوارب أن أيضـــــا وذكروا
 الصين أفادت الفريق، استفسار  لى وردا الدولية. المراقبة لتفادي ربما سفنهم، إلى مباشرة الصيد شهادات

 كوريا  لم هورية التابعة البحرية المناطق في المحيطي الصــــــــــــيد   ليات حظرت الصــــــــــــينية الســــــــــــلطات” بأن:
 في قانوني بشـــكل مســـجلة صـــيد ســـفينة ليســـ  琼东渔 12122 الســـفينة وأن “الديمقراطية الشـــعبية
 المكتوب الســــــــفينة اســــــــم إلى فقط بالاســــــــتناد الســــــــفينة وهوية العلم دولة من التحقق يتســــــــن ولم .الصــــــــين
 .(2-6 المرفق )انظر “بالط ء

  
 اؤقمئمة في أسممؤه  المدرجة والأفراد واؤكيمنات ا ظر عمليمت - ثاؤثم 

 ظل في يبدو ما  لى الانخفاض في آخذة العســـــــــــــــكري التعاون حالات أن الفريق م حظة رغم - 32
 التي المســــت رة المشــــرو ة غير الأنشــــطة أيضــــا ي حظ فإنه، للقرارات الأ ضــــاء الدول من أكبر  دد امتثال
 .للقرارات انتهاك في، ثالثة بلدان من وأفراد الديمقراطية الشعبية كوريا  جمهورية من ر ايا بها يقوم
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 تنزانيا وجمهورية، وأوغندا، إريتريا تشــــــ ل بلدان إلى قدمها طلبات    لى ردودا بعد الفريق يتلق ولم - 33
 بشــــــــــــــــمن معلومــات  لى للحصـــــــــــــــول ،والي ن، وميــارــار، وليبيــا، الــديمقراطيــة الكون و وجمهوريــة، المتحــدة
 .العسكري التعاون

 
 الإسلامية إيرا  جمهورية  

 كوريا  جمهورية مع العســـــــكري التعاون بشـــــــمن الفريق بها يقوم التي المارية بالتحقيقات يتعلق في ا - 34
 كيانين  ثمة أن إلى الأ ضـــــــــــــاء الدول إحدى أشـــــــــــــارت، (72 الفقرة، S/2019/171) الديمقراطية الشـــــــــــــعبية
، يحتفظ كل منه ا بمكتب نشـــــــــط في Saeng Pilوشـــــــــركة  KOMID مؤســـــــــســـــــــة هما، القائ ة في مدرجين

زالوا في جمهورية إيران  ما KOMIDجمهورية إيران الإســــــــ مية، وأن ث ثة ممثلين  لى الأقل من مؤســــــــســــــــة 
، ردت جمهورية إيران الإســ مية  لى الفريق 2019تموز/يوليه  30الإســ مية تح  غطاء دبلوماســي. وفي 

 (.11رفق أشارت إليه الدولة العضو )انظر الم برفض ما
 

 ناميبيم  
 الســــــــــــابق الم ثل،(17)تشــــــــــــول تونغ كيم  من محت لة بزيارة الفريق الأ ضــــــــــــاء الدول إحدى أبل   - 35

 وردت. (18)ناميبيا في أصـــــولها بيع إلى تســـــعى التي “)ناميبيا( والتقنية المع ارية للمدمات M.O.P”لشـــــركة
، جديد وظيفي ســــــفر وجواز ســــــياحيتين بتمشــــــيرتين مرتين ناميبيا إلى  اد كيم  إن بقولها الفريق  لى ناميبيا
 . (12 المرفق )انظر 2019 مايو/أيار في منها خرج ثم، 2017 سبت بر/أيلول في م ادرته بعد
 

 اؤتوصية  
 كيمنات  ؤدى يةملو  اؤذين الأشااااخم  د ول إعمدة رصااااد الأعضاااامء اؤدول تةزز أ  ينبغي - 36

  .اؤبيومترية واؤبيمنات اؤسمبقة اؤسجلات باستخدام، أراضيهم إلى اؤقمئمة في أسممؤهم مدرجة
 

 رواندا  
 رواندا في الديمقراطية الشــــــــعبية كوريا  جمهورية من ر ايا أن إلى الأ ضــــــــاء الدول إحدى أشــــــــارت - 37

 .رواندا من معلومات الفريق وطلب. غابيرو في للجيش معسكر في الخاصة القوات بتدريب يقومون
 

  اؤسورية اؤةربية الجمهورية  
 في الديمقراطية الشــــــــــعبية كوريا  جمهورية ر ايا أنشــــــــــطة بشــــــــــمن الخبراء فريق بتحقيقات يتعلق في ا - 38

 كوريا  جمهورية منشؤها  سكرية معدات بيع السوريين الأسلحة سماسرة ومحاولات السورية العربية الم هورية
 الفريق زال ما، (92 إلى 86 الفقرات، S/2018/171) وأفريقيا الأوســـــــــط الشـــــــــرق في الديمقراطية الشـــــــــعبية
 من  ام رد ســـــوى الفريق يتلق ولم .مســـــت رة الأنشـــــطة هذه بأن تفيد الأ ضـــــاء الدول من معلومات يتلقى

 . جوهرية معلومات إليه ترد لم ولكن 2019 يناير/الثاني كانون  في السورية العربية الم هورية
 

__________ 

 .1968آب/أغسطس  7تاريخ المي د:  (17) 
 (.79 ، الفقرةS/2019/171؛ 108، الفقرة S/2018/171ناميبية تابعة لمج و ة شركات مشروع مانسودي في الخارج )شركة فر ية  (18) 
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 أوغندا  
، وذكرت أنه يجري توفير التدريب المتمصــص وأن KOMIDأشــارت دول أ ضــاء إلى وجود مؤســســة  - 39

 (.94 و 93، الفقرتان S/2019/171زالوا مقي ين في البلد )   الًا من جمهورية كوريا الشــــــــــــــعبية الديمقراطية ما
 وينتظر الفريق ردودا من أوغندا  لى العديد من الاستفسارات. 

 
 ممنسوداي ؤوحمت ضبط  

 لها التابعة الم ارك دائرة أن كوريا  جمهورية في التوحيد وزارة أفادت، 2019 يناير/الثاني كانون  في - 40
 لرابطة العالمي الاتحاد أ ضاء بعض اشتراها مانسوداي الفن استوديو من لوحات ضبط  إنتشون مطار في

 جمهورية وردت. 2018 نوف بر/الثـاني تشـــــــــــــــرين في بهـا قـام يانغ لبيونغ   ـل زيارة خ ل الكوريـة التجـارة
 نقلها تم لوحات 9 وأن، لوحة 19 أصـــــل من لوحات 10 ضـــــبط  بأنها الفريق اســـــتفســـــارات  لى كوريا
 . ثالثة بلدان إلى
 

  المةلوممت تكنوؤوجيم مجمل في واؤةمملو  اؤذ مئر صنمعة إدارة  
 الشـــــــــــــعبية كوريا  جمهورية في الذخائر صـــــــــــــنا ة إدارة بأن الفريق الأ ضـــــــــــــاء الدول إحدى أبل   - 41

 وبرنامجه النووي البلد برنامج تطوير في الإشـــــــــــــــرافي دوره بســـــــــــــــبب القائ ة في مدرج كيان  وهي، الديمقراطية
 العاملين لتش يل (13 المرفق )انظر لها التابعة التجارية الشركات تستمدم، (KPe.028) التسيارية للقذائف

 . الأجنبية الع  ت لكسب بالخارج   ل مراكز في، والمطورين المبرمجين مثل، المعلومات تكنولوجيا مجال في
 الخارج في المعلومات تكنولوجيا مجال في العاملين من المئات ينتشر، العضو الدولة ذكرته لما ووفقا - 42
 دولار 5 000 و 3 000 بين ما المتوســـــــط في ويكســـــــبون، الأوســـــــط والشـــــــرق وأفريقيا وآســـــــيا أوروبا في

 جمهورية في المجال هذا في العاملين  لى الرقابة تتولى التي للكيانات دخلهم من كبيرا  جزءا ويدفعون، شهريا
 بموجبه يع ل تشــــــ يلياً  روذجا يســــــتمدمون فهم، وهويتهم جنســــــيتهم ولإخفاء. الديمقراطية الشــــــعبية كوريا
 الديمقراطية الشــــعبية كوريا  جمهورية في برمجيات مطورو الواقع في يديرها لشــــركة صــــوري كرئيس  محلي مواطن
 أجنبية مواقع أيضــــــــــــاً  العاملون هؤلاء ويســــــــــــتمدم. هويتهم حجب مقابل للشــــــــــــركة أموالا بدورهم يدفعون

 إلى تهدن لا التي المعلومات تكنولوجيا أ  ال جانب وإلى. هويتهم إخفاء أثناء حر   ل  لى للحصـــــول
 بأ  ال الديمقراطية الشــــــــــــعبية كوريا  جمهورية في المعلومات تكنولوجيا مجال في العاملون يقوم، الأذى إلحاق
 الإلكتروني الفضــاء في الفا لة المهات لد م المشــفرة الع  ت مثل أصــول ســرقة  لى تنطوي مشــرو ة غير
 . (68 إلى 57 الفقرات )انظر المالية المزاءات من للتهرب الديمقراطية الشعبية كوريا  جمهورية من
 

  اؤضغط محولات :اؤنووي اؤبرنامج مشتريات  
 إلى تشـــــــبه طراز وأرقام مظهر ذات ضـــــــ ط محولات  ن يعلنون آخرين تجزئة تجار أن الفريق وجد - 43
، S/2019/171) للفريق الأخير التقرير في  نهـــا والإب غ بشـــــــــــــــــمنهـــا التحقيق تم التي المنتجـــات كبير  حـــد
 المتعلقة الرقابية الضــــــــــوابط تنطبق لا قد، مباشــــــــــرة بصــــــــــورة المنتجات تصــــــــــدير  دم حالة وفي .(65 الفقرة

 . الم كنة الشراء مسارات تقصي الفريق ويواصل. المصنعة المهة تفرضها التي النهائي بالمستمدم
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  اؤكممؤية اؤسل   
  للجزاءات انتهاك في الك الية السلع استيراد الديمقراطية الشعبية كوريا  جمهورية واصل  - 44
 هانوي في ثم يانغ بيونغ في أولاً  Mercedes Maybach S طراز من لي وزين ســــــــــيارة وشــــــــــوهدت - 45

 الشـــــــــــــــعبية كوريا  وجمهورية المتحدة الولايات بين 2019 فبراير/شـــــــــــــــباط في  قد الذي الق ة مؤتمر خ ل
 الشـــركة أنتجتها لمركبات كان   الصـــور أن للفريق Daimler AG جي إيه دايملر شـــركة وأكدت. الديمقراطية
 مزيد دون البيع أو الإنتاج تاريخ تحديد من دايملر شـــــــــــــــركة تت كن ولم. تعدي ت آخر طرن  ليها وأدخل
 جمهورية مع تتعامل لا وأنها الصــلة ذات المنطبقة الحظر إجراءات لم يع امتثل  أنها وذكرت المعلومات من

 . الديمقراطية الشعبية كوريا
 وســـــــيارة، Mercedes Benz S-600 و، Mercedes-Maybach S طراز من بمركبات يتعلق وفي ا - 46
 بين هانوي في المعقود الق ة بمؤتمر تتعلق لأغراض نام فيي  إلى نقل  الأقل  لى واحدة كروزر  لاند تويوتا

    ً  المنشـــــــــــــــمة اللجنة أن مؤكدة نام فيي  ردت، الديمقراطية الشـــــــــــــــعبية كوريا  وجمهورية المتحدة الولايات
 لل شــــــاركة نام فيي  إلى الديمقراطية الشــــــعبية كوريا  جمهورية وفد دخول طلبها  لى وافق  1718 بالقرار
 التي المركبــات ونوع  ــدد  ن معلومــات مرات  ــدة طلبــ  أنهــا إلى نام فييــ  وأشــــــــــــــــارت. الق ــة مؤتمر في

 متــذر ـة، قط علومــاتالم تلــك تقــدم لم الــديمقراطيــة الشـــــــــــــــعبيــة كوريا  جمهوريــة ولكن، نام فييــ  إلى جرلبــ 
Maybach-Mercedes  طراز من مدر تين مركبتين أن مؤخراً  صـــدر (19)تحقيق تقرير وأكد. أمنية بأســـباب

S-600  الشــــــــــــعبية كوريا  جمهورية إلى نقله ا قبل مختلفة بلدان  بر شــــــــــــحنه ا وتم ألمانيا في منشــــــــــــؤهما كان 
 . 2018 أكتوبر/الأول تشرين في الديمقراطية

 هذه في محتوياته ا تصـــنف الفودكا من شـــحنتين بمصـــادرة الفريق الأ ضـــاء الدول إحدى وأبل   - 47
. الديمقراطية الشــــــــعبية كوريا  جمهورية هي النهائية وجهته ا وكان ، ك الية  ســــــــلع أنها  لى العضــــــــو الدولة
 . الفريق إليها توصل التي الأولية النتائج  لى ل ط ع 14 المرفق انظر
 يبيع الذي، يانغ بيونغ في الأقسام المتعدد تايسونغ متجر بأن تفيد معلومات  لى الفريق وحصل - 48
 تضـــم التي تايســــونغ مج و ة من جزء هو تجديده بعد 2019 أبريل/نيســــان في افتتاحه وأ يد ك الية  ســــلعاً 
 Korea Taesong Trading Companyفي القائ ة هما شـــــــركة تايســـــــونغ التجارية الكورية  مدرجين كيانين

(KPe.041)  ومصرن دايسونغ كورياKorea Daesong Bank (KPe.035) 39، وتع ل بتوجيه من المكتب 
(KPe.030 وكان  مرتبطة سابقا ببرنامج الانتشار الخا  بج هورية كوريا الشعبية الديمقراطية والمشتريات )

 الخاصة ببرامجها المتعلقة بالقذائف التسيارية.
  

 اؤتمويل - رابةم 
 الوصول بإمكانية باست رار تت تع الديمقراطية الشعبية كوريا  جمهورية أن الفريق تحقيقات من يتبين - 49
 الصــــــــــــــعب من تجعل بطرق المالية المزاءات من تتهرب زال  ما شـــــــــــــــبكاتها وأن، الدولي المالي لنظاما إلى

، القرارات توجبها التي التدابير الآن إلى تتمذ لم أ ضــــــــــاء دولا وأن، مشــــــــــروع غير نشــــــــــاط  ن الكشــــــــــف
 نطاق اتساع أن ك ا.  الخارج في العاملين الديمقراطية الشعبية كوريا  جمهورية مصارن ممثلي طرد ذلك في بما

__________ 

 .C4ADS, Lux & Loaded: Exposing North Korea’s Strategic Procurement Networks (July 2019) انظر (19) 
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 من الأموال ســـــرقة بهدن الديمقراطية الشـــــعبية كوريا  جمهورية تشـــــنها التي الإلكترونية الهج ات برا ة وتزايد
 وتوليد المالية المزاءات من بالتهرب أيضــــــا للبلد يســــــ ح المشــــــفرة الع  ت وبورصــــــات المالية المؤســــــســــــات

 الدول إحدى وأبل  . الحكوميين والتنظيم الرقابة من أقل لقدر وتخضــــــــــــع تتبعها يصــــــــــــعب بطرق إيرادات
 جمهورية في الإلكتروني الفضـاء في الفا لة المهات هج ات من المتمتية الإيرادات نسـبة أن الفريق الأ ضـاء
  .أخرى أنشطة من المتحققة بالإيرادات مقارنة ازدادت قد الديمقراطية الشعبية كوريا
 

 الخمرج في اؤديمقراطية اؤشةبية كوريا  جمهورية مصمرف ممثلو  
من ممثلي المؤســــــســــــات المالية التابعة لم هورية كوريا  30واصــــــل الفريق تحقيقاته بشــــــمن أكثر من  - 50

 Tanchon Commercial Bankالشـــــــعبية الديمقراطية الذين يع لون في الخارج، بمن فيهم ممثلون لمصـــــــارن 
 Daesong Bankو  Cheil Credit Bankو  Foreign Trade Bankو  Korea Kumgang Bank و
 Daedong Credit Bankو  Bank of East Landو  Ilsim International Bank و
. ووجــــــد الفريق أن تلــــــك Ryugyong Commercial Bankو  Unification Development Bankو 

، والاتحاد الروســـــــي(، وليبيا، 52 )انظر الفقرةإندونيســـــــيا الصـــــــين، و المصـــــــارن تع ل من خ ل ممثليها في 
 ردودا يتضــــــــــ نان اللذين 16 و 15 المرفقين انظر) المتحدة العربية والإمارات العربية الســــــــــورية، والم هورية

 أن يجب أ  ه المذكورة الأ ضاء الدول جميع أن إلى الفريق ويشير .الصلة( ذات الأ ضاء الدول من واردة
 وفقا، الديمقراطية الشـــعبية كوريا  لم هورية التابعة المالية المؤســـســـات باســـم يتصـــرفون الذين الأفراد كل  تطرد
 . (2016) 2321 القرار من 33 للفقرة
 في نشـــــــــــط بدور القيام الخارج في الديمقراطية الشـــــــــــعبية كوريا  جمهورية مصـــــــــــارن ممثلو ويواصـــــــــــل - 51

 الصــــــــلة ذات الانتهاكات من وغيرها أخرى إلى ســـــــــفينة من النقل   ليات لتنفيذ الســـــــــ ســـــــــرة شـــــــــبكات
 أحد مع الفريق حقق أن وســـبق. المالي التهرب أســـاليب من ذلك وغير ثالثة بلدان من سماســـرة باســـتمدام

 .(20)الصلة ذات والأ تدة بالأسلحة المشروع غير المالي الاتجار بسبب الم ثلين هؤلاء
 

 واؤنفط اؤفح  نقل بةمليمت المتةلقة واؤتةمقدية الممؤية اؤترتيبمت  
 حقق الفريق في أســاليب التهرب المســتمدمة في الترتيبات والمعام ت التعاقدية والمالية، بما في ذلك - 52

ط ممثل . ودفع تكاليف الشـــــــحن العابر لنقل النفWise Honestالشـــــــحن العابر للفحم  لى من الســـــــفينة 
. وقد Jinmyong Joint Bankمصرفي تابع لم هورية كوريا الشعبية الديمقراطية بالخارج يع ل لدى مصرن 

تم توجيهه  Huitong Mineralsدولار  بر شـــركة  760 000رتب هذا الم ثل المصـــرفي   لية تحويل مبلغ 
(. ولوحظ اســــــــتمدام أســــــــاليب تهرب مماثلة في 17 بر مؤســــــــســــــــة مالية في الولايات المتحدة )انظر المرفق 

دولار  لى من ســــــــفينة كان  موضــــــــوع  2 990 000الترتيبات المالية المرتبطة ببيع شــــــــحنة فحم قي تها 
 Hong Kong Novaالتابعة لم هورية كوريا )ك ســـــــــــــــتلم نهائي( وشـــــــــــــــركة  Enermax قد بين شـــــــــــــــركة 

International Trade Company  كبائع(. وبين ا ز    شــــركة(Enermax   في إفادتها للفريق أنها وافق
، لم تت كن الشركة من إثبات هذه المزا م، “وسيط محلي في إندونيسيا”من “ فحم إندونيسي” لى شراء 

__________ 

 ؛32والمرفق  21، الفقرة S/2017/81. انظر Korea Daesong Bankالذي يع ل لدى مصــــرن  Ko Il Hwan لى ســــبيل المثال،  (20) 
S/2017/150 230و  227و  225، الفقرات. 

https://undocs.org/ar/S/RES/2321%20(2016)
https://undocs.org/ar/S/RES/2321%20(2016)
https://undocs.org/ar/S/2017/81
https://undocs.org/ar/S/2017/81
https://undocs.org/ar/S/2017/81
https://undocs.org/ar/S/2017/81
https://undocs.org/ar/S/2017/81
https://undocs.org/ar/S/2017/81
https://undocs.org/ar/S/2017/81
https://undocs.org/ar/S/2017/81
https://undocs.org/ar/S/2017/81
https://undocs.org/ar/S/2017/81
https://undocs.org/ar/S/2017/81
https://undocs.org/ar/S/2017/150
https://undocs.org/ar/S/2017/150
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 .(21)“حذفها”الإلكتروني قد تم  وأشــــــارت إلى أن جميع الاتصــــــالات ذات الصــــــلة التي أجري   بر البريد
 باســتصــدار “محلي إندونيســي وســيط” قيام في للريبة يد و ما Enermax شــركة تجد لم، ذلك إلى وإضــافة
 ومتمصصة كونغ  هونغ في مقرها شركة خ ل من الفحم لشراء ال زم الت ويل وتدبير والوثائق العقود جميع
إلى بذل العناية الواجبة بأي  Enermaxولم تسع شركة . السجائر( تصنيع آلات )بيع تمامًا مختلف مجال في

 إلى للشــركة( مســبوقة غير معاملة )وهي دولار م يين ث ثة بتحويل يلزمها  قد  لى التوقيع بعد إلاصــورة 
 هوية تحديد تســتطع ولم، Hong Kong Nova International Trade Company لشــركة المصــرفي الحســاب
 . الشركة باسم العقد وقّع الذي الم ثل
مرة أخرى كجهة مرسل إليها في بوليصة شحن تتعلق  Enermaxوبعد سبعة أشهر فقط، تم إدراج  - 53

 /تشــــــــــــــرين الثاني 1طنًا متريًا من الفحم من ناخودكا إلى ميناء بوهانغ في  2 588بنقل شــــــــــــــحنة حج ها 
ودة بعد الانتهاء من شــــــــحن مركبتين مدر تين أثناء رحلة الع DN5505 لى من الســــــــفينة  2018 نوف بر

، تفيد الأنباء أن قد انتهى الأمر به ا في جمهورية كوريا الشـــــــــــــعبية الديمقراطية، Mercedes Benzمن طراز 
 الذي للفحم المرســـــــلة المهة نفس هي المدر تين لل ركبتين المرســـــــلة المهة وكان  .(22)في انتهاك للجزاءات

ا تمتلك مارشــــــال جزر في صــــــورية شــــــركة وهي Enermax ،Do Young Shippingاشــــــترته   الســــــفينة أيضــــــً
DN5505 الســفينة كوريا  جمهورية احتجزت، الفحم بمنشــم يتعلق وفي ا. إدارتها وتتولى DN5505 بوهانغ في 
 وأشـــــارت، فبراير/شـــــباط في ناخودكا من الديمقراطية الشـــــعبية كوريا  جمهورية منشـــــؤه فحم اســـــتيراد بســـــبب

 2018 نوف بر/الثــــــــاني تشـــــــــــــــرين في DN5505 من  لى المشـــــــــــــــحونــــــــة الفحم واردات إلى كــــــــذلــــــــك
 في Enermax اد  ، “الإندونيســـــــــي الفحم” لشـــــــــراء تفســـــــــيرها غرار و لى. (19 و 18 المرفقين )انظر
 الاتحاد منشـــــــــــؤه الفحم إن قال آخر محلي وســـــــــــيط لســـــــــــان  لى جاء بما تمســـــــــــك  أنها صـــــــــــحفية مقابلة
 اســتيراد   ليات في تورطها بشــمن اســتفســاراته آخر  لى Enermax من ردوداً  الفريق يتلق ولم (23)الروســي
 . كوريا  جمهورية إلى الديمقراطية الشعبية كوريا  جمهورية منشؤه فحم
 

 (24)اؤديمقراطية اؤشةبية كوريا  جمهورية ودبلوممسيي اؤقمئمة في المدرجة ؤلكيمنات الممؤية اؤةمليمت  
 ســو كيم  فيهم بمن، ل ســتط ع العام المكتب موظفي وأصــول المارية المالية بالأنشــطة يتعلق في ا - 54
ا )المعرون (Kim Sou Gwang) غوانغ ، Son-kwang KIM و، Kim Sou-gwang: بالأسمـــاء أيضــــــــــــــــــً
 ســـــو كيم  باســــــم أيضــــــا )المعروفة غيونغ ســــــو كيم  والســــــيدة، (KIM Su-kwang و، KIM Son-gwang و

 كيم  يملكه ا شـــــقتين إيجار دفع من المتمتية الإيرادات في الفريق حقق، أســـــرهم وأفراد نام يونغ وكيم كيونغ(

__________ 

 لى أسئلة الفريق حول كيفية  ل ه بالصفقة واتصاله بالوسيط الإندونيسي المحلي  Enermaxلم يرد الرئيس التنفيذي لشركة  (21) 
هذا الحجم. من صــفقة بالنســبة للل اية  ضــعيف  Enermaxبشــمنها )لم يكن قد زار إندونيســيا منذ ســنوات(. فســجل شــركة 

 .2014فليس لديها موقع إلكتروني، ولم تبلغ  ن أرقام مبيعاتها السنوية منذ  ام 
 (22) C4ADS, Lux & Loaded: Exposing North Korea’s Strategic Procurement Networks (16 July 2019), pp. 41–42. 
 ,Edward Wong and Christoph Koetti, “How North Korea’s leader gets his luxury cars”, New York Timesانظر (23) 

16 July 2019 وفي مقابلة أخرى حول هذه القضــــــية، حاول أحد مســــــؤولي .Enermax  الدفاع  نDo Young Shipping 
ا ت اداً  لى هيكلها وتصــــ ي ها اللذين رآهما بنفســــه.  بحجة أنه لم يكن من الم كن للســــفينة أن تنقل المركبات DN5505 و

 .Vessel seized by South Korea exported armored limos, imported coal: report”, NK Pro, “16 July 2019انظر
، الفقرات S/2018/171؛ و 126، الفقرة S/2019/171ل ط ع  لى تقارير الفريق الســــــــــابقة بشــــــــــمن هذه المســــــــــملة، انظر  (24) 

 .50، الفقرة S/2017/742؛ و 172إلى  169 من

https://undocs.org/ar/S/2019/171
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https://undocs.org/ar/S/2018/171
https://undocs.org/ar/S/2018/171
https://undocs.org/ar/S/2018/171
https://undocs.org/ar/S/2018/171
https://undocs.org/ar/S/2017/742
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ح، باريس في شـــــــــقته إيجار من المتمتية الإيرادات تج يد تم وبين ا. وروما باريس في غوانغ ســـــــــو  للشـــــــــركة سمر
 تحويل وتم. نفســـــــــه( غوانغ ســـــــــو كيم  إلى تحويلها دون )ولكن الضـــــــــرائب لدفع منها مبالغ بتحويل العقارية

 هذا أن لاحقة معلومات وكشف . صينية شركة لدى ويع ل الصين في يقيم فرنسي مواطن إلى المدفو ات
 في فرنســــــــا وتحقق. إليه تصــــــــل زال  ما المدفو ات أن المرجح من وأنه بكيم صــــــــلة  لى الفرنســــــــي المواطن
 لأصــول الأ ضــاء الدول تج يد أهمية الحالة هذه وتبرز. الأصــول لتج يد الفعال التنفيذ كفالة  ب ية القضــية
 . القائ ة في مدرجين وكيانات أفراد باسم العاملين والكيانات الأفراد جميع
 أن إلى 2018 يوليه/تموز في إيطاليا أشـــــــــارت، (25)روما في غوانغ ســـــــــو كيم  بشـــــــــقة يتعلق وفي ا - 55

 مالية مؤســـــســـــة في كيم  يمتلكه حســـــاب إلى تحويله يتم يورو 850 وقدره الشـــــهري الإيجار من المتمتي الإيراد
 أن إلى كذلك  إيطاليا وأشــــــارت. يورو 4 071.16 الوق  ذلك في الحســــــاب بهذا رصــــــيده وكان، إيطالية
 تم إداري موظف إلى بل، لكيم الإيجار دفع له ينب ي يعد لم أنه المســــــــتمجر أبل   قد لها التابعة المالية وزارة

 . العقار إدارة سيتولى الدولة ممتلكات مكتب قبل من وتس يته تحديده
 أربع لشــــحن محاولة رتب الديمقراطية الشــــعبية كوريا  جمهورية من دبلوماســــي هو يونغ تشــــول كيم - 56

يا شـــــــــــــــرق  بر الديمقراطية الشـــــــــــــــعبية كوريا  جمهورية إلى كهربائية  مولدات وحدات  2016  ام في آســـــــــــــــ
 فرنســـــــا في الديمقراطية الشـــــــعبية كوريا  لم هورية تابع كدبلوماســـــــي  و  ل، المحاولة( با تراض هولندا )قام 

 أســــــاليب من العديد باســــــتمدام الأوروبي الاتحاد في متعددة مصــــــرفية حســــــابات وأنشــــــم  ديدة لســــــنوات
 وكــذلــك حســــــــــــــــاباتــه بإغ ق فرنســــــــــــــــا أمرت وبين ــا .(123 إلى 120 الفقرات، /2019/171S) التهرب

 القرار من 16 للفقرة وفقًا الديمقراطية الشــــــــــــــعبية كوريا  لم هورية تابعين آخرين دبلوماســــــــــــــيين حســــــــــــــابات
 تابعة كيانات  باســـــــــــــــم مؤخراً ريةتجا بأنشـــــــــــــــطة كيم  قيام تفيد تقارير بورود الفريق  لم، (2016) 2321
 الن ســـا ردت، ذلك إلى وبالإضـــافة .(26)فرنســـا إلى اســـتفســـارات ووجه الديمقراطية الشـــعبية كوريا  لم هورية

 الشـــعبية كوريا  جمهورية ســـفارة بها قام  محاولات بشـــمن أجراه الذي التحقيق حول الفريق اســـتفســـار  لى
لدفع  Korea Ungum Corporationلشـــــــــــــركة  مج د حســـــــــــــاب من أموال  ن للإفراج فيينا في الديمقراطية

مرتب مســتحق لشــمص يرز نم أنه يع ل لدى هذه الشــركة. وأكدت الن ســا أن تلك الطلبات قد ررفضــ  
وأن موظف الشــــــركة المز وم هو الموظف الإداري والفم المعت د لدى الســــــفارة وأن أي   ل من هذا النوع 

للع قات القنصـــلية من اتفاقية فيينا  42من جانب ذلك الشـــمص ســـيكون بمثابة خرق للقرارات ولل ادة 
 (.20)انظر المرفق 

 
  الإؤكترونية اؤوسمئل باستخدام الممؤية الجزاءات من اؤتهرب  

 باســـتمدام المالية المزاءات من الديمقراطية الشـــعبية كوريا  جمهورية تهرب في تحقيقاته الفريق واصـــل - 57
 الع  ت وبورصــات المالية ؤســســاتالم من مشــرو ة غير وبصــورة  نوة الأموال لتحويل الإلكترونية الوســائل

__________ 

. وتم تأجير الشـــــــــــــــقـــــة منـــــذ Via Mar della Cina 179/Viale della Grande Muraglia Cinese 484, Romeالعنوان:  (25) 
 .2016تشرين الثاني/نوف بر  15

لية بشــــــــمن المماطر المتعلقة يرحب الفريق بالمعلومات التي قدمتها فرنســــــــا وتفيد بأنها ما فتئ  تتواصــــــــل مع مؤســــــــســــــــاتها الما (26) 
بدبلوماســــــــــيي جمهورية كوريا الشــــــــــعبية الديمقراطية، بما في ذلك تبادل قوائم دبلوماســــــــــيي جمهورية كوريا الشــــــــــعبية الديمقراطية 

، S/2019/171المعت دين في فرنســا ودول الاتحاد الأوروبي الأخرى تمشــياً مع توصــية الفريق للدول الأ ضــاء في هذا الصــدد )
 (.161الفقرة 

https://undocs.org/ar/S/2019/171
https://undocs.org/ar/S/2019/171
https://undocs.org/ar/S/RES/2321%20(2016)
https://undocs.org/ar/S/RES/2321%20(2016)
https://undocs.org/ar/S/2019/171
https://undocs.org/ar/S/2019/171
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. واستنادا (27)المشفرة، وغسل العائدات المسروقة، وتوليد الإيرادات، سواء بالع لة الرسمية أو بالع لة المشفرة
حالة  35إلى المعلومات المقدمة من الدول الأ ضاء والتقارير المفتوحة المصدر، يضطلع الفريق بتحقيقات في 

مبلغ  نها  لى الأقل تفيد بقيام جهات فا لة من جمهورية كوريا الشــــــــعبية الديمقراطية بمهاجمة مؤســــــــســــــــات 
 الدول في إلى كســب    ت أجنبية، بما في ذلكمالية، وبورصــات للع  ت المشــف رة، وأنشــطة تعدين ترمي 

 أفريقيا وجنوب، (10) كوريا  وجمهورية، (1) وتونس، (1) وبولندا، )حالتان( بن  ديش: التالية الأ ضـــــــاء
، (1) وكوســــــتاريكا، (1) نام وفيي ، (1) وغواتي الا، (1) وغامبيا، (2) وشــــــيلي، (1) وســــــلوفينيا، (1)

. (28)(21 المرفق )انظر (3) والهند، (1) ونيجيريا، (1) وماليزيا، (1) الطةوم، (1) وليبريا، (1) والكوي 
 كوريا  جمهورية من الإلكتروني الفضـــــــــــاء في فا لة جهات محاولة مثل هج ات في التحقيق بصـــــــــــدد والفريق

 والفقرتين، (2006) 1718 القرار من )د( 8 الفقرة في الواردة المزاءات انتهــاك الــديمقراطيــة الشـــــــــــــــعبيــة
 الفريق تحقيقـات وتبين. (2016) 2270 القرار من 32 والفقرة، (2013) 2094 القرار من 11 و 8

 في ترشن التي الهج ات ذلك في بما، الإلكتروني الفضاء في المارية الأنشطة وبرا ة نطاق في ملحوظة زيادة
 الشـــــــــــــعبية كوريا  جمهورية اكتســـــــــــــبته الذي المبلغ أن إلى التقديرات بعض وتشـــــــــــــير. المالية للجزاءات انتهاك

 .دولار بليوني إلى يصل مشرو ة غير بصورة الديمقراطية
 في الديمقراطية الشــعبية كوريا  جمهورية في الفا لة المهات بها تضــطلع التي الرئيســية الأنشــطة ومن - 58

  لى المصــــــــــارن بين المالية الاتصــــــــــالات جمعية شــــــــــبكة خ ل من الهج ات: يلي ما الإلكتروني الفضــــــــــاء
 لإرســــال الأســــاســــية وهياكلها المصــــارن موظفي حواســــيب إلى )بالوصــــول ســــويف ( )نظام العالم مســــتوى
 وتعدين، والمســتمدمين( البورصــات  لى )بالهجوم المشــفرة الع لة وســرقة؛ الأدلة( وإت ن احتيالية رســائل

 فا لة جهات تمكن  ،البارزة لةالأمث أحد وفي. للجيش تابع محترن فرع لت ويل ك صدر  المشفرة الع  ت
 آلات شــــبكات كامل  تدير التي الأســــاســــية الهياكل إلى الوصــــول من الديمقراطية الشــــعبية كوريا  جمهورية في

 المعام ت تجهيز تعدل خبيثة حاسوبية برامجيات تركيب لأغراض الأ ضاء الدول إحدى في الأموال صرن
ـــــــــــــــ  نوة القيام أجل من  الشعبية كوريا  جمهورية لصالح يع لون أفراد  لى النقدية لتوزيع   لية 10 000 بـ

 أ دادا الع لية هذه وتطلب . (29)ســـا ات خمس ظرن في بلدا 20 من أكثر في  نها نيابة أو الديمقراطية
 الشــــــــعبية كوريا  جمهورية ر ايا مع النطاق واســــــــع تنســــــــيق إلى يشــــــــير مما، الميدان في الأشــــــــما  من كبيرة

 . المنظ ة المريمة شبكة مع التعاون وإمكانية الخارج في العاملين الديمقراطية

__________ 

توليد الإيرادات باســـتمدام أدوات إلكترونية والتعتيم وغســـل الأموال بوســـائل إلكترونية تشـــكل تهربا من المزاءات. ل ط ع  (27) 
. وأفادت إحدى الدول الأ ضــــــــــــاء بأن 118إلى  109، الفقرات S/2019/171 لى تقارير الفريق الســــــــــــابقة، انظر الوثيقة 

المهات الفا لة في جمهورية كوريا الشــــــــــعبية الديمقراطية تســــــــــتمدم الفضــــــــــاء الإلكتروني كوســــــــــيلة غير نظامية للقيام بســــــــــرقة 
ت؛ وحم ت الابتزاز والسـلب في الفضاء التكنولوجيا العسـكرية في انتهاك لحظر توريد الأسـلحة؛ والع ليات المتعلقة بالإيرادا

 الإلكتروني؛ والقرصنة الحاسوبية لدفع ونقل الأموال.
. وطلب الفريق إلى جميع 23و  20الردود الواردة حتى الآن من الدول الأ ضــــــاء  لى اســــــتفســــــارات الفريق ترد في المرفقين  (28) 

لومات التقنية المتعلقة بالأســاليب التي يســتمدمها المهاجمون، الدول الأ ضــاء معلومات  ن نتائج تحقيقاتها، بما في ذلك المع
وأراط الهجوم، وتحديد المهات المســـــــــــــــؤولة، ومعلومات  ن الهج ات الإلكترونية الأخرى التي ترنســـــــــــــــب إلى جمهورية كوريا 

وقوع هج ــات  الشـــــــــــــــعبيــة الــديمقراطيــة أو ترنفــذ بطريقــة ممــاثلــة، أو أي تــدابير متمــذة للتصــــــــــــــــدي للهج ــات والحيلولــة دون
 المستقبل. في

، وهو FASTCash: How the Lazarus Group is emptying millions from ATMs”, Symantec, 2 October 2018“انظر  (29) 
 .www.symantec.com/blogs/threat-intelligence/fastcash-lazarus-atm-malwareمتاح  لى الموقع الشبكي التالي: 

https://undocs.org/ar/S/RES/1718%20(2006)
https://undocs.org/ar/S/RES/2094%20(2013)
https://undocs.org/ar/S/RES/2094%20(2013)
https://undocs.org/ar/S/RES/2270%20(2016)
https://undocs.org/ar/S/RES/2270%20(2016)
https://undocs.org/ar/S/2019/171
file://///unhq.un.org/shared/gacm_edcontrol/EDITORS%20FOLDER/COZAC%20D/www.symantec.com/blogs/threat-intelligence/fastcash-lazarus-atm-malware
file://///unhq.un.org/shared/gacm_edcontrol/EDITORS%20FOLDER/COZAC%20D/www.symantec.com/blogs/threat-intelligence/fastcash-lazarus-atm-malware
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 الدول إحدى ذكرت، الإلكترونية الهج ات طريق  ن المكتســـــــــــــــبة الأجنبية بالع لة يتعلق وفي ا - 59
. “الشامل الدمار لأسلحة الديمقراطية الشعبية كوريا  جمهورية برامج في تسهم الأنشطة هذه” أن الأ ضاء
 موارد الأحيان من كثير  في وتتطلب، (30)كبيرة  و ائدات قليلة مخاطر  لى الهج ات هذه تنفيذ وينطوي
 أن إلى العضو الدولة تلك وأشارت. الإنترن ( إلى الوصول إمكانية مع مح ول حاسوب )مثل لل اية قليلة
 إلى تؤدي، والرق نة العالمية التكنولوجيا في الحاصــلة التطورات مع بالاقتران، الهج ات شــن في البرا ة زيادة
 إلى يفضــــــي مما، الفا لة المهات لهذه بالنســــــبة الأهدان اختيار إمكانيات وتوســــــيع الهجوم نطاقات زيادة
 ليس الإلكتروني الفضــــــــــــــــاء في الــدفــاع إن إذ، الهج ــات لهــذه المعرضــــــــــــــــة والقطــا ــات البلــدان  ــدد زيادة
 . البتة مطلقا
 تنفذها التي الإلكترونية الهج ات في ل ســـــــــــــــتط ع العام المكتب دور الفريق أثب  أن وســـــــــــــــبق - 60

 إحدى أيضا أكدته ما وهو، (118 إلى 109 الفقرات، S/2019/171) الديمقراطية الشعبية كوريا  جمهورية
 كوريا  جمهورية من الإلكتروني الفضـــــــــــــــاء في الفا لة المهات من العديد بأن أفادت التي الأ ضـــــــــــــــاء الدول

 الشـــــــعبية كوريا  جمهورية أن الدولة تلك وأضـــــــاف . ل ســـــــتط ع العام لل كتب تابعة الديمقراطية الشـــــــعبية
تار حيث، الإلكتروني بالفضــاء المعنية وحداتها لاختيار وطوي  دقيقا إجراء وضــع  الديمقراطية  الموظفون يخر
 الفريق ويشــير. والممابرات الميش من ومعظ هم، متمصــصــا تدريبا ويدر بون، جدا مبكرة ســن في المبتدئون

 المتطورة المســــــت رة للتهديدات بها خاصــــــة تســــــ يات تســــــتمدم والشــــــركات الأ ضــــــاء الدول مختلف أن إلى
 .(31)الديمقراطية الشعبية كوريا  بج هورية المرتبطة
 كوريا  جمهورية من الفا لة المهات تشـــــــــــــــنها التي الهج ات أن الأ ضـــــــــــــــاء الدول إحدى وأبرزت - 61

  لى شــن هجوم ففي. الاجت ا ية الهندســة أســاليب في المتزايد التطور  لى أيضــا تدل الديمقراطية الشــعبية
 الشــــعبية كوريا  جمهورية من شــــبكة قراصــــنة اتصــــل، شــــيلي في لل صــــارن شــــبكة وهي، Redbanc شــــبكة

 ثم   ل فرصــــــة  ليه فعرضــــــوا لينكدإن المهم التواصــــــل شــــــبكة  بر المســــــتهدفين الموظفين بأحد الديمقراطية
 برامجيات تنزيل منه يطلبوا أن قبل الثقة لبناء الإســــبانية بالل ة ســــكايب برنامج  بر كاملة  مقابلة معه أجروا
 .22 المرفق انظر، الهج ات شن وأساليب أراط  ن معلومات  لى للحصول. (32)خبيثة
 الع  ت الديمقراطية الشــــــعبية كوريا  جمهورية من الإلكتروني الفضــــــاء في الفا لة المهات وتســــــرق - 62

 من بتعدينها وتقوم، المالية المزاءات من التهرب إطار في المندرجة العائدات ل ســـــل وتســـــتمدمها، المشـــــفرة
 إحدى وأفادت. الإيرادات توليد لأغراض المشــــفرة الع  ت تعدين إلى الرامية الإلكترونية الهج ات خ ل
 الديمقراطية الشـعبية كوريا  لم هورية تتيح المشـفرة الع  ت تعدين إلى الرامية الهج ات بأن الأ ضـاء الدول

 يســــتمدم، الأنشــــطة هذه  لى وللتعتيم. أكبر بســــهولة الخارج في هج اتها من المتمتية العائدات اســــتمدام
 باســــــتمدام الحقيقي الوق  في المعام ت آلان فيها ينشــــــؤون الطبقات لتشــــــكيل رق ية صــــــي ة المهاجمون
  قب المســـــــروقة الأموال نرقل ، العضـــــــو الدولة تلك ذكرته لما ووفقا. واحدة لمرة المشـــــــفرة للع  ت محافظ

__________ 

احت ال الكشــــــــــف  ن المجرمين ومعاقبتهم قليل، فإن الفوائد المحت لة كبيرة. فالتحقيق وتحديد المهات المســــــــــؤولة  في حين أن (30) 
  ليتان معقدتان، وهناك احت ال قليل ل قتصــــــــــا  حيث إن الوصــــــــــول إلى شــــــــــبكة الإنترن  في جمهورية كوريا الشــــــــــعبية 

 الديمقراطية محدود.
 Labyrinth، و Reaper Group، و Lazarus Group، و APT 38 ،Hidden Cobraو  APT 37من هذه التســـــــــــــــ يات  (31) 

Chollima و ،Labyrinth Chollima و ،Velvet Chollima و ،Kimsuky Group و ،Lab 110 و ،Bureau 121. 
 .Así fue El intento de ciberataque a Redbanc en diciembre”, TrendTIC. 10 January 2019“انظر  (32) 

https://undocs.org/ar/S/2019/171
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 بلــدان إلى وجهــ  ثم منفصـــــــــــــــلــة معــاملــة 5 000  ن يقــل لا مــا خ ل من 2018  ــام في وقع هجوم
 . الأموال هذه تتبع لل اية الصعب من يجعل مما، رسمية   لة إلى المطان نهاية في تحويلها قبل متعددة
 معظم في تهـاجم الـديمقراطيـة الشـــــــــــــــعبيـة كوريا  جمهوريـة” أن الفريق أخرى  ضـــــــــــــــو دولـة وأبل ـ  - 63

 .“الديمقراطية الشــــــعبية كوريا  جمهورية داخل من انط قا المشــــــفرة للع  ت كوريا  جمهورية بورصــــــة الأحيان
 في أهدان  لى الإلكتروني الفضــاء في الديمقراطية الشــعبية كوريا  جمهورية تشــنها التي الهج ات كان   ولئن

 تحول حدوث ذلك ويشـــــ ل ،(33)2008  ام منذ نطاقها ويتســـــع تطورا وتزداد  ددا تتزايد كوريا  جمهورية
 الفا لة المهات اهت ام تحول فقد، المالية الإيرادات توليد  لى المركزة الهج ات نحو 2016  ام في واضح
 بورصـــــــات اســـــــتهدان إلى، 2019  ام في، الديمقراطية الشـــــــعبية كوريا  جمهورية في الإلكتروني الفضـــــــاء في

 bithumb بورصـــة تعرضـــ  فقد. مرات  دة المشـــفرة الع  ت بورصـــات بعض وهوجم. المشـــفرة الع  ت
. الأقل  لى مرات أربع الديمقراطية الشـــــعبية كوريا  جمهورية في فا لة جهات من للهجوم المشـــــفرة للع  ت
 م يين 7 تناهز خســــــائر  ن 2017 يوليه/وتموز فبراير/شــــــباط في والثاني الأول الهجومين من كل  وأســــــفر
 خســــــــــــــــارة  ن 2019 مـارس/وآذار 2018 يونيــه/حزيران في لاحقــان هجومـان أســـــــــــــــفر حين في، دولار
 جمهوريــة في الفــا لــة المهــات قــدرة في زيادة  لى يــدل ممــا، التوالي  لى، دولار مليون 20 و مليون 31
 لهج ات ســـابقاYoubit (Yapizon ) بورصـــة تعرضـــ ، وكذلك. تصـــ ي ها وفي الديمقراطية الشـــعبية كوريا
 أصولها إجمالي من المائة في 17 ثم 2017 أبريل/نيسان في دولار م يين 4.8 خسارة  ن أسفرت متعددة

 وفي، الهج ات تلك في واســــترمدم  .الإغ ق  لى البورصــــة أجبر مما، 2017 ديســــ بر/الأول كانون  في
 التصـــــــــــــيد )منها هجوم ووســـــــــــــائل ورموز أدوات، 2019 مايو/أيار 28 في UpBit بورصـــــــــــــة  لى الهجوم

 في المســــــتمدمة لتلك مماثلة ((watering holes) “الري حفر” تقنية باســــــتمدام والهجوم الموجه الاحتيالي
. (34)ودفا ية أمنية أهدان ضـــد الديمقراطية الشـــعبية كوريا  جمهورية إلى منســـوبة ســـابقة إلكترونية هج ات
  لى الديمقراطية الشعبية كوريا  جمهورية شنتها هج ات في بالتحقيق الفريق قام، كوريا  جمهورية إلى وإضافة
 . باء( 21 المرفق )انظر أخرى بلدان خمسة في المشفرة للع  ت بورصات

 من أكثر تأثر فقد، المشـــفرة الع  ت بواســـطة الهج ات من المتمتية العائدات غســـل يخص وفي ا - 64
 العالم أنحاء جميع في جرت التي WannaCry الفدية برنامج بهج ات بلدا 150 في حاســـــوب 200 000
 التي التحقيقات وخلصــ . المشــفرة (Bitcoin) البيتكوين بع لة فدية بدفع وطالب ، 2017 مايو/أيار في

 الخبيث الحاســــــــــوبي البرنامج طريق  ن  ليها الحصــــــــــول تم التي المشــــــــــفرة الع لة أن إلى  ضــــــــــو دولة أجرتها
WannaCry المعام ت  لى للتعتيم متعددة قضائية ولايات و بر افتراضية    ت بواسطة غسلها تم . 

 بيتكوين محفظة من البيتكوين بع لة WannaCry برنامج ضــحايا قدمها التي الفدية مبالغ ونرقل  - 65
 وهي، (Monero) مونيرو   لة إلى المطان نهاية في تحويلها وتم، المشـــــــــفرة للع  ت بورصـــــــــات طريق  ن

__________ 

تعرضــــــ  جمهورية كوريا لعشــــــرات الهج ات الإلكترونية التي شــــــنتها جهات فا لة في الفضــــــاء الإلكتروني من جمهورية كوريا  (33) 
ها مصــارن وأهدان حكومية و ســكرية، ومحطات لتوليد  لى أهدان مختلفة، من بين 2008الشــعبية الديمقراطية منذ  ام 

 الطاقة، وشركات، ووسائط إ  م.
 2019كانون الثاني/يناير   7الذي نرفذ في وق  ســـابق في أيار/مايو وهجوم نرفذ في  Operation Fake Strikerمنها هجوم  (34) 

 مندوبا صحفيا كانوا  لى اتصال مع وزارة التوحيد في وق  سابق. 77 لى 
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ShapeShift اسمها سويسرا في مقرها المشفرة للع  ت بورصة باستمدام، أخرى مشفرة   لة
 و  لة. (35)

، العادية المشــــــفرة الع  ت تتبع من أصــــــعب تتبعها فإن وبالتالي، ال فلية معززة افتراضــــــية   لة هي المونيرو
 المهــــة تحــــديــــد   ليــــة يطيــــل ممــــا، (Ethereum) الإيتريوم أو (Litecoin) ال يتكوين أو البيتكوين مثــــل

 طريق  ن 2018 يونيه/حزيران في Bithumb بورصـــــــــــــــة  لى الثالث الهجوم  ائدات ونرقل . المســـــــــــــــؤولة
YoBit بورصـــــــة

 إلى الأموال أرســـــــل ، الهجوم بعد شـــــــهرين من أقل، 2018 أغســـــــطس/آب وبحلول. (36)
 المسروقة المشفرة الع لة وصرن تحويل بهدن المعام ت مئات من تتملف معقدة سلسلة في YoBit بورصة
 الحالات من ويتجلى. مباشــــرة( والخدمات الســــلع  لى المكتســــبة المشــــفرة الع لة صــــرن )بخ ن بالكامل
 الديمقراطية الشعبية كوريا  جمهورية شنته الذي السابق الإلكتروني الهجوم رط من واضح تطور آنفا المذكورة
ــــة في Interpark اسمــــه إلكتروني تجــــاري مركز    ء  لى ــــذي، كوريا  جمهوري  توليــــد هو هــــدفــــه كــــان  وال
 . الأجنبية الع لة
 الشـــــــــــعبية كوريا  جمهورية شـــــــــــنتها التي الإلكترونية الهج ات إلى إضـــــــــــافة، أنه إلى الفريق ويشـــــــــــير - 66

 الإلكتروني الفضــاء في فا لة جهات تقوم، الأفراد والمســتع لين المشــفرة الع  ت بورصــات  لى الديمقراطية
 الفريق الأ ضــاء الدول إحدى وأبل  . المشــفرة الع لة بتعدين أيضــا الديمقراطية الشــعبية كوريا  جمهورية من
 وأشــــــــار. التعديم النشــــــــاط هذا مثل يمارس الديمقراطية الشــــــــعبية كوريا  جمهورية لميش تابعا محترفا فر ا بأن
 جمهورية داخل والمونيرو البيتكوين نتعدي أنشـــــطة في كبيرة  زيادة حدوث إلى المصـــــدر المفتوحة التقارير أحد
 الإنترن  إلى الوصــــــــــــول إمكانية لها التي الأخرى والمهات النمبة إلى وتعزوها، الديمقراطية الشــــــــــــعبية كوريا
 تعدينها تم التي المشـــــفرة الع لة اســـــتمدام يمكن، المشـــــفرة الع  ت غرفلية زيادة إلى ونظرا. (37)البلد داخل
 . المزاءات من التهرب أنشطة لتسهيل حديثا
 الع  ت تعدين إلى ترمي إلكترونية هج ات” لشــــــــــــن مز ومة حالات في أيضــــــــــــا الفريق وحقق - 67

 غير بصــورة موارده اســتمدام بهدن بفيروس الحاســوب لإصــابة خبيثة برامجيات فيها اســتمدم  “المشــفرة
 لتعدين المصــ  ة الخبيثة البرامجيات من قطعة بالتحليل التقارير أحد وتناول. المشــفرة الع لة لتوليد مشــرو ة
. (38)يانغ بيونغ في ســـــونغ إيل كيم  بجامعة موجودة خوادم إلى تعدينها يتم   لة أي وإرســـــال المونيرو   لة
 التحديد وجه  لى نســــــــــب المالي للضــــــــــ ان كوريا  جمهورية معهد بأن آخر تقرير أفاد، منفصــــــــــلة حالة وفي

 قراصـــــنة إلى كوريا  جمهورية شــــــركات لإحدى تابع حاســــــوب ضــــــد المشــــــفرة الع  ت لتعدين مماث  هجوما
 قد الخبيثة البرامجيات أن يرعتقد، التقرير في جاء لما ووفقا. (39)الديمقراطية الشـــــعبية كوريا  جمهورية في شـــــبكة

__________ 

 ”,Thomas Brewster. “WannaCry hackers are using this Swiss company to launder $142,000 Bitcoin ransoms انظر (35) 

Forbes, 3 August 2017. 
يبدو أن هدن قراصنة الشبكة كان يت ثل في تحويل وصرن كامل المبلغ الكبير من الع لة المشفرة المسروقة، بدلا من صرفها  (36) 

 David Carlisle and Kayla Izenman, “Closing the crypto gap”, RUSI لى الســـــــــــــلع والخدمات مباشـــــــــــــرة. انظر 

Occasional Papers, 14 April 2019.  وانظر أيضـــــاThomas Brewster. “WannaCry hackers are using this Swiss 

company to launder $142,000 Bitcoin ransoms”, Forbes. 3 August 2017ك ا نرقل  العائدات المتمتية من هجوم. 
Wanna Cry  ن طريق بورصة ShapeShift .)سويسرا( 

 Priscilla Moriuchi, “North Korea’s ruling elite adapt Internet behavior to foreign scrutiny”, Recordedنظرا (37) 

Future, 25 April 2018. 
 .Chris Doman, “A North Korean Monero cryptocurrency miner”, AlienVault, 8 January 2018 نظرا (38) 
 .Sam Kim, “North Korean hackers hijack computers to mine cryptocurrencies”, Bloomberg, 1 January 2018 نظرا (39) 
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 البرامجيات انشــــرو  الذين الشــــبكة قراصــــنة لصــــالح المونيرو   لة من دولار 25 000 حوالي قي ته ما ول دت
 جمهورية تولدها قد التي للإيرادات الإجمالي المبلغ تحديد يصـــــــعب، المونيرو   لة غرفلية لزيادة ونظرا. الخبيثة
 المشــفرة الع لة تعدين ب رض الإلكتروني الهجوم هذا أن غير. الهج ات هذه من الديمقراطية الشــعبية كوريا
 متزايدة ببرا ة المشــــفرة الع  ت تعدين لتقنية الديمقراطية الشــــعبية كوريا  جمهورية اســــتمدام زيادة  لى يدل
 . النظام لصالح التعدين بواسطة المشفرة الع لة لتوليد الخبيثة البرامجيات لاستمدام استعدادها و لى
 التي الإجراءات بشـــــــمن الأ ضـــــــاء الدول من المقدمة بالمعلومات الرضـــــــا بعين  ل ا الفريق ويحيط - 68

 من الإلكتروني الفضــــــــــــاء في الفا لة المهات تشــــــــــــنها التي الهج ات  ن الناجمة الخســــــــــــائر لمواجهة اتخذتها
 .(23 المرفق )انظر الديمقراطية الشعبية كوريا  جمهورية

 
  اؤد ل شركة ؤلةملة المشفرة المضمونة بأصول تستخدم تقنية سلسلة اؤسجلات المغلقة ؤتوؤيد  

Limited Platform Chain Marine شـــــــــــــــركـــة أنشـــــــــــــــئـــ  - 69
 في كونغ  هونغ في المســـــــــــــــجلـــة ،(40)

 تتيح الســفن لمعام ت الم لقة الســج ت ســلســلة بتقنية معززة منصــة با تبارها، 2018 أبريل/نيســان 12
 شـــركة بأن الأ ضــــاء الدول إحدى وأفادت. (41)رق ية رمزية    ت مقابل البحرية للســــفن المزئية الملكية

Marine Chain موظفي من الأقل  لى واحدا وأن، الديمقراطية الشـــــــــــــــعبية كوريا  جمهورية مع   قات لها 
 قام  التي الديمقراطية الشــعبية كوريا  جمهورية في الإلكتروني الفضــاء في الفا لة بالمهات صــ ت له الشــركة
 أن المحت ل من أن إلى أيضا العضو الدولة وأشارت. الإنترن  شبكة في تع ل شركات من البيتكوين بابتزاز
 Marine Chain شركة في الفريق وحقق. المشفرة الع  ت ابتزاز من متمتية الشركة لبدء المستمدمة الأموال

 القرار من 18 الفقرة بأحكـــام     التعـــاونيـــة الكيـــانات وحظر المـــاليـــة المزاءات من التهرب لتقصـــــــــــــــي
2375 (2017). 
 Jonathan Foong Kah القبطان اســـــــــــــــم ورود رغم أنه إلى الفريق أجراه الذي التحقيق وخلص - 70

Keong
 Limited Platform Chain Marine لشـــــــــــــــركـــة الأول التنفيـــذي المســـــــــــــــؤول با تبـــاره رسميـــا (42)
 هو، الواقع في، الشـــــــــــــركة مالك فإن، (2679578: كونغ  هونغ شـــــــــــــركات ســـــــــــــجل في التســـــــــــــجيل )رقم

Julien Kim ،جميع توجيه ويتولى، الواقع الأمر بحكم الأول التنفيذي والمســــــــــــــؤول الوحيد المســــــــــــــتث ر وهو 
 والبيانات الوثائق كافة  ووقع . الاســـــتشـــــاريين من وغيره فونغ إلى موجهة أوامر خ ل من الشـــــركة أنشـــــطة
 تصـــــف للشـــــركة الداخلية بالهواتف قائ ة باســـــتثناء، “ووكر توني” وهو، المســـــتعار باسمه كيم   ن الصـــــادرة

 خدمات و قد، “الرئيسي والمستث ر الفكرة صاحب” بأنه “ووكر توني باسم أيضا المعرون كيم  جوليان”
__________ 

معلومات مستقاة من  24. وترد في المرفق 2018أيلول/سبت بر  17في  Marine Chain Platform Limitedأرغلق  شركة  (40) 
 طة أ  الها وأنشطتها.موجز خطة الأ  ال وغيرها من وثائق الشركة تبين خ

لى    ت رمزية يمكن أن إذكرت إحدى الدول الأ ضــــــــاء أن هذا الشــــــــراء وهذا البيع للســــــــفن البحرية  ن طريق التحويل  (41) 
يسهل نسبيا إخفاء هوية المهات التي تملك السفن والمهات التي تديرها ويمكن المستث رين من تحويل أسه هم إلى منصات 

 ة.أخرى للع  ت المشفر 
، بمثابة هيئة تصــــــــــنيف لاثنتين من Singclassكان فونغ يع ل في القطاع البحري في ســــــــــن افورة منذ  قود وكان  شــــــــــركته،  (42) 

)رقم التســـــــجيل لدى المنظ ة البحرية الدولية:  Hung Tae 1الســـــــفن التي ترفع  لم جمهورية كوريا الشـــــــعبية الديمقراطية، وهما 
واتصــل كيم بفونغ لأول مرة في  (.8510518جيل لدى المنظ ة البحرية الدولية: )رقم التســ Pyong Hua ( و8604541

كان بحاجة إلى ” ندما  رن نفسه بأنه خبير بتقنية سلسلة السج ت الم لقة وقال فونغ إنه  2017تشرين الأول/أكتوبر 
 .“خبرتي في مسائل النقل البحري لكفالة نجاح هذه الشركة المبتدئة

https://undocs.org/ar/S/RES/2375%20(2017)
https://undocs.org/ar/S/RES/2375%20(2017)
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 والميسر الواجهة بصـفته مسـؤولياته لتحديد 2018 يناير/الثاني كانون  18 في فونغ مع كيم  وقعه اسـتشـارية
 الرسمية الأوراق جميع  لى والتوقيع المصرفي والحساب الشركة بإنشاء المتصلة المهام من بعدد كيم  كلفه  الذي
 . (28 إلى 25 المرفقات )انظر
 الأموال لتحويل متعددة   ليات إجراء في فونغ شـــــــــــــرع، للشـــــــــــــركة المالية بالع ليات يتعلق وفي ا - 71

: فونغ وقال. ســـــــــــن افورة في مالية مؤســـــــــــســـــــــــة لدى لشـــــــــــركته التابع المصـــــــــــرفي الحســـــــــــاب من كيم  باســـــــــــم
 (Marine Chain شـــركة  ن ومنفصـــلة لي تابعة شـــركة هي )التي Singclass شـــركتِي  حســـاب ســـمســـتمدم”

 ذلك وسبب. بدفعها توني من تعلي ات تلقي و ند توني من المدفو ات تلقي  ند المبالغ هذه بعض لدفع
 .“ ندي كان  الذي المتحدة الولايات بدولارات الوحيد الحســــاب كان  Singclass شــــركة حســــاب أن هو

 كلهــا  دولار( 150 000 و 30 000 بين تتراوح )بمبــالغ الحســــــــــــــــاب في كيم  دفعهــا التي المبــالغ وكــانــ 
. حدة  لى معاملة لكل منفصــــلة شــــركة اســــتمدام مع، كونغ  هونغ في صــــورية شــــركات طريق  ن مدفو ة
 مشـــــــــــــــبوهــة تبــدو Singclass International Pte Ltd شـــــــــــــــركــة طريق  ن فونغ دفعهــا التي المبــالغ وبعض
 .الحالة هذه بشمن الاستنتاجات من لمزيد موجز 27 المرفق في ويرد. (29 المرفق )انظر
 

 اؤتوصيمت  
، المساااتقبل في الجزاءات تدابير صااايمغة عند، اؤضاااوء الأمن مجلس يسااالط بأ  اؤفريق يوصاااي - 72
 على ؤلاؤتفمف اؤديمقراطية اؤشاااااااااااةبية كوريا  جمهورية تنفذهم اؤتي الإؤكترونية الهجممت   ورة على

 . قمنوني غير نحو على اؤبلد ؤصملح إيرادات توؤيد طريق عن اؤقرارات
 الافتراضااااااااااايااة اؤةملات اؤتنظيميااة قواعاادهاام تغ ي أ  الأعضاااااااااااامء اؤاادول تكفاال أ  وينبغي - 73

. المشاافرة اؤةملات بورصاامت ذؤك في بمم، الممؤية الخدممت وشااركمت المصاارفية غير الممؤية والم سااساامت
 الممؤية الم سااااااساااااامت إلى موجهة تنظيمية إجراءات الأعضاااااامء اؤدول تتخذ أ  ينبغي، الاقتضاااااامء وعند
 ؤلحد الإؤكتروني الأمن تحساااين على اؤتشاااجي  بهدف المشااافرة( اؤةملات تداول  دممت يشااامل )بمم
 كوريا  جمهورية من فمعلة جهمت المساااااااااتقبل في بهم تقوم أ  يُُتمل اؤتي الإؤكترونية الهجممت   ر من

 . اؤديمقراطية اؤشةبية
 وينبغي أ  تكفل اؤدول الأعضمء قيمم م سسمتهم الممؤية، بمم فيهم المصمرف وبورصمت اؤةملات - 74

تدابير مساااااااتقلة تحميهم من الأنشااااااا ة اؤشاااااااريرة اؤتي تقوم بهم جمهورية كوريا اؤشاااااااةبية المشااااااافرة، با مذ 
اؤديمقراطية في اؤفضمء الإؤكتروني. وتشمل هذه اؤتدابير المشمركة في تبمدل المةلوممت بشأ  اؤتهديدات 
 م  الم ساااااسااااامت الممؤية الأ رى من  لال م ساااااسااااامت من قبيل مركز تبمدل مةلوممت الخدممت الممؤية
وتحليلهم، وتصاااااامي  أنظمة حمسااااااوبية مجزأة ؤصااااااد أي هجوم بمفرده، و زين نساااااا  احتيمطية من بيمناتهم 
بانتظمم، وتنظي  دورات تدريبية ؤلتوعية بأساامؤيب الهندسااة الاجتممعية المشااتركة، وتنفيذ اؤساايمساامت اؤتي 

 وعهم.تنظ  تبمدل المةلوممت واؤوصول إلى اؤنظ ، ووض    ط ؤلتصدي ؤلهجممت عند وق
 اؤتي اؤواجبمت بنفس المشااااافرة اؤةملات بورصااااامت اؤتزام الأعضااااامء اؤدول تكفل أ  وينبغي - 75
 ا كوممت وتزويد، المشبوهة المةمملات رصد قبيل من، الأموال غسل لمن  المصمرف عمتق على تق 

 جزاءات عليهم فُرضاااات اؤتي اؤكيمنات أصااااول وتجميد، هجممت وقوع بةد ا ساااامبات عن بمةلوممت
 فيهم تتحك  حساااااااااامبات عن ناشاااااااااا ة تكو  أنهم يةُتقد اؤتي المةمملات ووقف، رقمبتهم تحت تق  واؤتي

 . بهم ترتبط أو شريرة فمعلة جهمت
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 على ناجةة ب رق المةلوممت تبمدل تيساااااااااااير على قدرتهم الأعضااااااااااامء اؤدول تةزز أ  وينبغي - 76
 ؤتباامدل مباامدرات )با اامذ واؤاادولي اؤوكااملات( بين ناج  تةاامو  إقااممااة طريق )عن اؤوطني المساااااااااااتويين
 المحمولات كشااااف  بغر  وذؤك، المملي( اؤق مع لهم يتةر  اؤتي اؤتهديدات بشااااأ  واؤتةمو  المةلوممت

 من اؤتهرب في الإؤكترونية قدراتهم توظيف أجل من اؤديمقراطية اؤشاااااااااااةبية كوريا  جمهورية بهم تقوم اؤتي
 كيمنات  إلى ونقلهم ا كوممت بين المممرسااااامت أفضااااال تبمدل وينبغي. المحمولات تلك ومن ، الجزاءات
 .المةنية الخم  اؤق مع

  
 وبرنامج اؤنووي باؤبرنامج يتةلق فيمااااام م  راا  بهااااام المضاااااااااا ل  الأنشاااااااااا اااااة -  ممسم 

  اؤتسيمرية اؤقذائف
 اؤنووي اؤبرنامج  

 القيــام  ــدم من الرغم  لى النووي برنامجهــا تنفــذ الــديمقراطيــة الشـــــــــــــــعبيــة كوريا  جمهوريــة تزال لا - 77
 تشـــــــــ يل  لى مؤشـــــــــرات وجود ي حظ ولم. ري - بون ي في التجارب إجراء موقع وإغ ق نووية بتجارب
  دة وأبل  . بالتقرير المشـــــــ ولة الفترة خ ل يون بيون في )كهربائي( مي اواط 5 طاقته تبلغ الذي المفا ل
. لا أم المعالمة إ ادة مرفق إلى الوقود قضـــــــبان نقل جرى إذا ما تحديد تســـــــتطع لم أنها الفريق أ ضـــــــاء دول
 امتداد  لى متكررة تجريف   ليات لوحظ  وقد. مســــــت رة الخفيف الماء مفا ل تشــــــييد أشــــــ ال تزال ولا
 الأ ضــاء الدول إحدى ذكرت الإشــعا ية الكي يائية المواد مختبر في  رضــية أنشــطة ولوحظ . كوريونغ  نهر
 لتمصـــــيب يون بيون مرفق فإن أخرى  ضـــــو دولة تقديرات وحســـــب. الصـــــيانة ب رض تكون أن يمكن أنها

 .  له يواصل اليورانيوم
 استمراج ومواقع اليورانيوم تركيز مج ع في مست را زال ما الع ل بأن الأولى العضو الدولة وأفادت - 78
 . النووية بالأنشطة صلة ذات الأخرى لل رافق رصده الفريق ويواصل. بيون سان في
 “الحرجة الأهمية ذات” للأصـــــــــــــــنان مســـــــــــــــحه إجراء الفريق يواصـــــــــــــــل، ذلك إلى وبالإضـــــــــــــــافة - 79
(S/2019/171 ،66 الفقرة) (31 المرفق )انظر. 
 

 واؤردع واؤتكممل الاستقلاؤية تحقيق أجل من اؤتسيمرية اؤقذائف برنامج قدرات تةزيز  
 ((4-84 المرفق، /2019/171S) المدى القصـــــــــــيرة (43)التســـــــــــيارية القذائف من المديد الطراز إن - 80
 بأنه ا الكورية المركزية الأنباء وكالة إليه ا أشـــــــــــــــارت وقذيفتين، 2019 مايو/أيار 9 و 4 في أطلق الذي
  لى الدليل يقي ان، 2019 يوليه/تموز 24 في وأطلقتا، (44)“جديد نوع من مســــــــــير   تكتيكي ســــــــــ ح”

، التســـيارية القذائف لأنظ ة الرئيســـية المكونات تصـــنيع إتقان  لى الديمقراطية الشـــعبية كوريا  جمهورية قدرة
 الآليات من مختلفة أنواع اســـــتمدام خ ل من التنقل وســـــهولة، الصـــــلب الصـــــواريخ وقود إنتاج ذلك في بما

__________ 

أســـــــــــــــلحة تكتيكية ”كان    2019أيار/مايو  9و  4 في الخبراء  ن رأي مفاده أن القذائف التي تم إط قهاأ رب بعض  (43) 
ة  .2019تموز/يوليه  24وليس  قذائف تسيارية قصيرة المدى، وكان  مماثلة للقذائف التي أطلق  في  “مسير 

 .2019تموز/يوليه  26وكالة الأنباء المركزية الكورية،  (44) 
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 وفي. (45)التســـــــــــــــيارية للقذائف المضـــــــــــــــادة الدفا ية النظم اختراق  لى والقدرة، القاذفة الناصـــــــــــــــبة الناقلة
 يتسم التي والمستقلة الشاملة الصب ة بشمن الفريق إلى تقيي ات أ ضاء دول قدم ، 2019 يونيه/حزيران

 في المحرز التقدم يزيد حيث الديمقراطية الشــــــــــــــعبية كوريا  لم هورية المتكامل التســــــــــــــيارية القذائف برنامج بها
 من الرغم و لى. برمته التســــــــــيارية القذائف برنامج فعالية من المدى القصــــــــــيرة التســــــــــيارية القذائف برنامج

 سلسلة إلى بأك لها القذائف إنتاج سلسلة تحويل من الديمقراطية الشعبية كوريا  جمهورية تمكن ، المزاءات
 جمهورية تواصــــــــــــــــل، ذلك ومع. (5-84 المرفق، S/2019/171 و 4 الفقرة، 32 )المرفق بح  محلي إنتـاج
 التقم والتعاون والمشـــــــــتريات المبيعات ذلك في بما، الخارج في بأنشـــــــــطتها القيام الديمقراطية الشـــــــــعبية كوريا
 . (6 الفقرة، 32 )المرفق مالية مكاسب تحقيق أجل ومن التسيارية بالقذائف المتعلقة برامجها لصالح
 والممفية المشــــــتتة التحتية البنى تحســــــين  لى باســــــت رار الديمقراطية الشــــــعبية كوريا  جمهورية وتع ل - 81
  ليها تعت د التي الحديدية الســــكك شــــبكة ذلك في بما، التســــيارية للقذائف لبرنامجها الأرض ســــطح تح 

 .(.(3-84 المرفق، S/2019/171 و 5 الفقرة، 32 ))المرفق
 

  شر الرابع الشكل
 (46)هودو ونسم  جزيرة شبه من 2019 مميو/أيار 4 في المدى قصيرة تسيمرية قذائف إطلاق  

 
 
 
 
 
   
 .)الي ين( (Planet Labs, Inc) لابز ب ني  مؤسسة؛ )اليسار( الكورية المركزية الأنباء وكالة :المصدر 
  

  ؤلجزاءات المقصودة غير الآثار - سمدسم 
  واقب المفروضة التدابير  لى تترتب أن يرقصد لا، (2017) 2397 القرار من 25 للفقرة وفقًا - 82

 بشــــــكل تؤثر أن أو الديمقراطية الشــــــعبية كوريا  جمهورية في المدنيين بالســــــكان الإنســــــانية الناحية من ضــــــارة
 في والإغاثة المســا دة بأنشــطة المضــطلعة الحكومية وغير الدولية المنظ ات به تقوم الذي الع ل  لى ســلبي
 كوريا  لم هورية ال زمة والأولويات الاحتياجات  ن 2019  ام تقرير وفي. المدنيين ســـــكانه لصـــــالح البلد

 الشـــــــعبية كوريا  جمهورية في الأشـــــــما  من الم يين وضـــــــع” بأن المقيم المنســـــــق ذكر، الديمقراطية الشـــــــعبية
 ونقص ال ذائي الأمن انعدام من البلد في الســـــــــكانية الفئات أضـــــــــعف تعاني إذ. مروً ا يزال لا يةالديمقراط
 شـــــــمص م يين 10.9 زهاء يزال لا، لذلك ونتيجة. الأســـــــاســـــــية الخدمات  لى الحصـــــــول و دم الت ذية

__________ 

. يمكن أن تكون ال واصــــــــــــــــــة المـــديـــدة التي أبل ـــ   نهـــا وكـــالـــة الأنبـــاء المركزيـــة الكوريـــة في 3إلى  1، الفقرات 32ق المرف (45) 
 محت لة لإط ق القذائف التسيارية من البحر. منصة تموز/يوليه 22

( في شـــرقا "63-53'31°127 " شمالا، و25-32'24°39المدى ) القصـــيرة التســـيارية إحداثيات موقع إط ق القذائف (46) 
 بالتوقي  العالمي المنسق. 01:54:39وجرى تعقب آثار دخان في السا ة:  2019أيار/مايو  4

https://undocs.org/ar/S/2019/171
https://undocs.org/ar/S/2019/171
https://undocs.org/ar/S/2019/171
https://undocs.org/ar/S/RES/2397%20(2017)
https://undocs.org/ar/S/RES/2397%20(2017)
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 الصـــــحي والصـــــرن والمياه والصـــــحة والت ذية ال ذاء من احتياجاتهم لت طية الإنســـــانية المســـــا دة إلى بحاجة
 تترتب المتحدة الأمم جزاءات بأن تفيد التي المتواصــــــلة بالتقارير  لم  لى والفريق. (47)“الصــــــحية والنظافة
 والصـــرن والمياه الصـــحية الر اية مجالات في المثال ســـبيل ) لى مقصـــودة غير ضـــارة إنســـانية  واقب  ليها

 . الضعيفة( للفئات والت ذية الصحي
 الأمم وكالات بها أبل   رئيســـــية اهت ام مجالات ســـــتة، الســـــابق النهائي تقريره في، الفريق وحدد - 83

 برامجها تشــــ يل في ســــلبي بشــــكل أثرت مقصــــودة غير  واقب  ليها وترتب ، الإنســــانية والع ليات المتحدة
 شــــــــــــاغ ن هناك وكان. (176 الفقرة، S/2019/171) الديمقراطية الشــــــــــــعبية كوريا  جمهورية في الإنســــــــــــانية
 /آب 6 وفي. المصـــــــــــــــرفيــة القنــاة وانهيــار اللجنــة من الإ فــاءات تلقي في التــمخير حــالات همــا رئيســـــــــــــــيــان
 بشــــــــــــمن التوجيهية المبادئ: 7 رقم التنفيذ  لى المســــــــــــا دة مذكرة” اللجنة ا ت دت، 2018 أغســــــــــــطس
 و لى. (48)“الديمقراطية الشــعبية كوريا  جمهورية إلى الإنســانية المســا دات لإيصــال إ فاءات  لى الحصــول
 بشـــــــــــــــكل  ليها والموافقة الإ فاء طلبات تلقي بين الفاصـــــــــــــــلة الزمنية الفترة متوســـــــــــــــط انخفاض من الرغم

 تتبعها التي بالم ارســــــــة بالاقتران، المشــــــــاكل هذه فتئ  وما. مصــــــــرفية قناة اســــــــتعادة تجر فلم، (49)ملحوظ
 تعرقل، المماطر العالية القضــــــــائية بالولايات المرتبطة المعام ت جميع رفض في والمت ثلة المالية المؤســــــــســــــــات

 في المدنيين الســكان  لى ضــارة  واقب  ليه ترتب  مما، الإنســانية والمنظ ات المتحدة الأمم وكالات برامج
 .الديمقراطية الشعبية كوريا  جمهورية

 
 اؤتوصية  

 غير الآثار على اؤسنة في مرتين اؤلجنة   المةنية المتحدة الأم  وكملات تُ ل  بأ  اؤفريق يوصي - 84
 جمهورية دا ل بهم تض ل  اؤتي اؤةمليمت وعلى المدنيين اؤسكم  على الجزاءات  لّفهم اؤتي المقصودة

 .اؤديمقراطية اؤشةبية كوريا
  

  الأعضمء اؤدول تقمرير - سمبةم 
. 33 المرفق انظر، القرارات  ن الأخيرة الأ ضــــــاء الدول تقارير حول إحصــــــاءات  لى ل ط ع - 85

 أيضــــاً  الفريق ويذكّر .إجمالا التحســــين إلى بحاجة ونو يتها الأ ضــــاء الدول تقارير  دد أن الفريق وي حظ
 كوريا  جمهورية   ال إ ادة  ن المدة منتصـــــــــف تقارير الأ ضـــــــــاء الدول جميع لتقديم المحدد النهائي بالمو د
 وبالنظر، ذلك  لى و  وة. (2017) 2397 القرار من 8 بالفقرة    ً  الوطن إلى الديمقراطية الشــــــــعبية

__________ 

 DPR Korea Needs and Priorities, a report from the resident coordinator for the Democratic 2019 انــظــر (47) 

People’s Republic of Korea  تقرير أ ده المنســـــق 2019الديمقراطية وأولوياتها لعام )احتياجات جمهورية كوريا الشـــــعبية ،
 .2019آذار/مارس  المعم بج هورية كوريا الشعبية الديمقراطية(، المقيم

متاح  لى الرابط التالي:  (48) 
www.un.org/securitycouncil/sites/www.un.org.securitycouncil/files/1718_implementation_assistance_notice_7.pdf. 

موافقة. ونرشـــــرت المعلومات المتعلقة بالإ فاءات  16حتى وق  كتابة هذا التقرير، منح  اللجنة  2019فبراير /من شـــــباط (49) 
-www.un.org/sc/suborg/en/sanctions/1718/exemptionsالتي وافقــــ   ليهــــا اللجنــــة  لى الموقع الشـــــــــــــــبكي التــــالي: 

measures/humanitarian-exemption-requests. 

https://undocs.org/ar/S/2019/171
https://undocs.org/ar/S/2019/171
https://undocs.org/ar/S/RES/2397%20(2017)
https://undocs.org/ar/S/RES/2397%20(2017)
http://www.un.org/securitycouncil/sites/www.un.org.securitycouncil/files/1718_implementation_assistance_notice_7.pdf
http://www.un.org/securitycouncil/sites/www.un.org.securitycouncil/files/1718_implementation_assistance_notice_7.pdf
http://www.un.org/sc/suborg/en/sanctions/1718/exemptions-measures/humanitarian-exemption-requests
http://www.un.org/sc/suborg/en/sanctions/1718/exemptions-measures/humanitarian-exemption-requests
http://www.un.org/sc/suborg/en/sanctions/1718/exemptions-measures/humanitarian-exemption-requests
http://www.un.org/sc/suborg/en/sanctions/1718/exemptions-measures/humanitarian-exemption-requests
http://www.un.org/sc/suborg/en/sanctions/1718/exemptions-measures/humanitarian-exemption-requests
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 أن أهمية  لى الفريق يشــــــــدد، فقط تقريرا 37 و ددها الواردة المدة منتصــــــــف تقارير نو ية في التفاوت إلى
 .تقاريرها في والمفيدة المفصّلة المعلومات جميع الأ ضاء الدول تضّ ن

  
 اؤتوصيمت - ثامنم 

على اؤنحو  ،علمهم إلى ترد نقل عمليمت أي عن اؤلجنة تبلغ أ  الأعضاااااااااااامء ؤلدول ينبغي - 1
 .باؤقرارات عملا  لوبالم
 والمشااااااغلة الممؤكة والجهمت، اؤدوؤيين اؤساااااال  تجمر قيمم تشااااااج  أ  الأعضاااااامء ؤلدول ينبغي - 2

 وجهة من اؤتحقق بهدف المةلوممت بتبمدل اؤسااااااااااافن على اؤتأمين وشاااااااااااركمت، اؤنمقلات لأسااااااااااامطيل
 .الهوية ؤتحديد الآلي اؤنظمم بإشمرات اؤتلاعب طريق عن اؤتهرب ومن  اؤفةلية اؤنمقلات

 اؤقمئمة في اؤتمؤيتين اؤساااااافينتين بإدراج 1718 باؤقرار عملا المنشااااااأة اؤلجنة اؤفريق يوصااااااي - 3
 اؤقرار من 5 ؤلفقرة انتهاااامك في نف يااااة لمنتجاااامت مشاااااااااااروع غير نقاااال عملياااامت في ؤضااااااااااالوعهماااام

2397 (2017) : 
 ترف ، (8966535: اؤدوؤية اؤبحرية المنظمة ؤدى اؤتسااااااااااجيل )رق  Un Pha 2 )أ( 

 الهوية مجهوؤة ناقلة وبين بينهم نقل عملية إجراء في ؤضااالوعهم، اؤديمقراطية اؤشاااةبية كوريا  جمهورية عل 
 ؛ 2019 ممرس/آذار 27 في

 ترف ، (8610461: اؤدوؤية اؤبحرية المنظمة ؤدى اؤتسااااجيل )رق  Mu Bong 1 )ب( 
 الهوية مجهوؤة ناقلة وبين بينهم نقل عملية إجراء في ؤضااالوعهم، اؤديمقراطية اؤشاااةبية كوريا  جمهورية عل 
 .2019 أبريل/نيسم  15 في
 في اؤرساااو ؤتجنب صااانمدل تساااتخدم اؤديمقراطية اؤشاااةبية كوريا  جمهورية سااافن أ  إلى باؤنظر - 4

 من مشااددة تدقيق لإجراءات اؤساافن من اؤنوع هذا بإ ضاامع الموانئ ساال مت تقوم أ  ينبغي، الموانئ
 بحجز تقوم وأ ، اؤشحن وبواؤص اؤبضمئ  وقوائ  المنشأ شهمدات فيهم بمم، اؤوثائق من اؤتحقق  لال
 .وضب هم وتفتيشهم محظورة أصنمفم تنقل أنهم في يشتبه منهم سفينة أي
 لجمهورية اؤتمبةة اؤتمؤية اؤسفن 1718 باؤقرار عملاا  المنشأة اؤلجنة تُدرج بأ  اؤفريق يوصي - 5

 :(2017) 2371اؤقرار من 8 اؤفقرة لانتهمكهم اؤقمئمة في اؤديمقراطية اؤشةبية كوريا
: اؤاادوؤيااة اؤبحريااة المنظمااة ؤاادى اؤتساااااااااااجياال )رق  Paek Yang San اؤسااااااااااافينااة )أ( 

 ؛2018 سبتمبر/أيلول 5 في أ رى إلى سفينة من نقل عملية ؤتنفيذهم (9020534
: اؤااادوؤياااة اؤبحرياااة المنظماااة ؤااادى اؤتساااااااااااجيااال )رق  Ka Rim Chon اؤسااااااااااافيناااة )ب( 

 ؛2018 سبتمبر/أيلول 21 في أ رى إلى سفينة من نقل عملية ؤتنفيذهم (8314811
: اؤاااادوؤيااااة اؤبحريااااة المنظمااااة ؤاااادى اؤتساااااااااااجياااال )رق  Pho Phyong اؤسااااااااااافينااااة )ج( 

 ؛2018 أكتوبر/الأول تشرين 24 في أ رى إلى سفينة من نقل عملية ؤتنفيذهم (8417962
 (8306929: اؤدوؤية اؤبحرية المنظمة ؤدى اؤتساااجيل )رق  Tae Yang اؤسااافينة )د( 
 .2018 أكتوبر/الأول تشرين 25 في أ رى إلى سفينة من نقل عملية ؤتنفيذهم

https://undocs.org/ar/S/RES/2397%20(2017)
https://undocs.org/ar/S/RES/2397%20(2017)
https://undocs.org/ar/S/RES/2371%20(2017)
https://undocs.org/ar/S/RES/2371%20(2017)
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 وشاااركة، ساااو  تشاااونغ كي ،  Wise Honest اؤسااافينة قب م  اؤلجنة تدرج بأ  اؤفريق يوصاااي - 6
Korea Songi Shipping Company اؤدوؤية اؤبحرية المنظمة ؤدى اؤتسااجيل )رق  ؤلساافينة الممؤكة :

 في اؤثلاثة من كل  ؤدور Korea Songi General Trading Corporation وم سسة، (5607043
 .الجزاءات انتهمك

 كيمنات  ؤدى يةملو  اؤذين الأشااااخم  د ول إعمدة رصااااد الأعضاااامء اؤدول تةزز أ  ينبغي - 7
  .اؤبيومترية واؤبيمنات اؤسمبقة اؤسجلات باستخدام، أراضيهم إلى اؤقمئمة في أسممؤهم مدرجة

، المساااتقبل في الجزاءات تدابير صااايمغة عند، اؤضاااوء الأمن مجلس يسااالط بأ  اؤفريق يوصاااي - 8
 على ؤلاؤتفمف اؤديمقراطية اؤشاااااااااااةبية كوريا  جمهورية تنفذهم اؤتي الإؤكترونية الهجممت   ورة على

 . قمنوني غير نحو على اؤبلد ؤصملح إيرادات توؤيد طريق عن اؤقرارات
ينبغي أ  تكفل اؤدول الأعضمء أ  تغ ي قواعدهم اؤتنظيمية اؤةملات الافتراضية والم سسمت  - 9

الممؤية غير المصرفية وشركمت الخدممت الممؤية، بمم في ذؤك بورصمت اؤةملات المشفرة. وعند الاقتضمء، 
يشاااامل  دممت  عضاااامء إجراءات تنظيمية موجهة إلى الم سااااساااامت الممؤية )بممينبغي أ  تتخذ اؤدول الأ

تداول اؤةملات المشااااااافرة( بهدف اؤتشاااااااجي  على تحساااااااين الأمن الإؤكتروني ؤلحد من   ر الهجممت 
 الإؤكترونية اؤتي يُُتمل أ  تقوم بهم في المستقبل جهمت فمعلة من جمهورية كوريا اؤشةبية اؤديمقراطية. 

أ  تكفل اؤدول الأعضمء قيمم م سسمتهم الممؤية، بمم فيهم المصمرف وبورصمت اؤةملات  ينبغي - 10
المشااااااافرة، با مذ تدابير مساااااااتقلة تحميهم من الأنشااااااا ة اؤشاااااااريرة اؤتي تقوم بهم جمهورية كوريا اؤشاااااااةبية 

اؤتهديدات  اؤديمقراطية في اؤفضمء الإؤكتروني. وتشمل هذه اؤتدابير المشمركة في تبمدل المةلوممت بشأ 
م  الم ساااااسااااامت الممؤية الأ رى من  لال م ساااااسااااامت من قبيل مركز تبمدل مةلوممت الخدممت الممؤية 
وتحليلهم، وتصاااااامي  أنظمة حمسااااااوبية مجزأة ؤصااااااد أي هجوم بمفرده، و زين نساااااا  احتيمطية من بيمناتهم 

كة، وتنفيذ اؤساايمساامت اؤتي بانتظمم، وتنظي  دورات تدريبية ؤلتوعية بأساامؤيب الهندسااة الاجتممعية المشااتر 
 تنظ  تبمدل المةلوممت واؤوصول إلى اؤنظ ، ووض    ط ؤلتصدي ؤلهجممت عند وقوعهم. 

 تق  اؤتي اؤواجبمت بنفس المشفرة اؤةملات بورصمت اؤتزام الأعضمء اؤدول تكفل أ  ينبغي - 11
 ا كوممت وتزويد، المشااااابوهة المةمملات رصاااااد قبيل من، الأموال غسااااال لمن  المصااااامرف عمتق على

 جزاءات عليهم فُرضاااات اؤتي اؤكيمنات أصااااول وتجميد، هجممت وقوع بةد ا ساااامبات عن بمةلوممت
 فيهم تتحك  حساااااااااامبات عن ناشاااااااااا ة تكو  أنهم يةُتقد اؤتي المةمملات ووقف، رقمبتهم تحت تق  واؤتي

 .بهم ترتبط أو شريرة فمعلة جهمت
 على ناجةة ب رق المةلوممت تبمدل تيساااااااااااير على قدرتهم الأعضاااااااااااامء اؤدول تةزز أ  ينبغي - 12

 ؤتباامدل مباامدرات )با اامذ واؤاادولي اؤوكااملات( بين ناج  تةاامو  إقااممااة طريق )عن اؤوطني المساااااااااااتويين
 المحمولات كشااااف  بغر  وذؤك، المملي( اؤق مع لهم يتةر  اؤتي اؤتهديدات بشااااأ  واؤتةمو  المةلوممت

 من اؤتهرب في الإؤكترونية قدراتهم توظيف أجل من اؤديمقراطية اؤشاااااااااااةبية كوريا  جمهورية بهم تقوم اؤتي
 كيمنات  إلى ونقلهم ا كوممت بين المممرسااااامت أفضااااال تبمدل وينبغي. المحمولات تلك ومن ، الجزاءات
 . المةنية الخم  اؤق مع
 غير الآثار على اؤسنة في مرتين اؤلجنة   المةنية المتحدة الأم  وكملات تُ ل  بأ  اؤفريق يوصي - 13

 جمهورية دا ل بهم تض ل  اؤتي اؤةمليمت وعلى المدنيين اؤسكم  على الجزاءات  لّفهم اؤتي المقصودة
.اؤديمقراطية اؤشةبية كوريا
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Annex 1: United States submission to the 1718 Committee of 11 June 2019 
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 Source: Member State 
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Annex 2: Communication of the Russian Federation to the 1718 Committee of 

18 June 2019 
 

 

 

Source: Member State  
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Annex 3: Bareboat charter agreement of the Viet Tin 01 
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Source: The Panel 
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Annex 4: Manifest of cargo loaded onto the Viet Tin 01  
 

 

 

 Source: Member State 
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Annex 5: Vessels documented through imagery conducting ship-to-ship transfers of coal 

off the Gulf of Tonkin and offloaded at Qisha  
 

 

# 
       STS Transfer 

    Date 
Vessel Offload Date  

1 
5 September 

2018 

Paek Yang San 

IMO: 9020534 

DPRK-flagged 

By 23 December  

2018 
2 

21 September 

2018  

Ka Rim Chon 

IMO: 8314811 

DPRK-flagged  

3 
23 September 

2018 

Pho Phyong 

IMO: 8417962 

DPRK-flagged 

4 
24 October 

2018 

Pho Phyong 

IMO: 8417962 

DPRK-flagged By 27 December 

2018 

5 
25 October 

2018 

Tae Yang  

IMO: 8306929 

DPRK-flagged 

6 
15 February 

2019 

Asia Honor 

IMO: 8405220 

Unknown-flagged  

(formerly Comoros-flagged)  

By 7 March  

2019 

 

 

Source: Member State 

 

  



S/2019/691 
 

 

19-13211 63/147 

 

Annex 6.1: Response from the People’s Republic of China to the queries from 

the Panel   
 

 

 

 

Source: Member State 
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Annex 6.2: Response from the People’s Republic of China to the queries from 

the Panel  
 

 

 

Source: Member State  
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Annex 7: Document showing Qingdao Global Shipping Co Ltd as Dong 

Thanh’s vessel operator 
 

 

 

Note: Metro Ocean is the sub-charterer of the Dong Thanh, and is located in the same building as Qingdao Global 

Shipping Group Ltd (former Qingdao Global Shipping Co, Ltd).   

 

Source: The Panel 
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Annex 8: Eko Setyamoko and Pt. Bara Makmur Sadayana company 
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Source: The Panel 
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Annex 9: Certificates of origin containing false information  
 

Certificate of origin for coal on board the Wise Honest 

 

 

 

 Source: The Panel 

  



S/2019/691 
 

 

19-13211 69/147 

 

Reply from the Russian Federation on the Certificate of origin for coal on board the Wise Honest 

 

 

 

Source: Member State 
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Certificate of origin carried for coal transshipped from the Wise Honest on board the Dong Thanh 

 

 

 

Source: The Panel 
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Explanation from Jianlong (Hong Kong) International on the certificate of origin issued for the coal 

on board the Dong Thanh. The company had issued its certificate of origin based on and in addition 

to a certificate of origin issued by Eko Setyamoko’s company Pt Bara Makmur Sadayana for the 

coal on board the Dong Thanh.  
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Source: The Panel 
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Annex 10: Cargo documents prepared for Ken Orchid for the original 

transshipment of coal onboard the Wise Honest in April 2018  
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Source: The Panel 
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Annex 11: Iran’s reply to the Panel 
 

 

 

  



S/2019/691 
 

 

19-13211 83/147 

 

 

Source: Member State 
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Annex 12: Passport information and recent entry/exit record of Kim Tong Chol 

to Namibia  
 

 

Date Entry/exit to/from 
Namibia 

Passport 
number 

Passport type 

23/09/2017 Exit 927234267 Ordinary 

24/08/2018 Entry 108120258 Service 

30/04/2019 Exit 108120258 Service 

07/05/2019 Entry 108120258 Service 

17/05/2019 Exit 108120258 Service 
 

 

Source: The Panel, Member State 

 

  



S/2019/691 
 

 

19-13211 85/147 

 

Annex 13: List of DPRK Trading Corporations subordinate to the Munitions 

Industry Department (KPe.028) reported by a Member State  
 

Kuryonggang Trading Corporation (구룡강무역회사) 

Ryungseng Trading Corporation (륭성무역회사)  

Tangun Trading Corporation (단군무역회사) 

Hangryon Trading Corporation (항련무역회사) 

Ryonbong General Corporation (련봉총회사) 

5 Trading Corporation (5 무역회사) 

Pugang Trading Corporation (부강무역회사) 

Mirae Trading Corporation (미래무역회사) 

Ryonhap Trading Corporation (련합무역회사) 

Advanced Technology Trading Corporation (첨단기술무역회사) 

Jinhung Joint Production Corporation (진흥합작회사) 

Sobaeksu United Corporation (소백수련합회사) 

Pihosan Trading Corporation (비호산무역회사) 

Sinhung IT Trading Corporation (신흥정보기술무역회사) 

Chonryong Trading General Corporation (천룡무역총회사) 

Taesong Trading Corporation (조선태성무역회사) 

Peace Motors Corporation (평화자동차회사) 

Taeryonggang Trading Corporation (대령강무역회사) 

 

 

 

 Source: Member State 
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Annex 14: Vodka seizures  
 

1. A Member State informed the Panel that it seized two shipments of vodka, which it classified as 

luxury goods, on the grounds of being destined for the DPRK.  

 

2. The first seizure on 20 November 2018 was of 15,600 bottles of Belarusian vodka acquired 

for USD 14,160. The producer was the same as in a previous vodka seizure investigated by the 

Panel in 2018.1 Documents accompanying the shipment identified the consignee as Hongkong 

Jieming Industrial Co. Limited2. An addendum dated 28 September 2018 to the contract signed 

six months earlier on 28 March added a Singaporean company, Aspen Resources Pte Ltd 3, a 

human resource agency, as a payer. The owner of the company, Sai Keong Cheang, a.k.a. Jordan 

Cheang4, replied to the Panel that the USD 14,160 payment had been made at the request of an 

acquaintance, known to him only as “Ms. Li”, for the purchase of red wine. However, the amount 

of payment and payment reference number listed on the payment confirmation is the same as for 

the vodka shipment contract. Furthermore, an e-mail address on this payment confirmation 

indicated that one of his other companies, Mekong International Pte Ltd,5 had been used to make 

this payment on behalf of Cheang (Figure). The Panel has yet to receive a reply from Hongkong 

Jieming Industrial Co. Limited.  

 

  

__________ 
1 S/2019/171 paras 105 and 106. 
2 香港杰明實業有限公司. Address listed on Hong Kong Companies Registry acquired in May 2019: Room 1506, 15/F, 

Loon Kee Building. No. 267-275, Des Voeux Road Central, Hongkong, China. This company has frequently 
changed its registered address and management. 

3 Address: 190 Macpherson Road, #07-01, Singapore 348548 
4 Singaporean citizen, born in 1972.  
5 This company shares an address with Aspen Resources and his seven other companies; Aspen Corporation Pte ltd, Aspen 

Incorporation Pte Ltd, Baron & Baron Pte Ltd, Galaxy Energy Service Pte Ltd., Le Tong Resources Pte Ltd, Xtrada 
Pacific Pte Ltd. Autech Pte Ltd. 
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Figure: Payment confirmation  
 

 

 

Source: The Panel 

 

3. In a second case, a shipment of 90,000 bottles of Russian vodka for a total of USD 27,125 was 

seized on 21 February 2019. The consignee was a company in Inner Mongolia, Manzhouli 

Kesheng Trade Co., Ltd.6 , which promotes itself as a Russian food importer. To the Panel’s 

inquiry on the shipping company of this vodka, China replied that “Based on the information 

obtained by the Chinese side, DPRK-related factors are not found in this case. China proposes 

that the Panel request relevant Member State to provide solid evidence to show that the DPRK 

is the final destination of the goods. Besides, vodka is not clearly specified as prohibited item by 

the Security Council, and the Panel’s investigation on this case lacks sufficient legal basis.” The 

Panel has yet to receive replies to its inquiries from the consignee7. Investigation continues.

__________ 
6 满洲里科圣贸易有限责任公司, Room 170, No. 17 Building, The North Port, Gemini West Tower, Manzohuli City, 

China. 
7 On 29 July 2019, the Russian Federation replied to the Panel’s inquiry to an entity which is the producer and sender of the vodka. 
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Annex 15: DPRK bank representatives subject to expulsion under paragraph 33 of resolution 2321 (2016)  
 

 

Names Title and activities Location 

DOB / Passport number / expiry 

UN Security Council designations 

where applicable 

Jang Bom Su (aka 

Jang Pom Su, Jang 

Hyon U)  

장범수  

Tanchon Commercial Bank (hereafter TCB) Representative.  Also 

operates in and travels to Lebanon under various aliases 

 

Syria 22 Feb 1958; Dip PP no. 836110034, 

exp 1 Jan 2020 

UN res 2270 (2016) designated him 

as “Tanchon Commercial Bank 

Representative in Syria” on 2 March 

2016 (amended 5 Aug. 2017) 

KPi.016 

Jon Myung Guk 

(a.k.a. Cho’n 

Myo’ng-kuk,  

Jon Yong Sang) 

전명국 (전영상)  

Tanchon Commercial Bank (hereafter TCB) Representative in 

Syria.  Also travels to and operates in Lebanon under various 

aliases. 

 

Syria 25 Aug. 1976 with dip PP number 

836110035, expires 1 January 2020 

 

Ryom Huibong (aka 

Ryo’M Hu’I-Pong) 

렴희봉 

Representative of Korea Kumgang Group Bank (aka KKG bank, 

금강은행 Kumgang Export and Import Bank, 金刚银行) 

Dubai, 

UAE 

18 September 1961 PP No.: 

745120026 (expires 20 January 

2020) 

Ri Sun Chol (Aka 

Ri Song Chol)  

리선철 (리성철) 

Representative of Korea Kumgang Group Bank  

 

Transported money of DPRK laborers in the Middle East to the 

DPRK  

Dubai, 

UAE  

28 March 1964 PP No.:836132137 

 

Kwak Chongchol 

(Aka Kwak Jong-

Chol)  

곽정철  

Deputy Representative of Korea Kumgang Group Bank  

 

Dubai, 

UAE 

1 January 1975 PP No.: 563220533 

Ro Il Gwang  

 로일광  
 

Korea Kumgang Group Bank UAE 26 May 1983 PP No.: 836434467 

Kim Kyong Il (Aka 

Kim Kyo'ng-il 

김경일 

Foreign Trade Bank Representative. The office opened at least 5 

accounts at Banque International Arabe Tunisie (BIAT) in Tunisia. 

Two of them are in the name of a front company, Kartos.   Kim 

Kyong Il has also been involved in transactions undertaken by 

Daedong Credit Bank in China.  

Libya 1 August 1979; PP No. 836210029 

 

Res 2397 (2017) designated him as 

“FTB deputy chief representative in 

Libya” on 22 December (KPi.067) 
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Choe, Un Hyok  

최은혁 

 

Unification Development Bank (or Korea Unification 

Development Bank, UDB or KUDB) representative. Replaced Ri 

Un’So’ng. Choe Un Hyok’s KUDB business card with his title of 

“Representative of KUDB, Moscow Russia” with the same address 

as the Embassy in Moscow is available in the Panel’s 2017 Final 

Report, S/2017/150 p. 251. 

Russia replied in a letter of 25 January 2018, “We will inform you 

accordingly in case we receive additional information on the 

whereabouts of Choe Un Hyok.” The Panel has not received any 

additional information in reply to its two follow-up letters.   

Moscow, 

Russia 

19 October 1985  

PP No.: 83612287 (expires March 

2021)  

 

 

Chu Hyo’k (Aka Ju 

Hyok) 

주혁 

Foreign Trade Bank Representative 

 

Russia replied Chu Hyo’k is not currently residing in Russia. (see 

below) 

 23 Nov. 1986; PP No. 836420186, 

issued 28 Oct. 2016 (expires 28 Oct 

2021) 

Res 2397 (2017) designated him as 

an “overseas FTB Representative” 

on 22 December (KPi.065) 

Ri U’n-so’ng (aka 

Ri Eun Song; Ri Un 

Song)  

리은성 

Korea Unification Development Bank representative  

Russia replied that Ri U’n-so’ng is not currently residing in 

Russia.  

 23 July 1969 

Res 2397 (2017) designated him as 

“overseas Korean Unification 

Development Bank representative” 

on 22 December (KPi.078) 

Han Jang Su 

(aka Chang-Su Han) 

한장수 

Chief Representative of the Foreign Trade Bank  

The Russian Federation replied, Mr. Han Jang Su is the Third 

Secretary of the Commercial Counsellor’s Section of the Embassy 

of the Democratic People’s Republic of Korea to the Russian 

Federation and has been officially accredited by the Russian 

Ministry of Foreign Affairs. He entered the Russian Federation on 

23 June 2017 and is staying in the country legally. No information 

is available concerning activities that are inconsistent with his 

official status. 

Russian 

Federation 

8 Nov. 1969; PP No.: 745420176 

(expires 19 Oct 2020 

Designated by Resolution 2371 

(2017) as “Chief Representative of 

the Foreign Trade Bank” 

Ku Ja Hyong (aka 

Ku Cha-hyo'ng) 

구자형 

Foreign Trade Bank Representative Libya 

(also 

travelled 

to Tunisia, 

UAE, and 

Saudi 

Arabia 

2015-

2017) 

8 September 1957; PP No.: 

563220533; Another PP No.: 

654210218 (expires 27 June 2019 - 

used in July 2016) 

Res 2397 (2017) designated him as 

“FTB chief representative in Libya” 

on 22 December 2017 (Kpi.070) 
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Ch’oe So’k-min  

최석민 

Foreign Trade Bank Representative. In 2016, Ch’oe So’k-min was 

the deputy representative at the FTB branch office in Shenyang.  

He has been associated with cash transfers from that FTB office to 

banks affiliated with DPRK special organizations and RGB located 

overseas. 

China stated, “China has closed all the representative offices of 

the DPRK financial institutions in China, and all the relevant 

representatives in China have left China.” 

Shenyang 

China 

25 July 1978  

 

Res 2397(2017) designated him as 

“overseas FTB Representative” on 

22 December (KPi.064)  

Kim Tong Chol 

(aka: Kim Tong-

ch'o'l) 김동철 

Foreign Trade Bank Representative 

China stated, “China has closed all the representative offices of 

the DPRK financial institutions in China, and all the relevant 

representatives in China have left China.” 

Shenyang, 

China 

28 Jan 1966; PP No.: 381337404 

(expires 26 Sept 2016)  

Res 2397 (2017) designated him as 

“overseas FTB representative” on 22 

December (KPi.068) 

Ko Chol Man (aka 

Ko Ch'o'l-man) 

고철만 

Foreign Trade Bank Representative 

China stated, “China has closed all the representative offices of 

the DPRK financial institutions in China, and all the relevant 

representatives in China have left China.” 

Shenyang, 

China 

30 September 1967; PP No. 

472420180  

Res 2397 (2017) designated him as 

“overseas FTB representative” on 22 

December (KPi.069) 

Mun Kyong Hwan 

(aka Mun Kyo'ng-

hwan)  

문경환 

Bank of East Land Representative 

China stated, “China has closed all the representative offices of 

the DPRK financial institutions in China, and all the relevant 

representatives in China have left China.” 

Dandong, 

China 

22 August 1967; PP No. 381120660 

exp. 25 March 2016 

Res 2397 (2017) designated him as 

“overseas Bank of East Land 

representative” on 22 December 

(KPi.071) 

Pae Won Uk (aka 

Pae Wo'n-uk)  

배원욱 

 

Korea Daesong Bank Representative 

China stated, “China has closed all the representative offices of 

the DPRK financial institutions in China, and all the relevant 

representatives in China have left China.” 

Beijing, 

China 

22 August 1969; PP No.: 472120208 

exp 22 Feb 2017 

Res 2397 (2017) designated him as 

“overseas Daesong Bank 

representative” on 22 December 

(KPi.072) 

Pak Bong Nam (aka  

Lui Wai Ming; Pak 

Pong Nam; Pak 

Pong-nam)  

박봉남 

Ilsim International Bank representative 

China stated, “China has closed all the representative offices of 

the DPRK financial institutions in China, and all the relevant 

representatives in China have left China.” 

Shenyang, 

China 

06 May 1969  

Res 2397 (2017) designated him as 

“overseas Ilsim International Bank 

representative” on 22 December 

2017 (KPi.073) 

Pak Mun Il  

박문일 

Korea Daesong Bank Representative 

 

 

Yanji, 

China 

1 January 1965; PP No.: 563335509 

(expires 27/8/2018)  
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China stated, “China has closed all the representative offices of 

the DPRK financial institutions in China, and all the relevant 

representatives in China have left China.” 

Res 2397 (2017) designated him as 

“overseas official of Korea Daesong 

Bank” on 22 December 2017 

(KPi.079) 

Ri Chun Hwan (Aka  

Ri Ch'un-hwan) 

리춘환 

Foreign Trade Bank Representative 

China stated, “China has closed all the representative offices of 

the DPRK financial institutions in China, and all the relevant 

representatives in China have left China.” 

Zhuhai, 

China 

21 August 1957’ PP No: 563233049 

(expires 9 May 2018); PP No.: 

563233049 (expires 9 May 2018)  

Res 2397 (2017) designated him as 

“overseas FTB representative” on 22 

December (KPi.074) 

Ri Chun Song (Aka 

Ri Ch'un-so'ng) 

리춘성 

Foreign Trade Bank Representative. Opened a Euro account at 

International Arab Bank of Tunisia (BAIT) on 18 July 2012 in the 

name of “Secretary’s Delegate of the DPRK’s Mission to Tripoli” 

(closed on 22 August 2013. 

China stated, “China has closed all the representative offices of 

the DPRK financial institutions in China, and all the relevant 

representatives in China have left China.” 

Beijing, 

China 

30 October 1965; PP No. 654133553 

(expires 11 March 2019) 

 

Res 2397 (2017) designated him as 

“overseas FTB representative” on 22 

December (KPi.075) 

Ri Song-hyok (Aka 

Li Cheng He)  

리성혁  

Representative for Koryo Bank and Koryo Credit Development 

Bank. Reportedly established front companies to procure items and 

conduct financial transactions on behalf of DPRK 

China stated, “China has closed all the representative offices of 

the DPRK financial institutions in China, and all the relevant 

representatives in China have left China.” 

Beijing, 

China 

19 March 1965 PP No. 654234735 

(expires 19 May 2019) Res 2397 

(2017) designated him as “overseas 

representative for Koryo Bank and 

Koryo Credit Development Bank” 

on 22 December (KPi.077) 

Pang Su Nam (Aka 

Pang So-Nam, Pang 

Sunam) 

방수남 

Ilsim (ILSIM) International Bank Representative 

China replied, “The other DPRK individuals mentioned in the 

Panel's report are neither included in the sanction list of the 

Security Council resolutions nor registered in China as the 

representatives of the DPRK financial institutions. China cannot 

verify and confirm whether they have relationship with the DPRK 

financial institutions.” 

Zhuhai, 

China 

1 October 1964; PP No.: 472110138 

Cha Sung Jun (Aka 

Ch’a Su’ng-chun) 

차승준 

Korea Kumgang Group Bank Representative.  Has held several 

accounts in his name at Chinese banks and is suspected of 

operating a cover company.  

China replied, “The other DPRK individuals mentioned in the 

Panel's report are neither included in the sanction list of the 

Security Council resolutions nor registered in China as the 

representatives of the DPRK financial institutions. China cannot 

verify and confirm whether they have relationship with the DPRK 

financial institutions.” 

Beijing, 

China 

4 June 1966; PP No.: 472434355 
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Kim Kyong Hyok 

(Aka Kim Kyo’ng-

hyo’k)  

김경혁 

Representative, Cheil Credit Bank / First Credit Bank 

China replied, “The other DPRK individuals mentioned in the 

Panel's report are neither included in the sanction list of the 

Security Council resolutions nor registered in China as the 

representatives of the DPRK financial institutions. China cannot 

verify and confirm whether they have relationship with the DPRK 

financial institutions.” 

Shanghai, 

China 

5 November 1985; PP No.: 

381335989 (expires 14 September 

2016) 

Pak Ch’O’l-Nam  

박철남 

 

 

Representative, Cheil Credit Bank / First Credit Ban. Opened 6 

bank accounts in the name “Great Prince Limited (崇王有限公司
)”in banks in Hong Kong and Shenzhen, China” 

China replied, “The other DPRK individuals mentioned in the 

Panel's report are neither included in the sanction list of the 

Security Council resolutions nor registered in China as the 

representatives of the DPRK financial institutions. China cannot 

verify and confirm whether they have relationship with the DPRK 

financial institutions.” 

Beijing, 

China 

16 June 1971 PP No.: 745420413 

(expires 19 November 2020)  

 

Jo Chol Song (Aka 

Cho Ch’o’l-So’ng) 

조철성  

 

Deputy Representative for the Korea Kwangson Banking 

Corporation (KKBC) 

Uses false entity names for the KKBC, such as “Good Field 

Trading Limited (城豐貿易有限公司)” and “Golden Tiger 

Investment Group (金虎(香港)國際投資集團有限公司)”, both 

registered in Hong Kong. 

China stated, “China has closed all the representative offices of 

the DPRK financial institutions in China, and all the relevant 

representatives in China have left China.” 

Dandong, 

China 

25 September 1984 

PP: 654320502 (expires 16 

September 2019)  

 

Res 2371(2017) designated him as 

“Representative for Korea United 

Development Bank” on 5 Aug 

(KPi.058) 

 

Ho Young Il (Aka 

Ho’ Yo’ng-il) 

허영일  

Hana Bank Representative 

In 2016, Ho Young Il was associated with a high volume of USD 

transactions for the FTB. 

China replied, “The other DPRK individuals mentioned in the 

Panel's report are neither included in the sanction list of the 

Security Council resolutions nor registered in China as the 

representatives of the DPRK financial institutions. China cannot 

verify and confirm whether they have relationship with the DPRK 

financial institutions.” 

Dandong 

China 

DOB: 9 September 1968  

 

Kim Mun Chol (Aka 

Kim Mun-ch’o’l) 

김문철 

Representative for Korea United Development Bank. Uses false 

entity names including “Chongryu Technical Company” or “Kyong 

Un Trading Company” 

China replied “that as a designated individual he has been blocked 

from entry and Chinese banks requested the freeze of his assets.  

 

Dandong, 

China 

DOB 25 March 1957  

 

Res 2371(2017) designated him as 

“Representative for Korea United 

Development Bank” on 5 Aug 

(KPi.060) 
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Choe Chun Yong 

(Aka Ch’oe Ch’un-

yo’ng)  

최천영 

Ilsim International Bank Representative   PP no: 654410078  

Res 2371(2017) designated him as 

“Representative for Ilsim 

International Bank” on 5 Aug 

(KPi.054) 

Ko Tae Hun (Aka 

Kim Myong Gi) 

고태훈 (or 

고대훈)    

(aka 김명기) 

Tanchon Commercial Bank Representative 

 

 

Transited  

China, 

Ethiopia, 

UAE, 

visited 

Sudan1 

25 May 1972; PP 563120630 

(expires 20 March 2018) 

UN Res 2270 (2016) designated him 

as “Tanchon Commercial Bank 

(TCB) official” on 2 March 

(KPi.025) 

Kang Min 

강민   

Daesong Bank representative who, in late 2016, held Chinese bank 

accounts. 

China replied, “The other DPRK individuals mentioned in the 

Panel's report are neither included in the sanction list of the 

Security Council resolutions nor registered in China as the 

representatives of the DPRK financial institutions. China cannot 

verify and confirm whether they have relationship with the DPRK 

financial institutions.” 

Beijing, 

China 

07 May 1980; PP 563132918 

(expires 04 February 2018) 

Kim Sang Ho 

김상호  

 

Representative, Korea Daesong Bank 

As of 2015, Kim Sangho was an Office 39 official posted as a 

Korea Daesong Trading Company representative in Yanji, China.  

China replied, “The other DPRK individuals mentioned in the 

Panel's report are neither included in the sanction list of the 

Security Council resolutions nor registered in China as the 

representatives of the DPRK financial institutions. China cannot 

verify and confirm whether they have relationship with the DPRK 

financial institutions.” 

Yanji, 

China 

16 May 1957 PP No.: 563337601 

(expires: 26 September 2018)  

 

Kim Jong Man (Aka 

Kim Cho’ng Man)  

김정만 

Representative, Korea Unification Development Bank. In 2015, he 

was an Office 39 official posted to Hong Kong. 

China replied, “The other DPRK individuals mentioned in the 

Panel's report are neither included in the sanction list of the 

Security Council resolutions nor registered in China as the 

representatives of the DPRK financial institutions. China cannot 

verify and confirm whether they have relationship with the DPRK 

financial institutions.” 

Zhuhai, 

China 

16 July 1956; PP No.: 918320780  

__________ 
1 See S/2017/150, p. 64 
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Kim Hyok Chol 

(Aka Kim Hyo’k-

Cho’l,  

Hyok Chol Kim 

김혁철  

Deputy Representative, Korea Unification Development Bank  

 

China replied, “The other DPRK individuals mentioned in the 

Panel's report are neither included in the sanction list of the 

Security Council resolutions nor registered in China as the 

representatives of the DPRK financial institutions. China cannot 

verify and confirm whether they have relationship with the DPRK 

financial institutions.” 

Zhuhai, 

China 

9 July 1978; PP No.: 472235761 

(expires 6 June 2017) 

Ri Ho Nam (aka Ri 

Ho-nam) 

리호남  

Ryugyong Commercial Bank branch representative (2014 to 

present) 

China replied, “The other DPRK individuals mentioned in the 

Panel's report are neither included in the sanction list of the 

Security Council resolutions nor registered in China as the 

representatives of the DPRK financial institutions. China cannot 

verify and confirm whether they have relationship with the DPRK 

financial institutions.” 

Beijing, 

China 

DOB: 3 January 1967; PP No.: 

654120210 (expires 21 February 

2019 

Ms. Kim Su Gyong  

김수경 

Korea United Development Bank (KUDB) Representative. Since 

2011 made multiple trips around Europe, especially in France and 

Italy, with the assistance of her father, Kim Yong Nam, and 

brother, Kim Su-Gwang, RGB agents who used their status as staff 

members of international organizations to help her obtain visas.  

Kim Su-Gwang (Kim Sou Kwang) recently departed Belarus. See: 

S/2017/742 para 50 and S/2016/15, para 187. 

Europe, 

also 

transited 

UAE and 

the 

Russian 

Federation
2 

DOB: 16 Jan 1973; PP 745120374 

 

Mun Cho'ng-Ch'o'l  

문정철 

 

Tanchon Commercial Bank Representative. Has facilitated 

transactions for TCB.  

 Res 2094 (2013) designated him as 

“Tanchon Commercial Bank (TCB) 

official” on 7 March (KPi.012) 

 

Jong Song Ho President of the Jinmyong Joint Venture Bank/Jinmyong Joint 

Bank – 진명합영은행. Jong Song Ho helped arranged the sale of a 

shipment of DPRK coal aboard the Wise Honest through an 

Indonesian broker with the final listed recipient being the ROK 

company, Enermax. See S/2019/171, para 36 (business card at 

Annex 19).  

Indonesia  

__________ 
2 The Russian Federation informed the Panel that unilateral sanctions were “not an argument for suspicion of unlawful activities on Russian territory”. 
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RI, Jong Won (a.k.a. 

RI, Cho'ng-Wo'n; 

a.k.a. RI, Jung Won) 

리 정 원   

Foreign Trade Bank Representative. Russia replied to the Panel, “Mr. Ri 

Jong Won arrived in Russia on 5 February 2018 as an officially 

accredited member of the Embassy of the Democratic People’s 

Republic of Korea to the Russian Federation. It is not known what 

information was used to determine that he is the Moscow-based deputy 

representative of the Foreign Trade Bank. Moreover, according to the 

available information, he returned to the Democratic People’s Republic 

of Korea on 8 October 2018.” 

 

 DOB 22 Apr 1971; PP PS654320421 

(exp 11 Mar 2019) 

Choe Song Nam  

CHOE, Song Nam 

(aka CH'OE, So'ng-

nam) 

최성남 

 

Representative of Daesong Bank  DOB: 07 Jan 1979; Passport 

563320192 expires 09 Aug 2018 

Kim Chol 

KIM, Chol (a.k.a. 

KIM, Ch'o'l) 

김철 

Representative of Korea United Development Bank 

  

 

 DOB 27 Sep 1964 

Paek Jong Sam 

PAEK, Jong Sam 

(a.k.a. PAEK, 

Chong-sam) 

백종삼 

 

Representative of Kumgang Bank  DOB 17 Jan 1964 

Ko Il Hwan 

KO, Il Hwan (a.k.a. 

KO, Il-hwan) 

고일환 

 

Representative of Korea Daesong Bank.  According to a Member 

State, he engaged in transactions for ship-to-ship transfers in 2018 

while acting as representative of Daesong Bank in Shenyang.  

 DOB 28 August 1967 

Passport 927220424 expires 12 Jun 

2022 

 

Ri Myong Hun 

RI, Myong Hun 

(a.k.a. RI, Myo'ng-

hun) 

리명훈 

Representative of Foreign Trade Bank  DOB 14 Mar 1969; Gender Male; 

Passport 381420089 expires 11 Oct 

2016 

Kim Nam Ung 

김남웅 

 

Representative for Ilsim International Bank, which is affiliated 

with the DPRK military and has a close relationship with the 

 Passport no.: 654110043 

tel:927220424
tel:927220424
x-apple-data-detectors://11/
x-apple-data-detectors://11/
x-apple-data-detectors://11/
x-apple-data-detectors://11/
tel:381420089
tel:381420089
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 Korea Kwangson Banking Corporation.  Ilsim International Bank 

has attempted to evade United Nations sanctions.  

Res 2371(2017) desigmated him as 

Representative for Ilsim 

International Bank  

RI, Jong Won (a.k.a. 

RI, Cho'ng-Wo'n; 

a.k.a. RI, Jung Won) 

 

The Russian Federation replied, Mr. Ri Jong Won arrived in Russia 

on 5 February 2018 as an officially accredited member of the 

Embassy of the Democratic People’s Republic of Korea to the 

Russian Federation. It is not known what information was used to 

determine that he is the Moscow-based deputy representative of 

the Foreign Trade Bank. Moreover, according to the available 

information, he returned to the DPRK on 8 October 2018.  

 DOB: 22 Apr 1971; Passport no 

654320421 expires 11 Mar 2019  

 

 

Source: The Panel, Member States and UN documents 
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Annex 16: DPRK financial institutions with overseas representatives 
 

 

Names, alias, Korean and Chinese spelling 
HQ address / phone / fax/ 

SWIFT 

Security Council designations and information 

provided to Panel by Member States and United 

Nations resolutions 

Bank of East Land 

동방은행 

aka: Haedong Bank (해동은행), Dongbang 

Bank, Tongbang U’Nhaeng, Tongbang Bank,  

(朝鲜）东方银行 

 

BEL Building, Jonsung-

Dong, Pyongyang 

Tel: +850 2 18111 

Fax: +850 2 3814410 

Res 2087 (2013) on 22 January 2013 (KPe.013) 

Info in UN Panel reports:  S/2017/150; pp 76-77 and 

S/2017/742, para 61. 

Facilitates weapons-related transactions for, and other 

support to, arms manufacturer and exporter Green Pine 

Associated Corporation. Has actively worked with Green 

Pine to transfer funds in a manner that circumvents 

sanctions.  

Credit Bank of Korea 

조선신용은행 

aka Korea Credit Bank, International Credit 

Bank,  

朝鲜信用银行 

 

 

Munsu Street, Central 

District, Pyongyang 

+850 2 3818285 

+850 2 3817806 

 

 

Daedong Credit Bank [JV] 

대동신용은행  

大同信用银行 

Aka Taedong Credit Bank, Dae-Dong Credit 

Bank, DCB Finance Ltd, Perigrine-Daesong 

Development Bank 

  

Suite 401, Potonggang Hotel, 

Ansan-Dong, 

Pyongchon District, 

Pyongyang,  

(b) Ansan-dong, Botonggang 

Hotel, 

Pongchon, Pyongyang,  

+850 2 3814866 

SWIFT: DCBK KPPY 

Res 2270 (2016) on 2 March 2016 (KPe.023) 

Representative offices and front companies in China 

according to Panel: S/2017/150, paras 225-230 and 

S/2017/742, paras 51-56. 

Clients include: T Specialist International (Singapore) Ltd, 

OCN (Singapore) International Distribution Ptd Ltd; Pan 

Systems; Dalian Daxin Electron Co Ltd, Hongdae 

International, Yueda International Trading Co, Hing Heng, 

Korea Sinheung Trading Co, Hana Electronics.  

Joint venture with Korea Daesong Bank; majority stake 

acquired by a Chinese company. See current report, 

paragraphs XX. 

Daesong Credit Development Bank [JV] 

대성신용개발은행 

Koryo Credit Development Bank 

(고려글로벌신용은행), Koryo Global Trust 

Bank, Koryo-Global Credit Bank, Korea Credit 

Investment Company (조선신용투자회사) 

Daesong Credit Development 

Bank [Joint Venture] 

+850 2 381 4100 

+850 2 341 4013 

 

 

First Eastern Bank Rason, DPRK Affiliated with Central Bank and Unaforte (Italy and Hong 

Kong, China). See Panel report S/2017/150 para 221.   

https://www.un.org/ga/search/view_doc.asp?symbol=S/2017/150
https://www.un.org/ga/search/view_doc.asp?symbol=S/2017/150
https://www.un.org/ga/search/view_doc.asp?symbol=S/2017/742
https://www.un.org/ga/search/view_doc.asp?symbol=S/2017/742
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Foreign Trade Bank (FTB) 

조선무역은행 

朝鲜贸易银行 

aka: Mooyokbank, Korea Trade Bank, 

Mooyokbank 

FTB Building, Jungsong 

dong, Central District, 

Pyongyang 

Tel: +850 2 18111 

Fax: +850 2 3814467 

SWIFT/BIC FTBD KP PY  

Res 2371 (2017) on 5 Aug 2017 (KPe.047)  

State-owned bank which acts as the DPRK’s primary 

foreign exchange bank and has provided key financial 

support to the Korea Kwangson Banking Corporation. 

See para X on registered office abroad. 

International Consortium Bank (ICB) 

국제합영은행 

Hi-Fund Bank International Consortium Bank 

(ICB), Sungri Hi-Fund International Bank, 

Sungri Economic Group 

Sungri Exhibition Hall, 

Pyongyang 

 

 

Jinmyong Joint Venture Bank/Jinmyong Joint 
Bank  
 진명합영은행 
 

Pyongyang 

Tel: +85-02-18111-381-8161 

Fax: +85-02-381-4410 

Associated Factory:  

Address:  
Room No. 2204, 3211 

Pyongyang Information Center, 

Kyonghung-dong, Pothonggang 

District, Pyongyang 

 

Appears to be owned by the Jinmyong Trading Group.  

Advertisement presented at 19th Pyongyang Spring 

International Trade Fair (2016). Designated by OFAC in 

September 2017 pursuant to E.O. 13810, which targets, in 

part, persons determined to be operating in the financial 

services industry in the DPRK. The President, Jong Song 

Ho arranged the sale of a shipment of DPRK coal aboard 

the Wise Honest through an Indonesian broker with the 

final listed recipient being the ROK company, Enermax. 

See S/2019/171, para 36 (business card at Annex 19).  

 

Koryo Bank 

고려은행 

高丽银行 

Koryo Bank Building, 

Pyongyang, Democratic 

People's Republic of Korea 

Res 2356 (2017) on 2 June 2017 (KPe.045) 

Associated with Office 38 and Office 39 of the KWP. 

Operated by Korea Myohyang Economic Group; joint 

venture partner in Koryo-Global Bank.   

Koryo Credit Development Bank / Daesong 

Credit Development Bank [JV] (Aka. Koryo-

Global Credit Bank, Koryo Global Trust Bank) 

고려신용개발은행 대성신용개발은행 

(aka 고려글로벌신용은행)  

Yanggakdo International 

Hotel, Pyongyang 

Tel: +850 2 381 4100 

Fax: +850 2 341 4013 

Res 2371 (2017) on 5 August 2017 (KPe.049) 

 

Joint venture with Koryo Bank 

 

Korea Daesong Bank 

대성은행 / 조선 대성은행  

大成银行 

aka: Choson Taesong Unhaeng, Daesong Bank, 

Taesong Bank 

According to a Member State, in 2018 the bank 

has used the following false names when 

processing transactions for ship-to-ship transfers: 

Segori-dong, Gyongheung 

Street, Pyongyang 

Tel +850 2 818221 

Fax +850 2 814576 

SWIFT/BIC: 

KDBKKPPY 

Res 2321 (2016) on 30 November 2016 (KPe.035) 

 

Owned and controlled by Office 39 of the Korea Workers’ 

Party 

 

According to a Member State, Ko Il Hwan engaged in 

transactions on behalf of Korea Daesong Bank from 

Shenyang for ship-to-ship transfers in 2018. 
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조선녹색산업무역 (Chosun Noksaek Sanop 

Muyok, Korea Green Industry Trading 

Company/Corporation 朝鲜绿色产业贸易 ) and 

조선신용투자회사(Chosun Sinyong Tuja Hoesa, 

Korea Credit Investment Company/Corporation 

朝鲜信用投资公司 or 朝鲜信用投资会社). 

 

Korea Kwangson Banking Corporation 

조선광선은행 

朝鲜光鲜银行, Korea Kwangson Finance 

Company, 朝鲜 蔡鲜金金朝朝,  Korea 

Kwangson Finance Company 

 

Jungsong-dong, Sungri 

Street, Central District, 

Pyongyang 

Res 2370 (2016) on 2 March 2016 

Provides financial services in support to Tanchon 

Commercial Bank and Korea Hyoksin Trading 

Corporation, a subordinate of the Korea Ryonbong 

General Corporation. Tanchon has used KKBC to facilitate 

funds transfers likely amounting to millions of dollars, 

including transfers involving KOMID-related funds. For 

more info see PoE report S/2017/150, p. 63.  

Korea National Insurance Corporation 

조선민족보험총회사 

Korea Foreign Insurance Company, 朝鲜民族保

险总会社 

 

KNIC Building, Central 

District Pyongyang 

+850 2 18111/222 

Ext:3418024 

+850 2 3814410 

 

 

Korea Joint Venture Bank  

조선합영은행 

Korea Joint Bank, Korea Joint Operation Bank, 

Chosun Joint Operation Bank, Habyong Bank, 朝

鲜合营银行 

 

 

KJB Building, Ryugyong 1 

dong, Pothonggang District, 

Pyongyang 

+850 2 381-8151, 850-2-

18111-381-8151 

+850 2 381-4410 

 

 

 

Ryugyong Commerical Bank (RCB) 

류경상업은행/류상은행 

Ryusang Bank, 柳京商业银行, 柳商银行 

Changgwang Hotel, 5th 

Floor, Pyongyang 

Beijing, China   

Dandong, China  

Two ATMs at Pyongyang Airport and one in the lobby of 

Changgwang Inn.  

Ryugyong Commercial Bank ATM lists an address in the 

Changgwang Foreign House, Suite #05-24  

Joint Venture with OCN Pyongyang Office and Koryo 

Commercial Bank 

Korea Unification (United) Development 

Bank  

(조선) 통일발전은행 

(朝鲜)统一发展银行 

KUDB Building, Pyongyang 

 

SWIFT/BIC: KUDBKPPY 

 

Res 2321 (2016) on 30 November 2016 (KPe.033) 

USA on 16 March 2016 

 

See Panel of Experts report (S/2017/150, p 62) 
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aka:  Myohyangsan Bank, Unification 

Development Bank, T’ongil Palchon Bank, 

Korea Tongil Paljon Bank, Korea Reunification 

Development Bank    

 

Hana Banking Corporation 

하나은행 

aka Korea Kumsong Bank, Kumsong Bank, 

Single-Minded International Bank,  

ISB Building, Pyongyang; 

Haebangsan Hotel, Jungsong-

Dong, Sungri Street, Central 

District, Pyongyang, 

Dandong, China 

SWIFT/BIC 

BRBKKPPIXXX  

Partial Ownership by Central Bank. Overseas several 

Bank Card product lines for domestic use 

Ilsim International Bank 

일심국제은행 

日心国际银行 

aka. Korea Kumsong Bank, Kumsong Bank, 

Single-Minded International Bank, 日心国际银
行 

ISB Building, Pyongyang 

Pyongyang, Democratic 

People's Republic of Korea   

SWIFT: ILSIKPPY 

Res 2321 (2016) on 30 November (KPe.034) 

Affiliated with the DPRK military and has close 

relationship with Korea Kwangson Banking Corporation 

(KKBC) and has attempted to evade United Nations 

sanctions. 

First Credit Bank. (JV) or Cheil Credit Bank 

제일신용은행 

第一信用银行 

aka: First Trust Bank Corporation, Jeil Credit 

Bank, Kyongyong Credit Bank 

a) 3-18 Pyongyang 

Information Center, 

Potonggang District (as of 

2016).  b) i Rakrang District, 

Jongbaek 1-dong  Tel: +850 2 

433-1575 (02-433-1575)  

SWIFT: KYCBKPPYXXX 

Rakrang Tel: 961-3331, 961-

0003 

Belongs to Workers Party of Korea.  It was established in 

2008 as JV venture with Singapore’s Miracle Commerce 

Pte. Ltd., and its CEO William Toh (aka Toh Hwee Howe) 

who has been involved in trade with the DPRK using his 

other two companies, I-Tech Intelligence Resources and 

Sinsar Trading Ltd. 

Koryo Commercial Bank 

고려상업은행 

高丽商业银行 

aka Korea Commercial Bank 

KCB Building, Taedonggang 

District, Pyongyang; ; 

Beijing, China; Shenyang, 

China; SWIFT/BIC 

KCBKKPP1 

Joint Venture with OCN and Ryugyong Commerical Bank 

 

Tanchon Commercial Bank 

단천상업은행  

端川商业银行 

AKA: Changgwang Credit Bank, 

(창광신용은행) Korea Changgwang Credit Bank 

(조선창광신용은행); Yongaksan Bank 

(용악산은행), Lyongaksan Bank (룡악산은행) 

Saemul 1-Dong Pyongchon 

District, Pyongyang 

Designated by UN on 24 Apr. 2009 (KPe.003) 

 

 

Main DPRK financial entity for sales of conventional 

arms, ballistic missiles, and goods related to the assembly 

and manufacture of such weapons.  Under Second 

Economic Committee; financial arm of KOMID.   

Korea United Development Bank (KUDB) 

조선통일발전은행 

KUDB Building, Pyongyang 

 

Res 2321 (2016) on 30 November (KPe.033) 
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(朝鲜）统一发展银行 

aka: Myohyangsan Bank, Unification 

Development Bank, T’ongil Palchon Bank, 

Korea Tongil Paljon Bank, Korea Reunification 

Development Bank    

SWIFT/BIC: KUDBKPPY 

 

Information in UN POE report: S/2017/742, p. 22 

Kumgang Group Bank / Kumgang Bank 

(KKG) 

Korea Kumgang Bank 

(조선) 금강은행 

金刚银行 aka: Kumgang Export and Import 

Bank 

Kumgang Bank Building, 

Central District, Pyongyang 

(The North East Asia Bank 

building in Pyongyang 

became the KKG Bank 

building) 

Associated with Korea Ponghwa General Corporation 

(under External Economic Committee of the Cabinet) and 

Korea Pyongyang Trading Company 

 

Kumgyo International Commercial Bank 

금교국제상업은행 

 

 

 Affiliated with Korean Chongsong Mining Company and 

Changgwang Shop. See Panel report S/2017/150 para 220.  

 

Tanchon Commercial Bank 

단천상업은행  

端川商业银行 

AKA: Changgwang Credit Bank, 

(창광신용은행) Korea Changgwang Credit Bank 

(조선창광신용은행); Yongaksan Bank 

(용악산은행), Lyongaksan Bank (룡악산은행) 

Saemul 1-Dong Pyongchon 

District, Pyongyang 

Designated by UN on 24 Apr. 2009 (KPe.003) 

 

Main DPRK financial entity for sales of conventional 

arms, ballistic missiles, and goods related to the assembly 

and manufacture of such weapons.  Under Second 

Economic Committee; financial arm of KOMID.   

 

Source: The Panel, Member States and UN documents 
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102/147 19-13211 

 

Annex 17: Payment for Wise Honest transshipment costs arranged by DPRK bank 

representative 
 

 

 

 

  



S/2019/691 
 

 

19-13211 103/147 

 

 

 Source: Annex 19 of Panel’s report S/2019/171 of 5 March 2019.   

 

  



 S/2019/691 

 

104/147 19-13211 

 

b. Supplementary information on payment for Wise Honest from US Court documents 
 
Excerpts from Case 1:19-cv-04210 filed on 9 May 2019, United States District Court, Southern 
District of New York 
 
43. In connection with the March 2018 shipment of coal on board M/V Wise Honest from 
North Korea, see supra 11 28- 30, payments totaling more than $750,000 were transmitted 
through the correspondent accounts of another U.S. financial institution ("Bank-2"), which was 
specifically listed as being located in "New York, USA."  
 
Source:  Case 1:19-cv-04210 filed on 9 May 2019, United States District Court, Southern District of New York  
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Annex 18: Screenshot of media coverage of a Republic of Korea Parliamentary 

Committee Press Conference on Detention of DN5505 for importing DPRK-origin coal   
 

 

 

 

English Translation: 

 

Source: Meeting of the special committee on the investigation of sanctions against North Korea, YouTube, 18 April 2019. 

https://www.youtube.com/watch?v=e7ldPPMeIN4  

 

  

https://www.youtube.com/watch?v=e7ldPPMeIN4
https://www.youtube.com/watch?v=e7ldPPMeIN4
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Annex 19: International Shipping News, “Ship Suspected of Carrying N.K. Coal Is 

Under Probe: lawmaker”, 19 April 2019 
 

 

 

A Togo-flagged ship has been under probe in South Korea on suspicion of carrying North 
Korean coal in a potential violation of U.N. Security Council sanctions, an opposition 
lawmaker said Thursday. 
 
The vessel, believed to have come from Russia’s Nakhodka, entered the South Korean 
southeastern port of Pohang in February to unload 3,217 tons of North Korean coal and its 
departure was suspended, according to Rep. Yoo Ki-june of the main opposition Liberty Korea 
Party (LKP). 
 
The DN5505 vessel also unloaded 2,588 tons of coal in South Korea in November, he said. 
 
“The government grudgingly recognized that the vessel was shipping North Korean coal and 
kicked off the investigation,” Yoo claimed. 
 
North Korea is banned from exporting coal, iron ore and other mineral resources under 
Resolution 2371, passed in August, 2017. U.N. sanctions call for a country to capture and look 
into a vessel suspected of engaging in prohibited activities with North Korea.  
 
The DN5505 has become the sixth ship whose departure from a South Korean port was  
suspended or denied due to suspected shipments of North Korean coal or ship-to-ship oil 
transfer in international waters. 
 
Yoo said the name of the ship was changed in January 2018 and its original name is Xiang Jin.  

 

Source: “Ship suspected of carrying N.K. coal is under probe: lawmaker” in International Shipping News, 

19 April 2019.  

 

  

https://www.hellenicshippingnews.com/category/shipping-news/international-shipping-news/
https://www.hellenicshippingnews.com/category/shipping-news/international-shipping-news/
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Annex 20: Austria’s reply to the Panel 
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DPRK service passport held by Jo Kwang Chol 조광철 
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Letter from the DPRK Embassy in Beijing requesting visa for Jo Kwang Chol and his family  
 

 

 

Source: Member State 
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Annex 21: Suspected DPRK cyber-attacks on financial institutions (including 

banks and cryptocurrency exchanges) investigated by the Panel  
 

 

 A. Banks 
 

 

Date Location Details  
Dec 
2015 

Guatemala Reported loss of 16 million USD.   

Dec 
2015 

Vietnam Attempted theft of more than 1 million Euro ($1.1 millions) of 

funds through fraudulent SWIFT messages according to 

statement Tien Phong Bank later issued.1  

Feb 
2016 

Bangladesh Attempted theft of $951M 

May 
2016 

South 
Africa / 
Japan 

Reported theft of $18M from Standard Bank that caused a 
malfunction of the system shortly before the cash was 
withdrawn from ATM machines at convenience stores in 
Tokyo and 16 prefectures across Japan with forged cards 
made with data stolen from credit cards issued by the bank.   
A reply from the Government of Japan to the Panel dated 
25 July 2019 stated, “As of 9 July 2019, approximately 
260 suspects, including organized crime group members, 
have been arrested, and the total amount of the cash 
illegally withdrawn from the ATMs across Japan was 
approximately 1.86 billion yen. The suspects used forged 
cards with data of roughly 3,000 pieces of customer 
information stolen from the Standard Bank in the Republic 
of South Africa, in order to withdraw cash from 
approximately 1,700 ATMs located in Tokyo and 16 
prefectures across Japan. The case is still under 
investigation.” 

July 
2016 

India Attempted theft of $166M using tactics and techniques 
similar to February 2016 attack on Bangladesh Bank. 
Funds were transferred to the Canadia Bank Plc and RHB 
IndoChina Bank Ltd in Cambodia, the Siam Commercial 
Bank in Thailand, Bank Sinopac in Taiwan Province of 
China, and a bank in Australia (routed by Citibank New 
York and JP Morgan Chase New York).  

July 
2016 

Nigeria Attempted theft of $100M2  

Oct 
2017 

Tunisia Attempted theft of $60M 

Oct 
2017 

Taiwan 
Province of 
China 

Attempted theft of $60M from Far Eastern International 
Bank; all but $500,000 recovered by the bank3 

Jan 
2018 

Mexico Attempted theft of 110M USD from Bancomext4  

__________ 
1 https://www.nytimes.com/2016/05/27/business/dealbook/north-korea-linked-to-digital-thefts-from-global-banks.html 
2 APT38: Un-usual Suspects, October 2018, p.7, mentions ‘an African bank that appears to have been targeted in early 2016 […] and 

involved an attempted theft of approximately $100 million’. https://content.fireeye.com/apt/rpt-apt38  
3 Article by Reuters dated 16 October 2016 on the DPRK likely behind SWIFT cyber-attack on Taiwan Province of China. 

https://reut.rs/2kVSmKO.   
4 FireEye APT38 report 

https://www.nytimes.com/2016/05/27/business/dealbook/north-korea-linked-to-digital-thefts-from-global-banks.html
https://www.nytimes.com/2016/05/27/business/dealbook/north-korea-linked-to-digital-thefts-from-global-banks.html
https://www.nytimes.com/2016/05/27/business/dealbook/north-korea-linked-to-digital-thefts-from-global-banks.html
https://www.nytimes.com/2016/05/27/business/dealbook/north-korea-linked-to-digital-thefts-from-global-banks.html
https://www.nytimes.com/2016/05/27/business/dealbook/north-korea-linked-to-digital-thefts-from-global-banks.html
https://content.fireeye.com/apt/rpt-apt38
https://content.fireeye.com/apt/rpt-apt38
https://reut.rs/2kVSmKO
https://reut.rs/2kVSmKO
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Jan 
2018 

Costa Rica Attempted theft of 19M USD5 

Feb 
2018 

India Attempted theft of 16.8 USD from City Union Bank using 
techniques similar to February 2016 attack on Bangladesh 
Bank. 

March 
2018 

Malaysia Attempted theft of 390M USD 29 March 2018 
cybersecurity incident involving attempted unauthorized 
fund transfers using falsified SWIFT messages 

May 
2018 

Chile Theft of approximately 10 million USD from Banco de 

Chile through unauthorized transactions using SWIFT, 

mainly to Hong Kong. The hackers distracted bank 

employs from the theft by using malware to render 9000 

bank owned computers inoperable.6  

June 
2018 

Liberia Attempted theft of 32M USD 

Aug 
2018 

India Reported theft of 13M USD through attack on Cosmos 
Bank through simultaneous ATM withdrawals across 23 
countries in five hours as well as the transfer of 139 
million Rupees to a Hong Kong-based company’s account 
in three unauthorized SWIFT transactions.  On 8 October 
2018 the United States included this and other similar 
DPRK attacks in its alert regarding the “FASTCash 
Campaign”7 

Oct 
2018 

Chile Attack on Redbanc using malware called 
POWERRATANKBA. Sophisticated social engineering via 
LinkedIn, Skype. 

Feb 
2019 

Malta Attempted theft of 14.5M USD from the Bank of Valletta 
(BOV) on 13 February. Before being reversed, transfers 
were made to banks located in the UK, the US, Czech 
Republic, and Hong Kong, China. “phishing” activity 
using the same digital fingerprint had been detected since 
October 2018. 

Feb 
2019 

Spain Attempted theft of 10.8M USD8 

March 
2019 

Gambia Attempted theft of 12.2M USD 

March 
2019 

Nigeria Attempted theft of 9.3M USD 

March 
2019 

Kuwait Reported theft of 49M USD  

Source: Information from Member States, Statements by Government agencies, corporate statements, reports by 

cyber security firms and media articles  

__________ 
5 In a reply to the Panel dated 24 July 2019, the Mission of Costa Rica stated, “The Mission can confirm that a private financial institution 

experienced an alleged cyberattack in Costa Rica in January 2018. An investigation has been launched by the Office of the Public 

Prosecutor's Division on Fraud. On July 17, 2019, the Division delegated the investigation to the Ministry of Science, Technology and 

Telecommunication. Because the investigation is still ongoing, it is not possible for the Mission to provide the Panel with any result.” 
6 FireEye APT38 report 
7 Alert (TA 18-275A) “Hidden Cobra – FASTCash Campaign”, US-CERT (United States Computer Emergency Readiness Team), 8 October 

2018. The general pattern of such attacks targeting financial institutions has been well documented in a criminal complaint issued by the 

U.S. Government. Criminal Complaint filed to the U.S. District Court for the Central District of California against Park Jin Hyok  

https://www.justice.gov/opa/press-release/file/1092091/download  
8 Spain’s National Cryptologic Centre (CCN), under the National Intelligence Centre stated in its 2019 Cyberthreats and Trends report that 

hackers associated with the DPRK government conducted the largest number of reported cyberattacks against Spain in 2018.  

https://www.justice.gov/opa/press-release/file/1092091/download
https://www.justice.gov/opa/press-release/file/1092091/download
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 B. Cryptocurrency  
 

Date Location Details 
Feb 2017 ROK Theft of 7M USD in first attack on 

Bithumb 
22 April 
2017 

ROK Theft of 4.8M USD in first attack on 
Youbit (3618 Bitcoin) 

12 May 2017  Global WannaCry attack resulted in 
Bitcoin laundered through Monero 
144,000 USD (52 Bitcoin) 9 

July 2017 ROK Reported theft of more than 7 million 
USD in second attack on Bithumb 
including: 870,000 USD in Bitcoin and 7 
million USD in Bitcoin and Ethereum.10 
National Intelligence Services attributed 
to the DPRK. 

Summer 
2017 

ROK 25,000 USD (70 Monero) 11 through 
Monero cryptojacking / mining through 
illegal seizure of a Republic of Korea 
company server 

23 Sept 2017 ROK Theft of undisclosed amount of Bitcoin 
(possibly 2.19 million USD) in attack on 
Coinis.  Total of 6.99M USD reported in 
losses from this and the April 2017 
Youbit attack combined 

May-Sept 
2017 
 
 
 
 
 
23 
September 
2017  

ROK  ROK Police reported attacks on three 
cryptocurrency exchanges by DPRK 
actors and detailed that 25 employees at 
four different exchanges were targeted in 
10 separate “spear phishing” attempts 
since July 201712 
 
Coinis attack – undisclosed amount of 
Bitcoin, possibly 2.19 million USD13 
 

19 Dec 2017 ROK Theft of 17 percent of Youbit assets in 
second attack on Youbit. Youbit later 
declared bankruptcy as a result of hack.14 

__________ 
9 United States District Court, Central District of California, United States of America v. PARK JIN HYOK, Case No. MJ18-1479, Criminal 

Complaint, 8 June 2018, para. 6. Available at www.justice.gov/opa/press-release/file/1092091/download. 
10 Nikhilesh De, “Police Confirm North Korean Connection in Bitcoin Exchange Phishing, Coindesk, 2 October 2017 

https://www.coindesk.com/police-confirm-north-korean-connection-bitcoin-exchange-phishing; and Stan Higgins, North Korea Is 

Targeting South Korea’s Bitcoin Exchanges, Report Claims, 12 September 2017, https://www.coindesk.com/report-north-korea-targets-

south-koreas-bitcoin-exchanges-cyber-attacks.  The Korean Internet Security Agency reportedly thwarted an attempted hack on 10 

Korean exchanges back in October. 
11 According to a news article, an assessment by Kwak Kyoung-ju at the Republic of Korea Financial Security Institute attributed the seizure of 

a server at an ROK to a hacking unit called “Andariel”.  Sam Kim, “North Korean Hackers Hijack Computers to Mine Cryptocurrencies” 

Bloomberg, 31 December 2017.  
12 Republic of Korea Police  https://www.coindesk.com/police-confirm-north-korean-connection-bitcoin-exchange-phishing; 

https://www.coindesk.com/report-north-korea-targets-south-koreas-bitcoin-exchanges-cyber-attacks.  Korean Internet Security Agency 

reportedly thwarted an attempted hack on 10 Korean exchanges back in October. 
13 Republic of Korea Intelligence Service as reported by Yonhap News, 16 December 2017. “Spy agency suspects N. Korean involvement in 

recent hacking into cryptocurrency exchange”, https://www.yna.co.kr/view/AKR20171216027100014.  
14 “Youbit statement announcing closure following hack” (Korean). 19 December 2017. 

file://///unhq.un.org/shared/english_wp51/MSWDocs/_2Semifinal/www.justice.gov/opa/press-release/file/1092091/download
file://///unhq.un.org/shared/english_wp51/MSWDocs/_2Semifinal/www.justice.gov/opa/press-release/file/1092091/download
https://www.coindesk.com/police-confirm-north-korean-connection-bitcoin-exchange-phishing
https://www.coindesk.com/police-confirm-north-korean-connection-bitcoin-exchange-phishing
https://www.coindesk.com/report-north-korea-targets-south-koreas-bitcoin-exchanges-cyber-attacks
https://www.coindesk.com/report-north-korea-targets-south-koreas-bitcoin-exchanges-cyber-attacks
https://www.coindesk.com/report-north-korea-targets-south-koreas-bitcoin-exchanges-cyber-attacks
https://www.coindesk.com/report-north-korea-targets-south-koreas-bitcoin-exchanges-cyber-attacks
https://www.coindesk.com/police-confirm-north-korean-connection-bitcoin-exchange-phishing
https://www.coindesk.com/police-confirm-north-korean-connection-bitcoin-exchange-phishing
https://www.coindesk.com/police-confirm-north-korean-connection-bitcoin-exchange-phishing
https://www.coindesk.com/report-north-korea-targets-south-koreas-bitcoin-exchanges-cyber-attacks
https://www.coindesk.com/report-north-korea-targets-south-koreas-bitcoin-exchanges-cyber-attacks
https://www.yna.co.kr/view/AKR20171216027100014
https://www.yna.co.kr/view/AKR20171216027100014
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Dec 2017 Slovenia Reported theft of 70+M USD from the 
bitcoin mining company, NiceHash, 
which reported “a highly professional 
attack with sophisticated social 
engineering” that resulted in 
approximately 63.92M USD of Bitcoin 
being stolen. 

June 2018 ROK Third attack on Bithumb. Bithumb 
announced in a since deleted tweet that 
hackers stole approximately $31 million.   
Proceeds were laundered through a 
separate crypto-currency exchange called 
YoBit.  

Aug 2018 India Reported theft of 13M USD 
Oct 2018 Bangladesh Attempted theft of 2.6M USD 
March 2019 Thailand/Singapore/Hong 

Kong, China 15 
Reported theft of 9M USD from 
DragonEx 

March 2019 ROK Reported theft of 20M USD in fourth 
attack on Bithumb (3M EOS and 20 
million Ripple coins stolen worth 
$13.4M USD and 6M USD, respectively) 

28 May 2019 ROK UpBit attacked. No losses reported. 

 

Source: Information from Member States, Statements by Government agencies, corporate statements, reports by 

cyber security firms and media articles 

 

  

__________ 
15 According to the company’s Twitter and LinkedIn accounts, it is based in Singapore. The LinkedIn page states, “Registered in Singapore, 

Operation Department headquartered in Bangkok.” However, Singapore indicated to the Panel that it does not currently have any 

registration information for a company under the name of DragonEx. Singapore further stated, “We note that DragonEx’s announcement 

of 27 March 2019 on its Telegram channel states that the Hong Kong Cyber Security and Technology Crime Investigation Bureau is 

investigating the incident.”  DragonEx stated in its announcement of the cyberattack that it informed the judicial administrations of 

Estonia, Thailand, Singapore and Hong Kong.  For more information on the attack, see http://www.coinwire.com/360-security-warns-

about-lazarus-hacker-group and https://www.secrss.com/articles/9511 

http://www.coinwire.com/360-security-warns-about-lazarus-hacker-group
http://www.coinwire.com/360-security-warns-about-lazarus-hacker-group
http://www.coinwire.com/360-security-warns-about-lazarus-hacker-group
http://www.coinwire.com/360-security-warns-about-lazarus-hacker-group
https://www.secrss.com/articles/9511
https://www.secrss.com/articles/9511
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Annex 22: Information on patterns and methods of DPRK cyber attacks 
 

1. After selecting a target, malicious DPRK cyber actors research employees and 

organizations looking for vectors of attack. Attacks frequently involve one or more 

of the following tactics employed against a single target: engaging in spear phishing 

attacks; engaging in Watering Hole attacks whereby hackers compromise sites likely 

to be visited by a particular target group; and exploiting existing, well known 

software vulnerabilities which the target is believed to have left unpatched. After 

establishing an initial foothold, DPRK hackers then work to move laterally and 

elevate their privileges within a system; establishing as much control as possible 

before attempting to execute a cyber-theft. These patterns of attack are not unique 

to DPRK hackers, what distinguishes them are the targets they select (such as 

financial institutions) and that following completion of their goals (or upon 

discovery) DPRK hackers are often willing to destroy large amounts of data to cover 

their tracks or distract targets while the theft is in process.16   

 

2. Examples of these tactics include spear phishing attacks in the form of job 

applications which were sent to employees of the Bangladesh Bank in the February 

2016 attack and used to compromise computers controlled by the bank.17 In 2017, 

DPRK cyber actors infected the website of the Polish Financial Supervision 

Authority with malware programed to only download onto computers which visited 

the site if they were from 104 pre-selected financial institutions and telecom 

companies.18  In March 2017 the security vulnerability known as CVE-2017-0144 

which affected computers running some versions of the Windows operating system 

became known. Patches were not initially available for Windows XP though and in 

May 2017 DPRK hackers deployed the WannaCry ransomware worm targeting older 

computers running Windows XP which had not patched the vulnerability.19 Finally, 

in 2018, as part of a cyber-heist targeting a Chilean bank, DPRK hackers destroyed 

data on approximately 9,000 bank-owned computers in order to distract bank 

employees from the theft of $10 million.20 

 

  

__________ 

 16  Nalani Fraser, Jacqueline O’Leary, Vincent Cannon, Fred Plan “APT38: Details on New North Korean Regime-Backed Threat Group”, 3 

October 2018. Accessed at https://www.fireeye.com/blog/threat-research/2018/10/apt38-details-on-new-north-korean-regime-backed-

threat-group.html on 11 July 2019. 

 17  United States District Court, Central District of California, United States of America v. PARK JIN HYOK, Case No. MJ18-1479, Criminal 

Complaint, 8 June 2018. 

 18  Symantec Security Response, “Attackers target dozens of global banks with new malware”, Symantec. 12 February 2017. 

 19  Criminal Complaint filed to the U.S. District Court for the Central District of California against Park Jin Hyok. 

 20  Dave Sherwood and Felipe Iturrieta, “Bank of Chile trading down after hackers rob millions in cyberattack”. Reuters. 11 June 2018. 

https://www.fireeye.com/blog/threat-research/2018/10/apt38-details-on-new-north-korean-regime-backed-threat-group.html
https://www.fireeye.com/blog/threat-research/2018/10/apt38-details-on-new-north-korean-regime-backed-threat-group.html
https://www.fireeye.com/blog/threat-research/2018/10/apt38-details-on-new-north-korean-regime-backed-threat-group.html
https://www.fireeye.com/blog/threat-research/2018/10/apt38-details-on-new-north-korean-regime-backed-threat-group.html
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Annex 23: Actions taken by Member States to counter losses due to attacks by DPRK 

cyber actors 
 

Costa Rica 

In its reply to the Panel of 24 July 2019, Costa Rica stated the following:  

In terms of our country's cybersecurity strategy, we have strengthened the capabilities of the 

Response Center for Information and Technology Incidents of the Ministry of Science,  

Technology, and Telecommunications. The Center's main purpose is to provide quick IT response 

services to the public sector. Although the Center does not handle prosecutions, the government 

has implemented response and coordination protocols between the Center and other state 

agencies. Furthermore, the Government has created a National Strategy for Cybersecurity; it has 

improved the monitoring capabilities of public websites by the Response Center; and it has 

provided training in technical and logistical cybersecurity to government officials. Lastly, the 

government has increased international cooperation in terms of cybersecurity with governments 

and international organizations such as the Government of South Korea and the Organization of 

American States, among others. 

 

India 

In its reply to the Panel of 7 June 2019, India stated the following:  

In the light of SWIFT related incidents and frauds like the cyberattacks in August 2018 on 

Cosmos Bank based in Pune, the banking regulator of India has undertaken various preventive 

measures which include: 

(a) Issuing circulars on cyber security controls and on the controls that are required to 

be put in place for trade finance transactions to avoid misuse of the SWIFT ecosystem, 

advising the banks to implement controls for strengthening the security environment of 

the SWIFT infrastructure and to take steps to manage the operational risk surrounding the 

usage of the SWIFT system, in a time bound manner. 

(b) Conducting special scrutiny of select banks to assess their operational control 

framework to safeguard against the risk of misuse of the SWIFT ecosystem. 

(c) Issuing a circular to banks advising them to undertake a comprehensive audit of 

their SWIFT system covering the controls prescribed by the banking regulator. 

(d) Sharing of market intelligence on the SWIFT ecosystem gathered from various 

sources with banks through the issuance of Advisories, which include information on 

indicators of compromise affecting the SWIFT payment ecosystem and measures 

prescribed to check for compromise and plug these immediately. 

 

Japan 

In its reply to the Panel dated 25 July 2019, Japan stated the following: 

Preventing and addressing cyberattacks is a common challenge for the international community 

in terms of national security and crisis management. The GoJ will continue to take necessary 

actions while collaborating with other countries. Regarding the Panel's inquiry of 8. in its letter, 

the specific measures already taken by the relevant Ministries and Agencies to prevent and 

address the similar kinds of attacks in general are exemplified as follows: 
 

- The Police of Japan and the relevant authorities have been making their utmost efforts to 

strengthen the cooperation with foreign security authorities and relevant organizations as 
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well as the public-private partnership, while enhancing the collection and analysis of 

cyber-threat information.  

- The Financial Services Agency (FSA) has urged financial institutions that have ATMs 

accepting the cards issued overseas to take preventive measures such as developing and 

introducing a system to detect unusual dealing patterns and abnormal transactions, and 

the FSA has been following up by conducting annual research to the financial institutions 

concerned, for instance.  

- The FSA has also been strictly carrying out on-site and off-site inspections/monitoring of 

crypto-assets exchange service providers, and when the FSA identified issues/problems, 

it took appropriate measures including administrative dispositions. Moreover, the relevant 

acts have been updated and will come into force by June 2020 at the latest, in order to 

strengthen regulations on crypto-assets exchange service providers, for example, by 

imposing on the providers new obligation to store the customers' crypto-assets in much 

more secure manners such as Cold Wallets, except the minimum amount needed for the 

smooth execution of their businesses. 

 

Republic of Korea 

In its reply to the Panel of 28 July 2019, the ROK stated the following: 

In order to effectively address and deter cyberattacks on cryptocurrency exchanges, the ROK 

government has been taking active measures. Most importantly, an inter-agency coordination 

mechanism is in operation for the sharing of information and countering cyber threats. Also, 

security checks on cryptocurrency exchanges, the Information Security Management System 

(ISMS) Certification, capacity-building of the private sector serve as key tools for enhancing 

cyber security and preventing future attacks.  

 

European Union 

On 17 May 2019, the Council of the EU established a framework which allows the EU to impose 

targeted restrictive measures, such as asset freezes or travel bans, in order to deter and respond 

to cyber-attacks.21 The EU also published and has begun implementing the Fifth Anti-Money 

Laundering Directive (AMDL5) which extends the scope of anti-money laundering rules to 

include cryptocurrencies.22  

 

FATF 

The Financial Action Task Force (FATF) proposed strict new guidelines with respect to 

cryptocurrencies and member states are expected to begin implementing these rules in June 

2019.23 
 

  

__________ 
21 European Council Council of the European Union. “Cyber-attacks: Council is now able to impose sanctions”. EU. 17 May 2019.  
22 European Union. “Directive (EU) 2018/843 of the European Parliament and of the Council of 30 May 2018 amending Directive (EU) 

2015/849 on the prevention of the use of the financial system for the purposes of money laundering or terrorist financing, and amending 

Directives 2009/138/EC and 2013/36/EU”. EU. 19 June 2018.  
23 FATF. “Outcomes FATF Plenary, 17-19 October 2018”. FATF. 19 October 2018. 
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Annex 24: Marine Chain description according to company documents  
 

Excerpts from Marine Chain Investor Deck: 

 

Challenge: 

Ship ownership, management and industry specific problems 

• The shipping industry is specialized and parochial. 

• It is risky with high capital barriers to entry. 

• It is sensitive to the influence of macroeconomic and geopolitical developments, the 

unpredictability of the forces of nature and ever-changing human appetites and behavior 

• There is a tight knit community of dedicated owners and service providers who have 

developed a highly specialized understanding of the dynamics of the industry and its inherent 

financial risks. 

• Major growth in demand for modernization of vessels to meet evolving standards of 

environmental sustainability. 

• Mounting pressure on vessel owners to invest hard capital into vessels to meet fast 

approaching deadlines for sustainability enhancements. 

• Shipowners have access to a limited segment of the financial community to meet the high 

industry capital demands 

 

The Shipping Industry is Facing Headwinds 

 

Solution 

Marine Chain Business model overview 

• The Marine Chain business model is based on the key principles of Efficiency, 

Transparency & Sustainability (ET&S), 

• Marine Chain platform will offer next generation tokenization technology to monetize 

portions of the vessel by conversion into digital units (tokens) 

• Digital tokens, supported on the Blockchain, represent fractional ownership of individual 

vessels permitting investment from the full spectrum of the investment community.  

• Marine Chain will be introducing asset backed security tokens enjoying proprietary 

ownership of the underlying vessel. 

• Investors, as token holders will gain exposure to the economics of the vessel ownership, 

i.e. income generation and capital appreciation from the underlying vessel.  

• These crypto assets will follow the ERC20 Token Standard and will be available for 

integration with other services on the Ethereum blockchain. 

______________________________________________________________________  

 

Opportunity 

• Marine Chain has identified the unique and timely use of blockchain technology and asset 

tokenization as a significant business opportunity for vessel owners giving access to the 

blockchain technology platform and tokenization of Marine Chain qualified vessels.  

• The vessel owner can use the proceeds of the tokenization to retire debt and boost 

operating margins. 

• The impact of the successful tokenization of a portion of a specific vessel will be to:  

• Boost operating margins 

• Enable essential investment in the vessel to meet sustainability requirements  
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• Potentially boost the value of the vessel 

• Enable any third party as a token holder to take fractional ownership of a vessel and 

participate in the potential financial benefits of ownership 

• Enable token holders to trade the fractional ownership of the vessels on a secure trading 

platform 

• Enable token holders to liquidate for other crypto or fiat currencies.  

• Marine Chain believes that the Marine Chain blockchain tokenization model for the global 

maritime industry will have wide application into global industry and commerce 

______________________________________________________________________  

 

Utility vs Security Tokens 

Regulators around the financial services industry globally are increasingly defining crypto 

currencies into two distinct categories; utility token and security token.  

Utility token: a currency style token issued and used to facilitate a currency type function (such 

as Bitcoin). 

 

Marine Chain Tokens (MCT) are utility tokens. 

Security token: issued in exchange for the ownership of tangible assets with certain finacial rights 

pertaining to those assets attached to the token. 

 

Marine Chain Vessel Tokens are security tokens. 

 

Utility token coin offerings seem likely to remain unregulated but the issue of security token and 

the action of trading them will likely be considered a regulated activity under the various 

financial regulatory bodies governing global financial markets.  

______________________________________________________________________  

 

Capital Requirements 

 

Stage l financing: 

- Initial Coin Offering of Marine Chain Tokens (MCT).  

- May-July 2018  

- Soft Cap US$20m 

Utility token tradable on recognised exchanges 

 

Use of proceeds: 

- Development of MCP trading platform and operating systems  

- Establishment of the operating team and related expenses Liquidity buffer 

______________________________________________________________________  
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I. Marine Chain Platform 

 

• MCP Key Process: MCP is designed to enable the tokenization of vessels. It is built on 

the Ethereum blockchain enables fractional ownership of vessels. Token holders will be able 

to participate in the financial benefits of vessel ownership. 

• MCP Token Introduction: MCP will create Marine Chain Token (MCT) - an ERC20 

compliant, MCP specific currency - as a proof of contribution to the platform that is 

transferable. Once token sale starts any Ethereum (ETH), Bitcoin (BTC), or Litecoin (LTC) 

wallet can purchase Marine-Chain Tokens. Fiat currencies will also be accepted. 

• Marine-Chain Token Usability and Transferability: The MCT Token Sale has the purpose 

to raise funds for the platform development. MCT holders can later purchase Vessel Tokens 

with their MCT when the platform has been built and is in operation. MCT holders can use 

their MCTs to pay any fees (Vessel listing fee, trading fee, transfer fee etc.) or since MCT is 

an ERC20 token, they can freely transfer their MCTs and trade it anywhere on the Ethereum 

eco-system. 

• Tokenization of Vessels: Marine-Chain allows vessel builders, owners, or sellers to sell 

their vessels on the platform digitally. Marine-Chain will work with partnered maritime 

organizations to identify the potential vessels to be digitized on the platform. There will be 

strong due diligence before confirming the listing on the platform of any vessel.  

• Vessel Token Lifecycle Events: Upon successful creation of the vessel digital assets, all 

the token holders are rightful owners of the vessel and will be entitled to a profit generated 

by the vessel. Marine-Chain also aims to create value for the token holders by allowing 

secondary transactions to occur where the vessel token ownership can be transferred to 

another person. 

______________________________________________________________________  

 

Blockchain for the Marine Industry 

 

• Blockchain History: Blockchain is a compound word, literally meaning putting blocks in 

chains. Each block contains unique information about a transaction, i.e. who it's from, how much 

it's for or where it's going. The genius of blockchain is the solving of what has been referred to 

in the industry as the double spend problem. Effectively being able to spend the same money 

twice. This problem was formerly solved by putting a trusted 3rd party in the middle of the 

transactions to prevent this from happening. Cryptographers sought to solve this problem without 

the need for third party intervention. 

• Blockchain Technology: The blockchain which is the technology at the heart of Bitcoin 

creates blocks and inserts each block into an immutable chain. Meaning a chain of blocks or 

records that can never be changed. Each block has a timestamp and the data from the transaction. 

The chain is built on a peer to peer distributed system that allows each node or person the full 

access to every transaction that has even been recorded on the chain. This process is done through 

what is called mining. Once this process is complete that newly form block can never be removed 

or altered. 

• New applications of blockchain: Blockchain can be used for many more application other 

than currencies. Record keeping on the blockchain allows for an immutable record trail that is in 

the hands of many people all with the same information. The advancement and rapid adoption of 

blockchain technology has enabled a fundamental change in paradigm for many industries where 

democratization and subdivision of ownership were previously impractical and inefficient. 

Marine-Chain aims to fulfill a growing market need by utilizing the blockchain.  
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• Applying blockchain to the marine Industry: Although the marine vessel market has plenty 

of opportunities for making significant gains, buying and owning a vessel is out of reach for 

most. When joint ownership exists, it is usually with just a few select individuals under written 

agreements which are slow and cumbersome to execute. Marine-Chain is applying blockchain 

technology for the "tokenization" of vessel 19 ownership. In a simple, fast, efficient and 

transparent process, these tokens can then be 

______________________________________________________________________  

 

Revenue Model: 

Marine Chain Platform  

Revenue occurs when a vessel is tokenized, and any amount of those tokens are sold.  

Marine Chain collects <1%  of value traded on our platform on every transaction. This can occur 

many times  

over for each vessel because tokens can be exchanged easily. Additionally, each  

time a vessel is listed/delisted on the Marine Chain Platform, there is a small fee collected. All 

transactions are paid for by Marine Chain Tokens. Increasing the number vessels on our platform 

and sales  

will increase revenue; our partnerships are important for this reason. Note that many vessels are 

worth many millions of dollars.  

 

By comparison, the Marine Chain Platform will attract sellers because we offer a reduction in 

the traditional broker fee of 1%, thus resulting in money saved for the seller. 

 

Marine Chain Exchange  

 

Revenue is derived from a small fee on each and every transaction that occurs on the platform. 

Increased trading volume and users bases drive this number up. Additionally, Marine Chain 

Exchange may charge a considerable fee for alt coins/tokens that want to be listed on tradable 

on the exchange. Furthermore, a licensed exchange will allow us to list other Initial Coin 

Offerings (ICOs) for a hefty fee, likely to be charged as a percentage of the amount of capital 

raised.  

ICO Brokerage 

 

Revenue from ICO. Brokerage are excluded at this stage. 

______________________________________________________________________  

 

Marine Chain: SWOT analysis 

 

Strengths 

Core team with massive amount of expertise and experience  

Very strong advisors and partners  

High-level design and architecture have been laid out  

White paper and business plan  

350-page report by SCMO on maritime industry leading to target segments  

Top lawyers as advisors  

In terms of execution, there is significant experience in the ICO space, so very high confidence 

to be able to deliver the platform and exchange within the specified timeframe  
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Opportunities  

Shipowners are desperate for cash  

Perfect timing on the sustainability theme  

Access to huge asset class to a new investors  

Expansion to other hard asset sectors  

Once the exchange is up, we can expand in various areas creating futures, indices or others  

On sustainability, we can potentially do scoring, measure the impact and can change the industry 

for the better  

 

In the shipping industry: 

• Tonnage is cheap now and expect to gain in the next 5 years; Reversing the depreciation 

factor of the vessel 

• Projecting that ships' tonnage will be increasing gradually down the road 
 

  



 S/2019/691 

 

126/147 19-13211 

 

Annex 25: Excerpt from « Marine Chain Team members » document  
 
 

 

 
 
 
 
 
 
 
Source: The Panel 
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Annex 26: Information on Consultancy contract signed between Julien Kim and Captain 

Foong dated 18 January 2018   
 

 

A.  Contract details 

 

The contract stipulated the following responsibilities: “Party B, under the consultant with 

Party A and under his consent shall register the company with name Marine-Chain 

Foundation to the country where it is helpful for company’s development”; “shall open 

corporate bank account(s) in the bank where it is helpful for company’s development”; 

“shall attend the Company’s  business-related event”: and “shall sign on the company’s 

business-related document i.e. agreement, contract, payment proposal and etc” Foong 

could propose “ideas and plans for company’s development” for Kim’s consideration, 

but was given no specific responsibilities typical of a CEO.    

 

 

B. Julien Kim’s signature on last page of contract: 
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Julien Kim’s signature on other pages of contract: 

 

 

 

 

 

Source :  The Panel 

 

  



S/2019/691 
 

 

19-13211 129/147 

 

 

Annex 27: Additional findings in Marine Chain case investigation  
 

1. After signing the consultancy contract on 18 January 2018, Kim indicated to 

Foong in a text message that he was to hold 100% of the company’s shares. 

Foong objected to this on the grounds that it was “too much responsibility” 

for him and “not much time to look after the operation aspect”.  Kim replied 

that he should not worry about the company’s operations, stating, “you can 

simply write me authorization letter to handle operation.” (See next Annex)  
 

2. Despite Kim’s role in directing company operations, Foong was unable to 

answer basic questions about or provide basic information, contacts or 

biodata for him. When pressed, Foong produced some email and text 

correspondences with “Tony Walker” as well as his alleged address in the US 

(which misspelled the city “Denver”). Another of the consultants hired by 

Marine Chain as “Chief Strategist and Development Officer” also 

complained about the orders emanating from “Tony Walker” who was 

supposed to be just advising Foong and who was never seen in person. Kim 

issued directions over email and text and joined meetings via Skype or chat, 

claiming to be in various countries where he was meeting “potential 

investors”, including in Italy, China and the US.   
 

3. Despite the opacity around his identity, Kim appears to have been unimpeded 

in his ability to conduct business globally, hiring more than a dozen well-

reputed consultants and law firms across Europe, the US, and Asia with 

decades of international business experience (See Annex entitled, 

“Consultants and Law Firms retained by Marine Chain”).  Kim dealt directly 

with most of the consultants and law firms he hired, presenting Foong with 

bills to pay for services and phone calls for services the substance of which 

Foong was not aware. 
 

4. After ceasing to make payments into Foong’s Singapore account, Kim 

disappeared completely in July, leaving Foong to deal with all of the fall-out 

including unpaid invoices, unpaid consultants etc.  Foong tried multiple times 

to get in touch with Kim, as did other team members. The company was 

closed in September 2018. 
 

Source: The Panel 
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Annex 28: Text communications between Julien Kim (« Tony Walker ») and Captain 

Foong on Marine Chain operations  
 

A.  Registration of Hong Kong company and allocation of shares  

 

 



S/2019/691 
 

 

19-13211 131/147 

 

B. Financial instructions from Kim (“Tony Walker”) to Foong 
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Source: The Panel 
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Annex 29 : Selected transfers to and from Singclass bank account  
 

A. Transfers by Julien Kim to Captain Foong’s corporate account in Singapore 
 

Company Date Amount 
transferred 
(in USD) 

Payment details / notes 

HONGKONG 
JOOLEE 
GROUP CO., 
LIMITED 

26 
February 
2018 

59,940.63 None listed 

SOUTHING 
TRADING 
CO., LIMITED 

7 March 
2018 

55,731.64 None listed 

BLUE 
VEENUS 
LIMITED  
 

27 March 
2018 

33,493.30 None listed 

TOTAL GOLD 
LIMITED 

10 April 
2018 

149,973.18 Payment details: “payment for goods” 
 

 

 

 B. Selected recipients of transactions undertaken by Captain Foong  
 

Foong processed many payments on behalf of Julien Kim through Singclass International Pte 

Ltd but some of the accounts with possible links to the DPRK include:  
 

 

 

Source : The Panel 
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Annex 30:  Consultants and Law Firms retained by Marine Chain 
 

• An advisory firm headed by a French national specialized in logistics, transportation, 

and supply chain management, with specific experience in blockchain was hired to lay 

the groundwork and assist with hiring the rest of the team of consultants. 
 

• A Chief Financial Officer of French nationality residing in Hong Kong, with 18+ years 

of building, leading and advising some of World's leading corporations & Fortune 500 

companies across multiple industry and geographical settings of the Asia-Pacific & 

Europe. 
 

• A Chief Technology and Security Officer based in the US with a wide scope of experience 

in building enterprise software and products for Fortune 500 companies. This person 

established the website domain, www.marine-chain.io in March 2018. 
 

• An Operations & Sustainability Officer of Finnish nationality residing in Finland with a 

doctorate in science in construction project management. 
 

• A Chief Blockchain Architect of Singaporean nationality but residing in Hong Kong, with 

years of international blockchain expertise and specialties in Fintech, product portfolio 

management, cloud, blockchain and program management. 
 

• A consultant of German nationality living in Hong Kong with 17+ years experience in 

Banking, Finance Trading through work in London, New York, Tokyo and Hong Kong.  

This consultant developed a business plan and investor deck. 
 

• One of the largest global integrated shipping services companies was hired to attract 

clients for Marine Chain and undertake shipbroking and shipping research.  
 

• A high-level industry expert company providing advisory in logistics, transportation and 

supply chain management was hired to produce a 350-page extensive feasibility study for 

Marine Chain and ongoing industry advice and expertise. 
 

• Four legal teams in different firms in Hong Kong were retained to provide legal advice in 

various fields. One provided advice on the structure and proposals for Marine Chain; 

another provided advice on blockchain technology and cryptocurrency; another was 

retained to provide advice on the structure and planning of the project and to apply for 

the SFC license. A further team undertook preliminary analysis of possible Marine Chain 

token models from a regulatory standpoint.  
 

  

http://www.marine-chain.io/
http://www.marine-chain.io/
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Annex 31: “Choke-point” items survey 
 

Stemming from its ongoing investigation on the procurement of pressure transducers by two 

DPRK agents, the Panel is conducting a survey of the world’s manufacturers of “choke-point” 

items: items whose procurement remains critical or important for the DPRK’s illicit 

programmes.24 Based on its analysis of past investigations and information from Member States, 

the Panel notes that the DPRK’s procurement routes are not only directly from producers but 

also through retailers, second-hand markets, “business to business” websites, and even through 

the industrial scrap market25. Although producers’ control over and oversight of the aftermarket 

is limited, they still face reputational risk from subsequent diversion and there are precautionary 

measures they can apply. Some producers are new entrant manufacturers of advanced-

specification items looking to establish internal screening systems, while others are looking to 

enhance their existing systems. Therefore, as part of its “choke point” items survey, as well as 

identifying critical items and the risk of diversion to the DPRK, the Panel is requesting 

information on the internal screening processes of producers, with a view to promulgating “best 

practices’. The Panel additionally continues to analyse new patterns and trends in DPRK illicit 

procurement.  

 

 

 

 

  

__________ 
24 S/2019/171, paragraph 66.  
25 Also see section 6, Annex 30.  
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Annex 32: Strengthening the ballistic programme’s capacity  
 

1. According to one Member State the DPRK is actively engaged in indigenous R&D and the 

production of missiles with solid propellant, inter alia at the industrial complex of Hamhung. 

According to another Member State, there is a clear development progression from propellant 

for artillery rockets/SRBMs to solid propellant for ICBMs (see section 4 of this annex).  

 

Figure I shows two similar distinctive white containers (11m x 2.40m) moving in two diffent 

areas of the Hamhung-Hungnam industrial complex. The first container moved from the 

location 39°49'11.81"N 127°35'17.93"E, 400m from the solid fuel propellant production 

facility of the Hungnam 17 Factory (39°49'27.00"N 127°35'13.55"E), as observed during the 

following dates in 2019: 20 February, 25 February, 1 March, 4 March, 25 March, 26 March 

and 3 April. 

  

The second white container moved from location 39° 57′ 27″ N 127° 33′ 37″ E, at the new 

production area of the Chemical Material Institute CMI (production of missile casing), as 

observed during the following dates in 2018: 29 July, 18 August (1h56; 4h50) and 15 

September. This type of white containers (11m x 2.40m) could transport rocket motor casings 

(wound from composite fibers). 
 

Figure I: Similar white containers moving at the solid fuel facility (first seven pictures) 
and the rocket casing production facility (last four pictures)  

 

 

Source: Images courtesy of Planet Labs, Inc, and image@2019DigitalGlobe Google Earth (5 th picture fron the left) 

 

2. Mobility and versatility through the use of different types of Transporter Erector Launcher 

(TEL) was demonstrated in the SRBM launch tests on the 4 May with a wheeled TEL and 9 

May with a caterpillar TEL (see section 3 of this annex). Moreover, the caterpillar TEL (9 

May) used the same cabin as was seen during a test of the Pukkuksong-2 (KN-15) MRBM 

on a wheeled TEL. 
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Figure II: Wheeled TEL on 4 May (left), caterpillar TEL on 9 May 2019 (right)  
 

 

Source: KCNA (left), Rodong Sinmun (right)  

 

3. According to one Member State, the DPRK’s capacity to penetrate ballistic missile defense 

systems has increased with the new SRBM tested on 4 and 9 May 2019 (see Figure II above) 

because its trajectory is flatter than that of a traditional SCUD missile. According to another 

Member State, the DPRK has achieved indigeneous capabilities in the production of guidance 

systems. For the 4 May SRBM test launch the estimated range was 230-240 km and for the 9 

May test 270-420 km. The 9 May test took place from the launch site near the area of Kilchu-

kun (40°57'23.81"N 129°19'4.83"E). According to this Member State, the missile system 

tested on 4 May and 9 May was the same and the launches were supervised by the DPRK’s 

conventional command. According to the first Member State, the DPRK has upgraded its 

SCUD-D missile systems with better guidance and electronics. The DPRK has exported the 

SCUD-D to Syria which has been its long-term customer and partner. Despite its active 

attempts, it is increasingly difficult for the DPRK to secure new customers. 

 

4. The DPRK’s BM programme is comprehensive and autonomous. Systems integration and 

internal synergies ensure that developments on the SRBM programme benefit MRBM/IRBM 

and ICBM programmes. With regard to missile engine development 26 , according to one 

Member State, the DPRK’s current goal appears to be to develop a solid-fueled first stage for 

its ICBM. Another Member State observed the deployment of solid fueled missiles 

Pukkuksong-2 (KN-15) MRBM in the missile bases close to the northern border where the 

liquid fueled missile Nodong also remained deployed. 

 

5. The dispersed, concealed and underground infrastructure of the BM programme has been 

continuously improved (see Figure III: Sakkanmol missile operating base). There has been 

continuous construction of storage galleries (see Figures III and IV) and support structures 

accompanied by increasing natural concealment of facilities by vegetation. Regular activity 

has been observed at the ICBM bases located in areas close to the northern border. Site and 

infrastructure work is in progress. According to a Member State, the DPRK’s priority is to 

secure the railway network dedicated to support its ICBM brigades which is essential for the 

ICBM bases network. There are stations within 5 km of each missile brigade and storage site.   
Development was observed at the Hoejung-ri ICBM site, 25 km from the northern border 

__________ 

261reference to propellant in paragraph ee S  
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(see S/2019/171, Annex 84-3). The DPRK has a total of 5200 km of partially electrified rail 

track, much in a poor state.  
 

Figure III: Concealment, protection and underground gallery entrance of two galleries in 
the area of Sakkanmol missile operating base, located at 38°34'15.23"N 126° 7'18.12"E 
and 38°34'14.31"N 126° 7'21.64"E, respectively. 

 

 

Source: The Panel. 
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Figure IV: underground facility development in progress on 9 November 2017, 
2 November 2018, 9 March 2019 and 23 June 2019 in Hoejung-ri ICBM Base, 
located 41°21'56.17"N 126°55'42.32"E 

 

 

Source: Images courtesy of Planet Labs, Inc and image@2019DigitalGlobe Google Earth (bottom left corner)  

 

 

6. The DPRK’s development of the BM programme benefitted from active cooperation with 

third countries, including in sales and procurements in the missile field. One Member State 

reported to the Panel on such activity particularly during 2018. According to a second 

Member State, the Second Academy of Natural Sciences (subordinate to the 2nd Economic 

Committee) changed its names to ‘Academy of National Defense Science’ (ANDS). Both 

names are listed: respectively as KPe.018 and KPe.021. ANDS controls a network of overseas 

front companies tasked with collecting scientific information. Moreover, ANDS plays a key 

role in the DPRK’s R&D efforts related to chemical and biological weapons. 

 

According to the first Member State, ANDS (see Figure V) manages most missile-related 

procurement and export activities through overseas agents and front companies. These 

include the Pusong Trading Corporation and the Korea Habjanggang Trading Company which 

have been involved in procurement of chemical process equipment related to missile 

technology from East Asia (Figure VI).  

 

A procurement agent in Europe working with Pusong Trading Corporation sought to acquire 

used mixing machinery that could be deployed in the BM programme (see Figure VII). Such 

used machinery has no warranty and is subject to less stringent export controls than new 

equipment. The market for used equipment (and related scrap) is less visible. This 

procurement attempt by the DPRK agent was unsuccessful, but the Panel was told that the 

agent has diplomatic status and is still in Europe.  
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In Syria, DPRK technicians still appear to be present and in contact with Pyongyang, 

according to the first Member State. DPRK representatives in Syria are also in contact with 

procurement agents in a third country who can acquire specialized technological equipment. 

Such exports are arranged by DPRK agents right from the market to the customer in a manner 

that is difficult to track.  

 

Further, according to the first Member State, in February 2019 in East Asia, DPRK 

procurement agents procured high-tech communication equipment for missile-to-ground 

communication that can operate at very high altitudes.  The DPRK regularly procures 

Glonass/GPS sensors at intervals of around two months.  

 

The 221 General Bureau of the designated Reconnaissance General Bureau (RGB) (KPe.031) 

is charged with generating hard currency through exports of prohibited goods (see Figure 

VIII) in order to support the listed entity KOMID (KPe.001) (see Figure VIII), aka External 

Economic General Bureau. The funds generated by these weapon sales remain outside the 

DPRK where they are transferred from trade agents to procurement agents for the acquisition 

of sought-after commodities. These commodities are then transferred and sold in another 

country to generate hard currency, allowing the DPRK to launder and conceal revenues from 

arms sales without using the international banking system.  

 

Instead of exporting full missile systems, the DPRK is sending technicians to a buyer country 

and establishing a complete supply chain. Such activities are ongoing in Iran, Syria and Egypt 

according to the first Member State. The Panel was told that the 221 GB is represented at the 

DPRK Embassy in Teheran with by least three individuals.  The number of DPRK 

procurement agents overseas is decreasing and those remaining are focusing on the 

procurement of critical missile related components as well as dual-use and below-threshold 

items. In order to circumvent sanctions, the DPRK changes its import/export-related 

organization structures every eight months.  

 

According to the first Member State, there are DPRK students involved in international 

scientific collaboration in East Asia who have studied issues including advanced composites 

in special environments and space material behavior and evaluation. Intangible transfers of 

technology are key to the DPRK’s move towards self-reliance. 
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Figure V: Academy of National Defense Science (ANDS) 
 

 

Source: Member State 
 

 

Figure VI: Korea Habjanggang Trading Company 
 

 

Source: Member State 
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Figure VII: Mixing machine 
 

 

Source: Member State 
 

 

Figure VIII: 221 General Bureau of RGB  
 

 

Source: Member State 
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7. Dismantlement of the Sohae (Tongchang-ri) satellite rocket launch site was interrupted.  

The vertical missile-engine test stand is now renovated and possibly operational.  
 

 

Figure IX: Sohae vertical test site on the 28 December 2018, with the roof of the structure 
partially dismantled (left). The roof of the structure was rebuilt by March 2019, and only 
limited changes had been made since then, as observed on 2 May 2019 (right). 

 

 

Source: Images courtesy of Planet Labs, Inc. 
 

 

 

 

Figure X: Sohae satellite launch site on 28 December 2019, with the rail mounted structure 

dismantled (left); it was rebuilt as observed on 8 March 2019 (right). 

 

 

Source: Images courtesy of Planet Labs, Inc. 
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Annex 33: Status of Member States reporting on implementation of relevant resolutions   

 

 

As of  31 July 2019, 37 Member States have submitted reports on the implementation of paragraph 

8 of resolution 2397 (2017),  75 Member States have submitted reports on the implementation of para-

graph 17 of resolution 2397 (2017), 90 Member States have submitted reports on the implementation 

of resolution 2375 (2017), 87 Member States have submitted reports on the implementation of resolu-

tion 2371 (2017), 104 Member States have submitted reports on the implementation of resolution 2321 

(2016) and 113 Member States on the implementation of resolution 2270 (2016). 

 

 

Source: The Panel 

 
 

 


