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210318    210318    V.18-00971 (A)

*1800971*  

 لجنة منع الجريمة والعدالة الجنائية
  والعشرون السابعةالدورة 

  ٢٠١٨أيار/مايو  ١٨-١٤فيينا، 
   *تمن جدول الأعمال المؤقَّ ٥البند 

  المناقشة المواضيعية بشأن تدابير العدالة الجنائية لمنع الجريمة
  لها، بوسائل منها تعزيز التصدِّيالسيبرانية بجميع أشكالها و

        اون على الصعيدين الوطني والدوليالتع
دليل المناقشة المواضيعية بشأن تدابير العدالة الجنائية لمنع الجريمة السيبرانية     

اون على الصعيدين لها، بوسائل منها تعزيز التع التصدِّيبجميع أشكالها و
  الوطني والدولي

    
      مذكِّرة من الأمانة

 صــملخَّ 
ريمة الســــيبرانية بجميع بشــــأن تدابير العدالة الجنائية لمنع الجهذا لمناقشــــة المواضــــيعية ادليل   
أعدته الأمانة  الدولي،لها، بوســائل منها تعزيز التعاون على الصــعيدين الوطني و التصــدِّيأشــكالها و
في دورتها الســــابعة  ئيةالجناســــتجريها لجنة منع الجريمة والعدالة التي المواضــــيعية  المناقشــــة من أجل

ــا  ــد و. ١٨/١والعشــــــرين، عملاً بمقرَّره ــاعي، قرَّرق ره في مقرَّ المجلس الاقتصــــــــادي والاجتم
 العدالة الجنائية ، أن يكون الموضوع الرئيسي للدورة السابعة والعشرين للجنة "تدابير٢٠١٦/٢٤١

التعاون على الصـــعيدين  لها، بوســـائل منها تعزيز التصـــدِّيلمنع الجريمة الســـيبرانية بجميع أشـــكالها و
ت العمل المواضــــــيعية الوطني والدولي". وتعرض هذه المذكِّرة مجموعةً من المســــــائل المتعلقة بمجالا

ديد شـــكل هذه المناقشـــة، بعض المســـائل التي تُعين على تح وتبيِّنالمُقترحة في المناقشـــة المواضـــيعية، 
  لة.معلومات أساسية ذات ص وتقدِّم

                                                                    

  *  15/2018/1E/CN..  
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    مقدِّمة  -أولاً  
لموضــــــوع ، أن يكون ا٢٠١٦/٢٤١ره قرَّر المجلس الاقتصـــــــادي والاجتماعي، في مقرَّ  -١

"تدابير العدالة الجنائية لمنع  الرئيسي للدورة السابعة والعشرين للجنة منع الجريمة والعدالة الجنائية هو
اون على الصــــعيدين لها، بوســــائل منها تعزيز التع التصــــدِّيالجريمة الســــيبرانية بجميع أشــــكالها و

  والدولي". الوطني
كانون  ٨و ٧ومي ت اللجنة، في دورتها الســـادســـة والعشـــرين المُســـتأنفة، المعقودة يوأقرَّ  -٢

عية في دورتها الســابعة ، مُقترح الرئيس المتعلق بطريقة تنظيم المناقشــة المواضــي٢٠١٧الأول/ديســمبر 
جلســة تُعقد بعد وفي جلســة تُعقد في الصــباح  ةالمواضــيعي المناقشــةري تج: والعشــرين وهي كالآتي

هنة"، وجلسة بعد الظهر الرا التحدِّياتس الجلسة الصباحية لمناقشة الموضوع الفرعي "الظهر. وتُكرَّ
  لمناقشة الموضوع الفرعي "التدابير الممكنة للتصدي لها". 

قد   -٣ قاًو لمذكِّرة وف هذه ا نة  ما عدَّت الأ نة لمقرَّ أ ية المُعن ١٨/١ر اللج بادئ التوجيه ون "الم
الذي قررت اللجنة فيه أن وللمناقشـــات المواضـــيعية التي تجريها لجنة منع الجريمة والعدالة الجنائية"، 

ى من لتي يُتوخَّان قائمة بالمســــائل تســــتند مناقشــــات الموضــــوع البارز إلى دليل للمناقشــــة يتضــــمَّ
 المشاركين تناولها. 

   
    معلومات أساسية: تمهيد السبيل إلى المناقشة المواضيعية  -نياًثا  

أحدث التطور الســـــريع للإنترنت وتكنولوجيا المعلومات تغييرات كبيرة في المجتمعات في   -٤
يمكن  الحواسيب والشبكات والبياناتفجديدةً للجريمة.  ع العالم، ولكنه أتاح أيضاً فرصاًسائر ربو
، وهي أصـــبحت موضـــوع طريقة يمكن تصـــورها تقريباًأيِّ ا بف أشـــكالهبالجريمة بمختل أن ترتبط

ــــــع نالجريمة وأدوات ارتكابها في الوقت ذاته، ممَّ طاق ا أدى إلى ظهور دوافع وفرص جديدة لتوس
نترنت وتكنولوجيا المعلومات في إحداث خللٍ في التوازن بين المخاطر ما تتسبب الإ الجريمة. وغالباً

 الجرائم مع ترجيح كفة المكاســـب. وإضـــافةً إلى ذلك، ونتيجةً للتصـــميم والمكاســـب لدى مرتكبي
، أصـــبحت عالميًّاالرقمي الأســـاســـي للإنترنت وكذلك لتوافر تكنولوجيا المعلومات والاتصـــالات 

  )١(ما تكون ذات طبيعة عبر وطنية. مرتبطةً بالجريمة المنظمة وكثيراًالجريمة السيبرانية 
بشــأن الاســتراتيجيات  ســلفادورالإعلان ، ٦٥/٢٣٠قرَّت الجمعية العامة، في قرارها وقد أ  -٥

العالمية: نظم منع الجريمة والعدالة الجنائية وتطورها في عالم متغير،  التحدِّياتالشـــــــاملة لمواجهة 
الجريمة والعدالة الجنائية، وطلبت إلى لجنة لمنع حدة الثاني عشر بالصيغة التي اعتمدها مؤتمر الأمم المت

ســــلفادور، فريق خبراء العلان من إ ٤٢مع الفقرة  لعدالة الجنائية أن تنشــــئ، تماشــــياًمنع الجريمة وا
مفتوح العضوية من أجل إجراء دراسة شاملة عن مشكلة الجريمة السيبرانية والتدابير  حكوميًّا دوليًّا

ها الدول الأعضــــــاء والمجتمع الدولي والقطاع الخاص للتصــــــدي لها، بما في ذلك تبادل التي تتخذ

                                                                    

، )E.10.IV.6(منشورات الأمم المتحدة، رقم المبيع  عولمة الجريمة: تقييم لخطر الجريمة المنظمة العابرة للحدود الوطنية  )١(  
: مشكلة المخدِّرات والجريمة المنظمة، والتدفقات المالية ٢٠١٧العالمي  المخدِّرات وتقرير ؛٢٠٤ الصفحة
  .١٥ الصفحة، )E.17.XI.11(منشورات الأمم المتحدة، رقم المبيع  المشروعة والفساد والإرهاب غير
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المعلومات عن التشـــريعات الوطنية والممارســـات الفضـــلى والمســـاعدة التقنية والتعاون الدولي، بغية 
الوطني دراســة الخيارات المتاحة لتعزيز التدابير القانونية أو غيرها من التدابير القائمة على الصــعيدين 

  والدولي للتصدي للجريمة السيبرانية واقتراح تدابير جديدة في هذا الشأن.
دت ولاية الفريق تلك في إعلان الدوحة بشــأن إدماج منع الجريمة والعدالة الجنائية في وجُدِّ  -٦

للتحدِّيات الاجتماعية والاقتصــادية وتعزيز  التصــدِّيجدول أعمال الأمم المتحدة الأوســع من أجل 
ســـــيادة القانون على الصـــــعيدين الوطني والدولي ومشـــــاركة الجمهور، الذي اعتمده مؤتمر الأمم 

  .٧٠/١٧٤المتحدة الثالث عشر لمنع الجريمة والعدالة الجنائية وأقرته الجمعية العامة في قرارها 
وعقد فريق الخبراء المعني بإجراء دراســة شــاملة لمشــكلة الجريمة الســيبرانية ما مجموعه أربع   -٧

حاطت لجنة منع ٢٠١٨و ٢٠١٧و ٢٠١٣و ٢٠١١في الأعوام  دورات يمة  على التوالي. وأ الجر
لة عن ، بالدراســة الشــام٢٠١٣نيســان/أبريل  ٢٦المؤرَّخ  ٢٢/٧، في قرارها والعدالة الجنائية علماً

خدِّ بالم حدة المعني  ها مكتب الأمم المت عد ية التي أ ــــــيبران يمة الس يمة (المكتب المعني الجر رات والجر
بالمخدِّرات والجريمة) تحت إشــــــراف فريق الخبراء وبالمناقشــــــة التي دارت حول مضــــــمونها خلال 

، ٢٠١٣اط/فبراير شـــب ٢٨إلى  ٢٥الاجتماع الثاني لفريق الخبراء، الذي عُقد في فيينا في الفترة من 
) الذي أُعرب خلاله عن آراء مختلفة بشــأن مضــمون UNODC/CCPCJ/EG.4/2017/3(انظر الوثيقة 

الدراســة واســتنتاجاتها والخيارات المطروحة فيها؛ وطلب فيه إلى فريق الخبراء أن يواصــل، بمســاعدة 
 انة، وحسب الاقتضاء، عمله للوفاء بولايته. من الأم

، الذي اعتمدته في ٢٦/٤وطلبت لجنة منع الجريمة والعدالة الجنائية (اللجنة)، في قرارها   -٨
، إلى فريق الخبراء أن يواصـــل عمله ٢٠١٧أيار/مايو  ٢٦دورتها الســـادســـة والعشـــرين المعقودة في 

وأن يعقد في هذا الســــياق اجتماعات دورية ويعمل كمنتدى لإجراء مزيد من المناقشــــات بشــــأن 
ـــائ ل الموضـــوعية المتعلقة بالجريمة الســـيبرانية، ومواكبة اتجاهاتها المتغيرة، بما يتماشـــى مع إعلاني المس

الســلفادور والدوحة، وطلبت أيضــاً إلى فريق الخبراء أن يواصــل تبادل المعلومات عن التشــريعات 
ت المتاحة لتعزيز الوطنية والممارسات الفضلى والمساعدة التقنية والتعاون الدولي، بغية دراسة الخيارا

التدابير القانونية أو غيرها من التدابير القائمة على الصــــــعيدين الوطني والدولي للتصــــــدِّي للجريمة 
الســـيبرانية واقتراح تدابير جديدة في هذا الشـــأن. وفي القرار نفســـه، قرَّرت اللجنة أن يكرِّس فريق 

ـــة، الخبراء اجتماعاته المقبلة للنظر على نحو منظَّم في كل م ن المســـائل الرئيســـية التي تتناولها الدراس
دون المســــاس بالمســــائل الأخرى المندرجة ضــــمن ولايته، آخذاً في اعتباره، حســــب الاقتضــــاء، 

  ومداولاته في اجتماعاته السابقة. ٢٢/٧التبرعات المتلقاة عملاً بقرار اللجنة 
دو  -٩ التي  ٢٠٣٠دامة لعام في خطة التنمية المســـــت في ســـــياقٍ أوســـــع، وعلى النحو المُجســـــَّ

ها  مة في قرار عا ية ال تها الجمع مد لحدَّ من الن٧٠/١اعت بأنَّ ا يدٌ  ثمة اعترافٌ متزا يمة ،  عات والجر زا
والعنف والتمييز وضـــــمان عدم التهميش والحوكمة الرشـــــيدة وســـــيادة القانون تمثل كلها عوامل 

من أهداف التنمية  ١٦هة الشــــعوب وضــــرورية لتحقيق التنمية المســــتدامة. والهدف رئيســــية لرفا
المســــــتدامة ("التشــــــجيع على إقامة مجتمعات مســــــالمة لا يُهمش فيها أحد من أجل تحقيق التنمية 
المســتدامة، وإتاحة إمكانية وصــول الجميع إلى العدالة، وبناء مؤســســات فعالة وخاضــعة للمســاءلة 

مرتبطٌ بمكافحة  ١٦لى جميع المســتويات") مهم للغاية في ذلك الشــأن. والهدف وشــاملة للجميع ع
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سيبرانية، التي تعمل، إلى جانب الأشكال الأخرى من الجريمة، بما في ذلك الجريمة المنظمة،  الجريمة ال
سيادة ال شيدة و ضلاًعلى تقويض الحوكمة الر عن زعزعة الاستقرار  قانون وتهديد الأمن والنمو، ف

  .)E/CN.7/2016/CRP.1-E/CN.15/2016/CRP.1من الوثيقة  ٤في الدول الأعضاء (انظر الفقرة 
لأمم امؤتمر الســــيبرانية، ضــــمن مســــائل أخرى، خلال  وســــيجري تناول جوانب الجريمة  -١٠

، ٢٠٢٠بان، في نيســان/أبريل المتحدة الرابع عشــر لمنع الجريمة والعدالة الجنائية، المزمع عقده في اليا
تجاهات الراهنة تناول موضــــوع "الاتوذلك في ســــياق حلقة العمل الرابعة الخاصــــة بالمؤتمر التي ســــ

سيما التكنولوجيات الجدللجريمة، والتطورات الأخيرة و ستجدة، لا  سائل الحلول الم يدة بوصفها و
  وأدوات لمكافحة الجريمة". 

إطار الدورة السابعة  وفي ضوء هذه الخلفية، تتوخى المناقشة المواضيعية، المزمع تنظيمها في  -١١
جراء المزيد ابة منتدى لإوالعشرين للجنة، تقييم التطورات الأخيرة. وستكون المناقشة المواضيعية بمث

دت ة المواضــيعية، حُدِّمن المناقشــات وتبادل الآراء والخبرات بين الدول الأعضــاء. ولتيســير المناقشــ
لات المندرجة صــراحةً في ثمانية مجالات عمل مواضــيعية ذات صــلة بالجريمة الســيبرانية، بما فيها المجا

دة في القســم الثالث ذكورة على حِالموضــوع الرئيســي. ويُناقَش كل مجالٍ من المجالات الثمانية الم
لممكنة (على النحو ا التصـــدِّيأدناه، مع تكريس عناوين فرعية منفصـــلة للتحديات الراهنة وتدابير 

أعلاه) وقائمة إرشادية  ٢المتفق عليه خلال الدورة السادسة والعشرين المستأنفة للجنة، انظر الفقرة 
  بالمسائل أو النقاط للمناقشة. 

    
    جالات المواضيعية: مسائل للمناقشةالم  -ثالثاً  
  أنواع الجريمة السيبرانية وما يتصل بها من تهديدات  -ألف  

 
    الراهنة التحدِّيات    

ف ي، ولا تعرِّ مصـــطلح اســـتدلال جنائأو  الجريمة الســـيبرانية" ليســـت مصـــطلحاً قانونيًّا"  -١٢
جاوزات ســيةٍ من التقائمةٍ أســا علىثمة اتفاقٌ عام وتصــف فئةً واضــحةً من الأعمال الإجرامية.  أو

في  عالميٍّعدُ إلى توافقٍ بالحواســيب، ولكن خارج هذا الإطار، لم يُتوصــل ب والجرائم المرتبطة تحديداً
يب وتعدد لحواســــــالآراء بشــــــأن معنى هذا المصــــــطلح. وهذا الوضــــــع ناتجٌ عن الطابع العالمي ل

رائق استخدامها منذ لمعلومات والاتصالات وطعن التطور السريع لتكنولوجيا ا استخداماتها، فضلاً
  أواخر خمسينيات القرن الماضي. 

وحســــب الســــياق، يُمكن أن يشــــير مصــــطلح "الجريمة الســــيبرانية" إلى الجرائم المرتكبة   -١٣
باستخدام تكنولوجيا المعلومات والاتصالات أو الجرائم المرتكبة ضد منشآت تكنولوجيا المعلومات 

أو السياقات الجنائية التي يكون فيها لتكنولوجيا المعلومات  في حد ذاتهم ومستخدميهاوالاتصالات 
"الجريمة الســـيبرانية" للإشـــارة إلى ويُســـتخدم مصـــطلح  )٢(والاتصـــالات دورٌ غير مباشـــر أو داعم.

مجموعة كبيرة من الجرائم، بما في ذلك الجرائم المرتكبة ضــد نظم الحاســوب وبياناته (مثل القرصــنة 
                                                                    

  )٢(  Christopher Ram, “Cybercrime” in Routledge Handbook of Transnational Criminal Law, Neil Boister and 

Robert J. Currie, eds. (New York, Routledge, 2015), p. 379.  
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والجرائم  ،والتزوير والاحتيال المتصـــلان بالحواســـيب (مثل تصـــيد البيانات الاحتيالي) ،الحاســـوبية)
والجرائم المتعلقة  )٣(،)لقة بالاعتداء على الأطفال جنســيًّاذات الصــلة بالمحتوى (مثل نشــر مواد متع

  بحقوق التأليف والنشر (مثل نشر المواد المقرصنة). 
نات من أهمية البيانات امي لتكنولوجيا الحاسوب والتوجه نحو رقمنة البياوزاد الاستخدام المتن  -١٤

تراوح بين اعتراض تالحاسوبية. ونتيجةً لذلك، أصبحت البيانات الحاسوبية عُرضةً لهجمات متكررة 
د، ســـلعته البيانات. غير نظامي يتســـم بالتعقي رقميٌّالبيانات والتجســـس عليها. وظهر الآن اقتصـــادٌ 

ات المصـــرفية وبطاقات للنفاذ إلى الحســـاب الية المســـروقة، المُســـتخدمة مثلاًالشـــخصـــية والم وللبيانات
ةٌ. وتُفضــــي هذه الائتمان، أو للحصــــول، عن طريق الاحتيال، على تســــهيلات ائتمانية، قيمةٌ نقدي

وجيه ت الاحتيالي والتد البياناالأوضــــاع إلى ارتكاب مجموعةٍ من الأنشــــطة الإجرامية، بما فيها تصــــيُّ
ية  يالي نحو المواقع الإلكترون ثة والاحت ية الخبي لحاســــــوب نات وتوزيع البرامجيات ا يا عد ب نة قوا قرصــــــ

في المواقع المتخصصة الشركات، وهي أنشطة تدعمها بنيةٌ متكاملةٌ من مبرمجي الشفرات الخبيثة ومضي
  ت آلية. ماوالأفراد القادرين على استئجار شبكات حواسيب مصابة ببرامجية خبيثة لشن هج

وما زال تطوير البرمجيات الخبيثة وتوزيعها يمثلان على نحو خاص الركن الأســـاســـي لمعظم   -١٥
عام  نذ أواخر  ية. وم ــــــيبران يا الجرائم الس ية ٢٠١٣قضـــــــا فد  (cryptoware)، أصــــــبح فيروس ال

وحســـب فيروس فدية يســـتخدم التشـــفير) البرامجية الخبيثة الأبرز من حيث الخطورة والتأثير.  (وهو
رقي المعلومات، أصــبحت حملات نشــر فيروس الفدية تســتهدف بشــكل متزايد الكيانات اتوجه ســ

  )٤(في القطاعين العام والخاص.
مالهم أكثر ويســـــعى المجرمون على الدوام إلى إيجاد ســـــبل وتكنولوجيات لجعل نماذج أع  -١٦

ــــــبكة عفعالية ولزيادة هوامش أرباحهم. وتحد الطبيعة المجهولة للمعاملات  لإنترنت وكذا الى ش
ت الإجرامية. من إمكانية كشــف ســلطات إنفاذ القانون عن الملابســااســتخدام العملات المشــفرة 

وترجمة  (Onion routers)التخفي  للشـــبكات الخصـــوصـــية الافتراضـــية وبرامجوالاســـتخدام المتزايد 
  ة.الأدلقين على إسناد يحد من قدرة المُحقِّ العناوين الشبكية الواسعة النطاق

ا يفاقم لإنترنت، ممَّامع توســع شــبكة  ريمة الســيبرانية في تزايد تماشــياًولا تزال معدلات الج  -١٧
لتهديد الذي حالة ضــعف مســتخدمي الإنترنت لتبلغ مســتويات جديدة. وإضــافةً إلى ذلك، يُعد ا

ســــتهدف المواطنين يمتعدد الأبعاد، وهو لا  لســــيبرانية بمختلف أشــــكالها تهديداًتفرضــــه الجريمة ا
دوات أفحســـب، بل يســـتهدف أيضـــاً الشـــركات والحكومات بوتيرة آخذة في التســـارع. وتمثل 

همية في تسهيل ارتكاب معظم أوتضطلع بدورٍ لا ينفك يزداد  الجريمة السيبرانية تهديداً أمنيًّا مباشراً
  أشكال الجريمة المنظمة والإرهاب.

  
                                                                    

 Study on the Effects of New Information Technologies onرات والجريمة، انظر مكتب الأمم المتحدة المعنى بالمخدِّ  )٣(  

the Abuse and Exploitation of Children )عتداء على دراسة عن آثار تكنولوجيات المعلومات الجديدة على الا
  ).٢٠١٥، (فيينا، )جنسيًّاالأطفال واستغلالهم 

 European Union Serious and Organised Crime Threat Assessment: Crime in the Ageمكتب الشرطة الأوروبي،   )٤(  

of Technology )تقييم أخطار الجرائم الخطيرة والمنظمة في إطار الاتحاد الأوروبي: الجريمة في عصر التكنولوجيا (
  .٣٠ الصفحة)، ٢٠١٧(لاهاي، 
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    الممكنة لتصدِّياتدابير     
حجم المشــكلة غير المســبوق المقترن بالأنواع المتعددة من التصــرفات التي توصــف بأنها  إنَّ  -١٨

ــيبرانية يهدد قدرة الســلطات على  لها بفعالية وكفاءة. وفي الوقت نفســه، يمكن  التصــدِّيجرائم س
سيبرانية. فوأدوات للكشف عن الجريمة  للفضاء الإلكتروني أن يُتيح فرصاً ستخدام قد ينتُج عن ال ا

تكنولوجيا المعلومات والاتصــــــالات عددٌ من القرائن وخيوط التحقيق لفائدة نظام العدالة الجنائية. 
وقتٍ مضــى، ويتســنى لها الآن أن  من أيِّوبات لدى الســلطات بيانات عن الأنشــطة الإجرامية أكثر

ية الا بطرائقر هذه المعلومات تُســــــخِّ عال ســــــتخبارات والتحقيقات من حيث التكلفة. تعزز من ف
ـــفرة   ومن ـــفرة. وهذه العملات المش ـــتغلال الإجرامي للعملات المش الأمثلة المثيرة للاهتمام مثال الاس

ية التي تكتنف باتت متاحةً بفعل تقنية سلسلة السجلات المغلقة. وبالرغم من الفجوات القانونية والفن
العديد من خصائصها قد تجعلها أداةً مُجديةً لإنفاذ القانون، من خلال تتبع  أنَّ ، إلاهذه التقنية حاليًّا

  ).E/CN.15/2018/CRP.1من الوثيقة  ١٦٤أنماط المعاملات المشبوهة وتعقب الأدلة (انظر الفقرة 
راميــة إلى بنــاء رقمي، بفضـــــــل الجهود المعززة الويتمتع المحققون المــاهرون في المجــال ال  -١٩

لسيبرانية، وإن حرص اقدراتهم، بالقدرة على الحصول على الأدلة الإلكترونية على ارتكاب الجرائم 
لاحتفاظ بالبيانات، بمدة ا قمية أو مســــــحوا تلك الآثار. فرهناًآثار رأيِّ مرتكبوها على عدم ترك 

اتصــــالات الإنترنت  لجميع تعقُّبيًّا كاملاً ) أثراIPًترنت (توفر ســــجلات الاتصــــال ببروتوكول الإن
  وأوقاتها ومصادرها ووجهاتها. 

ل عبر الحاســــوب وإضــــافةً إلى ذلك، دفع اعتماد المجتمع المتزايد على الإنترنت والتواصــــ  -٢٠
ــــــبكــ ة الإنترنــت بــأجهزة إنفــاذ القــانون إلى وضــــــع أدوات للتحقيق في الجرائم المرتكبــة على ش

ـــت أو زة إنفاذ القانون . كما تســـتخدم أجهللكشـــف عن الأنماط الإجرامية مثلاًخدام البرامجيات اس
صل الاجتماعي لتحسين علاقاتها مع الجماعات المحلية ولطلب التع اون من الجمهور في مواقع التوا

  التحقيقات الجنائية. 
للتصدي  صصاتولذا، فمن الضروري أن تنظر الدول في وضع استراتيجيات متعددة التخ  -٢١

ـــي برانية ومحاكمة للتحديات ولتحســـين قدرتها على التحقيق في القضـــايا التي تنطوي على جرائم س
اتخاذ تدابير تنظيمية  مرتكبيها بنجاح وفعالية. وقد تتراوح الاستراتيجيات المتعددة التخصصات بين
صة، على النحو لمختومبادرات لوضع سياسات من أجل منع الجريمة السيبرانية وتدريب السلطات ا

  ن أدناه. المُبيَّ
   

    نقاط للمناقشة    
  :لعلَّ اللجنة تودُّ أن تنظر في النقاط التالية بغرض مناقشتها لاحقاً  -٢٢

  لسيبرانية؟ما هي الدروس المستفادة من تحليل الأنماط المتغيرة في الجريمة ا  (أ)  
ظيمية وضـــــع تدابير تنما هي الطريقة الأفضـــــل للاســـــتفادة من هذه الدروس في   (ب)  

افحتها على للتصــــدي للجريمة الســــيبرانية، واســــتراتيجيات رامية إلى وضــــع ســــياســــات لمك  فعالة
 الوطني؟  الصعيد

http://undocs.org/ar/E/CN.15/2018/CRP.1
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لدول الأعضـــــــ  (ج)   قدرة ا ية على  ــــــيبران اء على ما هو أثر مختلف أنواع الجريمة الس
فاذ القانون ض إنالاحتفاظ بســجلات للجرائم ذات الصــلة بشــكل منهجي وتبادل المعلومات لأغرا

جرامية المنظمة على الصـــــعيدين الوطني والدولي، بما في ذلك المعلومات عن ضـــــلوع الجماعات الإ
ــــــك في ــــــاليب عمل تلك الجماعات والتقنيات المســــــتخدمة في كشــــــف أش ال هذه الجرائم وأس

 السيبرانية؟  الجريمة

ية الأمم المتأيِّ إلى   (د)   فاق عاريف الواردة في ات يمة حدة لممدى يمكن للت حة الجر كاف
نظيمي" أن تنطبق المنظمة عبر الوطنية للمصـــطلحين "جماعة إجرامية منظمة" و"جماعة ذات هيكل ت

يمة، المحميون بإمكانية على الفضـــاء الإلكتروني، بما في ذلك القضـــايا التي يتفاعل فيها مرتكبو الجر
 حجب الهوية في الغالب، دون معرفة الطرف الآخر؟ 

    
    التدابير القانونية المتخذة ضد الجريمة السيبرانية: جوانب التجريم  -باء  

    الراهنة التحدِّيات    
جريمة الســيبرانية، الراهنة التي تواجه وضــع تدابير قانونية للتصــدي لل التحدِّياتلدى تقييم   -٢٣

مر الســـــنين. فعلى مر  علىنشـــــأت وتفاقمت  التحدِّياتهذه  أنَّ يغيب عن الأذهان من المفيد ألاَّ
شكال جديدة للجريمة  شوء أ سوبية وتكنولوجيا الإنترنت إلى ن عصور التاريخ، أدت الخدمات الحا
فور ظهورها. ومن الأمثلة عن ذلك تطور الشبكات الحاسوبية منذ سبعينيات القرن الماضي والنفاذ 

. وبالمثل، ظهرت أول الأول غير المرخص للشبكات الحاسوبية الذي حدث بعد ذلك بفترة وجيزة
جرائم برامجية بعد فترة قصــيرة من ظهور الحواســيب الشــخصــية في ثمانينيات القرن الماضــي، عندما 

ن ذلك كانت الحواســيب الشــخصــية تُســتخدم لنســخ المنتجات البرامجية. وفي أواخر التســعينيات م
وجيا المعلومات من الهياكل الأســـــاســـــية لتكنول بالغ الأهمية القرن، أصـــــبحت الشـــــبكات جزءاً

ـــــيبرانية التي تهدد هذه والاتصـــــالات، ممَّ ـــــكال الجريمة الس ـــــأن بعض أش ا أدى إلى تزايد القلق بش
تكنولوجيا الأمن الســـيبراني والتوجه، بوجه خاص، الشـــبكات. وهذا أفضـــى بدوره إلى اســـتخدام 

عقوبات تجريم بعض أشـــكال الهجمات التي تُشـــن ضـــد الهياكل الأســـاســـية الحيوية أو فرض  نحو
  )٥(عليها.  مُشددة
إلى التكنولوجيا المتغيرة  وء تعاريف ومفاهيم جديدة اســــــتناداًوبصــــــرف النظر عن نشــــــ  -٢٤

ــــــؤالٌ  ــــــيبرانيةعمَّ ملحٌّبســــــرعة، ثمة س كظاهرةٍ جديدةٍ  ا إذا كان ينبغي التعامل مع الجريمة الس
سيع  صلة بها، أم محاولة تطبيق التعاريف القائمة للجرائم وتو ستحداث جرائم جديدة بالكامل مت وا

ت بعض البلدان تشــريعات جديدة تتعامل مع الاحتيال نطاقها أو تعديلها لدى الضــرورة. وقد ســنَّ
ـــةً، في حين  ـــوبي بوصـــفه جريمةً خاص ـــنَّالحاس ـــروع للبيانات فت بلدان أخرى النســـخ غير المص ش

                                                                    

 Aunshul Rege-Patwardhan, “Cybercrimes against critical infrastructures: a study ofانظر على سبيل المثال   )٥(  

online criminal organization and techniques”, Criminal Justice Studies: A Critical Journal of Crime, Law and 

Society, vol. 22, No. 3 (2009), p. 261; Luca Montanari and Leonardo Querzoni, eds., Critical Infrastructure 

Protection: Threats, Attacks and Countermeasures (March 2014) . ًوانظر أيضا  Security Council resolution 

2341 (2017) on the threats to international peace and security cause by terrorist acts.  
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سوء أو ستخدامها، كجرائم جديدة لأ إتلافها، أو الحيلولة دون النفاذ إلى البيانات أو  التعاريف نَّ ا
شمل إلا انتحال الهوية كجريمة منفصلة في  صُنِّفالممتلكات الملموسة. وفي مثالٍ آخر،   الحالية لا ت

 القضائية.  بعض الولايات

ما تصــطدم  بل، فغالباًقة من تعديلاتٍ على التشــريعات الجنائية القائمل إدخال ا إذا فُضــِّ أمَّ  -٢٥
، يتمثل التحدي من ثملة لدى اســـــتعراض القانون وتحديثه. والهيئات التشـــــريعية بالإجراءات المُطوَّ

التعديلات  الرئيســـي في الفجوة الزمنية التي تفصـــل بين اكتشـــاف أشـــكال جديدة للإجرام وســـن
وقتٍ مضـــى مع  يِّن أوذا صـــلة أكثر م جهتها. وما يزال هذا التحدي مهمًّاواالتشـــريعية اللازمة لم

  تسارع تكنولوجيا المعلومات والاتصالات. 
   

    الممكنة التصدِّيتدابير     
نية وملاحقة مرتكبيها يبراالتشــريعات الجنائية المناســبة هي أســاس التحقيق في الجريمة الســ نَّإ  -٢٦

تطور تكنولوجيا يتحلى واضــــــعو القوانين بالقدرة على الاســــــتجابة ل. ومن ثم، ينبغي أن قضــــــائيًّا
ل الدقيق عد التحليالمعلومات والاتصـــــالات ورصـــــد فعالية الأحكام القانونية الحالية باســـــتمرار. ويُ

وبات الناجمة عنها والتي للكشف عن الثغرات المحتملة ومعالجة الصع للتشريعات الحالية أمراً ضروريًّا
عين أن يســتفيدوا رِّويجوز للمُشــيفاء شــرط التجريم المزدوج في ســياق التعاون الدولي. تحول دون اســت

 من الصكوك المتعددة الأطراف، المُلزمة منها وغير المُلزمة.

ضمان  -٢٧ صوغ القوانين الجديدة والت حصول ول ستلزم الأمر  ستدام، قد ي عديلات على أثر م
يقين والدقة القانونيين. ، مع مراعاة ضــــــرورة الكنولوجيًّاصــــــياغةً مرنةً وحياديةً تالقوانين القائمة 

عبر الحدود اســــــب ووينبغي أن تتناول القوانين ضــــــرورة الحصــــــول على المعلومات في الوقت المن
يه لكي يتمكنوا من وضع عون إلى قدرٍ كافٍ من التدريب والتوج، قد يحتاج المُشرِّالوطنية. وأخيراً

  . أحكام سليمة وسن قوانين فعالة
   

    نقاط للمناقشة    
  :لعلَّ اللجنة تودُّ أن تنظر في النقاط التالية بغرض مناقشتها لاحقاً  -٢٨

وضــــــع لما هي الدروس المُســــــتفادة من الجهود المبذولة على الصــــــعيد الوطني   (أ)  
ت في الإطار الأوســع ولإدماج تلك التشــريعا التشــريعات وإنفاذها بغية مكافحة الجريمة الســيبرانية

  للاستراتيجية الوطنية لمكافحة الجريمة السيبرانية؟ 
لجرائم المتصــــلة اهل توفِّر القوانين الوطنية أســــاســــاً قانونيًّا كافياً لكشــــف جميع   (ب)  

لثغرات التي ال؟ وما هي ابالجريمة الســـيبرانية والتحقيق فيها وملاحقة مرتكبيها قضـــائيًّا على نحو فعَّ
  ينبغي سدها؟ 

لقانونية الوطنية ما هو تأثير الصـــكوك المتعددة الأطراف الحالية على نطاق الأُطر ا  (ج)  
قانونية الوطنية بفضـــل تلك التقارب بين التدابير الالرامية إلى مكافحة الجريمة الســـيبرانية؟ هل تحقق 

  الصكوك؟ وإذا كان الأمر كذلك، فإلى أيِّ مدى؟ 
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تأثيرٌ ع النُّهجلتنوع هل   (د)   ية  ــــــيبران ية في تجريم الجرائم الس عاون الوطن طاق الت لى ن
  الدولي، بالنظر إلى وجود اشتراط التجريم المزدوج؟ 

   
    الصلاحيات الإجرائية والأدلة الإثباتية الإلكترونية  -جيم  

    الراهنة التحدِّيات    
ثباتية الإلكترونية. في جمع الأدلة الإ التحقيقية الوطنية دوراً رئيســــــيًّاللصــــــلاحيات  إنَّ  -٢٩

المتبعة في  هُجد الوطني تنوعاً كبيراً في النُّويكشــــــف فحص الصــــــلاحيات التحقيقية على الصــــــعي
لك  يمة. وترتبط ت ية للتحقيق في الجر ية الإلكترون بات لة الإث خدام الأد ــــــت طاق هجالنُّاس تفســــــير  بن

الســــلطة القانونية ولتنطبق على البيانات مثل الأدلة غير الملموســــة  الصــــلاحيات الموجودة ســــابقاً
وبالرغم من بُعد.  القائمة التي تتخذ تدابير تدخُّلية خاصـــــــة، مثل تحقيقات التحليل الجنائي عن

قية المُحددة لجمع الأدلة ينبغي إتاحة مجموعة من التدابير التحقيفإنه الصلاحيات القانونية،  اختلاف
لحاسوبية وإصدار الأوامر االإلكترونية. وقد تتضمن هذه التدابير التعجيل في حفظ البيانات الإثباتية 

نة الاتصــالات المخزَّ نة والأوامر بالحصــول على بيانات حركةبالحصــول على بيانات المحتوى المُخزَّ
 قيقي وجمعوالأوامر بالحصــــــول على معلومات المشــــــتركين وجمع بيانات المحتوى في الوقت الح
نات ا يا نات حركة الاتصـــــــالات في الوقت الحقيقي والبحث عن المعدات أو الب يا ية ب ــــــوب لحاس

لتحاليل الجنائية اواســــتخدام أدوات  ومصــــادرتها والنفاذ عبر الحدود إلى نظم أو بيانات حاســــوبية
ــــوبية عن بُعد. ويمكن إيجاد أمثلة عن القوانين الوطنية المعنية بالتد مســــتودع ابير التحقيقية في الحاس

ة وفي بوابة الموارد الإلكترونية رات والجريمة المتعلقة بالجريمة الســيبرانيمعلومات المكتب المعني بالمخدِّ
ــــــيرلوك). وينبغي أن تواكــب الصــــــلاحيــات التحقي ـــــــار والقوانين المتعلقــة بــالجريمــة (ش قيــة مس

التنســيق والتعاون  رالتكنولوجيات الحديثة، وأن تكون مدعومة بأطر قانونية ومؤســســية تعزز وتيســِّ 
ة، على الصــــعيد الفعالين وفي الوقت المناســــب بين القطاع الخاص والأجهزة الحكومية ذات الصــــل

لغاية أن ري لالوطني والإقليمي والعالمي، مع الحرص على مراعاة حقوق الإنســــــان. ومن الضــــــرو
المعلومات والاتصال تؤثر  جياتكنولو لحقوق الإنسان، إذ إنَّ مراعياً تتضمن تلك الأُطر عنصراً قويًّا

  على مجالات من قبيل الخصوصية وحرية التعبير. 
ية مقبولةً لدى ا  -٣٠ ية الإلكترون بات  أنَّ  لمحكمة. غيروفي أفضـــــــل الحالات، تكون الأدلة الإث

لدعاوى ية في ا ية الإلكترون بات ها الأدلة الإث يدة التي تكتســــــي ية تفرض تحديات  الأهمية المتزا الجنائ
لها أو حذفها بسهولة. للغاية ويمكن تعدي تلافسهلة الإرف من قبلُ. فهي، على سبيل المثال، تُع لم

ــــلامة الأدلة الإثباتية الإلكترونية من  ــــية في اونتيجةً لذلك، يُعتبر الحفاظ على س ــــاس لخطوات الأس
ة الأدلة مان مصـــداقيلضـــ يٌّضـــرورحماية ســـلامة البيانات أمرٌ أنَّ التحليل الجنائي الحاســـوبي. كما 

لكترونية، ينبغي أن تُجمع الإثباتية ودقتها. وإضــــافةً إلى ذلك، ولضــــمان مقبولية الأدلة الإثباتية الإ
  هذه الأدلة من خلال الإجراءات المعمول بها التي تراعي حقوق الإنسان. 

سلطات إنفاذ القانون من جمع الأدلة الإثباتية الإلكتروكَّوعلاوةً على ذلك، لكي تتم  -٣١ نية ن 
المتعلقة بالجريمة الســـيبرانية والتحقيق فيها بفعالية، أصـــبح للتعاون مع الجهات الفاعلة ذات الصـــلة 
الأخرى، مثل الجهات الفاعلة من القطاع الخاص، أهميةً خاصــةً خلال الســنوات الماضــية. وبصــفة 
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باتية عامة، يضــــــطلع مقدمو خدمات الاتصــــــالات بدور مهم في إتاحة الوصــــــول إلى الأدلة الإث
الخدمات على  مقدِّميالإلكترونية. ويمكن أن تؤثر القوانين الوطنية المتعلقة بالخصــوصــية على قدرة 

  تبادل المعلومات مع السلطات في إطار تحقيقٍ ما. 
   

    الممكنة التصدِّيتدابير     
ـــــروط بللطابع المتغير للأدلة الإثباتية الإلكترونية، فإنه يلزم وضـــــع  نظراً  -٣٢ عض المعايير والش

من تلك المعايير للتعامل مع هذه الأدلة الإثباتية الإلكترونية وضــــمان صــــحتها وســــلامتها. وتتضــــ
سجلات  ستخدام تكنولوجيا القضايا والشروط قواعد وإجراءات عامة، مثل حفظ  قبولة على موا

  ع وإشراك خبراء مؤهلين في التحقيقات. نطاق واس
سيبرانية، بما في ذل  -٣٣ ك القضايا التي تشمل ويقتضي عددٌ متزايدٌ من التحقيقات في الجرائم ال

لثة. لذا، فمن الضـــروري الإســـاءة للأطفال واســـتغلالهم، أدلة إثباتية إلكترونية تحتفظ بها أطرافٌ ثا
فاذ القانون لوضــــــع آليات تتيح لأجهزة إن والحكومات معاًلصــــــناعة للغاية أن تعمل قطاعات ا

هذه الآليات  نأن تُقرَالحصــــــول على البيانات في الوقت المناســــــب في الحالات الطارئة. وينبغي 
  لغرض إجراء التحقيقات الروتينية.بإجراءات قانونية عادلة وشفافة 

اء بشأن النفاذ اعٌ لفريق خبراجتم ٢٠١٨شباط/فبراير  ١٣و ١٢وقد انعقد في فيينا يومي   -٣٤
ــــــتراك مع المكتب االقانوني إلى البيانات الرقمية عبر الحدود، نُظِّ رات والجريمة لمعني بالمخدِّم بالاش

للمدعين العامين. وتمثل  والمديرية التنفيذية للجنة مكافحة الإرهاب، وبالتعاون مع الرابطة الدولية
 العامين  لفائدة الســـــلطات المركزية والمدعينهدف الاجتماع في إرســـــاء الأســـــس لوضـــــع دليلٍ

ئية أجنبية في إطار والمحققين من أجل الحصــــول على الأدلة الإثباتية الإلكترونية من ولايات قضــــا
ة. وأتاح تحقيقات عبر الحدود بشــــــأن مكافحة الإرهاب وما يتصــــــل به من جرائم منظمإجراء 

نت الممارسات الفضلى يَّبالوطنية وأمثلة عن حالات واقعية الاجتماع فرصةً لتبادل القوانين والأدلة 
خدمات الاتصــــال  مقدِّميوالدروس المســــتفادة من الحصــــول على الأدلة الإثباتية الإلكترونية من 

  الخاضعين لولايات قضائية أجنبية.
   

    نقاط للمناقشة    
  حقاً:لعلَّ اللجنة تودُّ أن تنظر في النقاط التالية بغرض مناقشتها لا  -٣٥

ــــــتيفاء االتي تواجهها الســــــلطات التحقيقية لدى محاولتها  التحدِّياتما هي   (أ)   س
لكترونية وتبادلها من أجل الشروط المتعلقة باستخدام تقنيات تحقيقية محددة وجمع الأدلة الإثباتية الإ

مارســــات ا هي الم، وميق فيها وملاحقة مرتكبيها قضــــائيًّاالكشــــف عن الجريمة الســــيبرانية والتحق
  ؟ التحدِّياتالفضلى في مواجهة هذه 

ــــــبة في الدول الأعضــــــاء في مجال قبول هذه الأد  (ب)   لة الإثباتية ما هي الخبرة المُكتس
 المحاكم؟  في
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تعلقة بعائدات الجريمة ما أثر التعاون مع القطاع المالي في جمع الأدلة الإلكترونية الم  (ج)  
  ؟(ناقلو الأموال غير المشروعة، مثلاً) السيبرانية
ــــيادة القانون وحقوق الإنســــ التحدِّياتما هي   (د)   ان، التي الرئيســــية، من منظور س

ــــــتخدام والتنفيذ الفعالين للتقنيات المرتبطة بالتحقيق في الجرائ ــــــتواجه الاس يبرانية وملاحقة م الس
 ؟مرتكبيها قضائيًّا

ستفادة من الج  )ه(   سلطات هود المبذولة من أجل تعزيز التعاوما هي الدروس الم ن بين 
ية بغية الكشف عن الجريمة خدمات الاتصال لتأمين الأدلة الإثباتية الإلكترون مقدِّميإنفاذ القانون و

 ؟ قضائيًّاالسيبرانية والتحقيق فيها وملاحقة مرتكبيها 
   

    مسائل الولاية القضائية  -دال  
    الراهنة التحدِّيات    

ــــــس المتعلقة بالولاية القضــــــائية ب  -٣٦ ــــــأن الجرائم ينص القانون الدولي على عددٍ من الأس ش
لإقليم والولاية القضــائية الولاية القضــائية المســتندة إلى افي الســيبرانية، ويتمثل شــكلاها الرئيســيان 

ضاً في الصكوك المتعد سية. ويمكن إيجاد بعض هذه الأسس أي ستندة إلى الجن تعلقة دة الأطراف المالم
تند اليوم في الأغلب إلى وقوع عة أو الموضوعية تسوباتت الولاية الإقليمية الموسَّ بالجرائم السيبرانية. 

بط وثيق آخر بذلك ركن من أركان الجريمة، أو آثار تلك الجريمة في إقليم دولة ما، أو وجود را
 ومين قضـــائيًّااة المزعقة الجنالإقليم. ويجب على الدول أيضـــاً أن تحدد البلد الأكثر قدرة على ملاح

  إلى عوامل مثل موقع الأدلة الإثباتية أو موقع الجناة.  استناداً
ر من بلد واحد ومن شأن تطبيق بلدان مختلفة لمجموعة من الأسس القضائية أن يدفع بأكث  -٣٧

يات القضائية زع بين الولاإلى تأكيد ولايته القضائية على نفس الجريمة السيبرانية. ويزداد خطر التنا
البنية التحتية المستخدمة في  مبدأ الولاية الإقليمية على الحالات التي تكون فيها طُبِّقبشكل أكبر إذا 

  ة. ارتكاب الجريمة هي وحدها الموجودة في البلد المعني، وليس الجاني أو الضحي
 ســيما فيما يتعلق لاعلى العدالة الجنائية،  التحدِّياتمن  وتفرض الحوســبة الســحابية عدداً  -٣٨

 في أيِّ طات العدالة الجنائيةلسل ما لا يكون واضحاً وغالباًبالقانون المنطبق وولاية الإنفاذ الجنائية. 
يكون لمقدم الخدمة مقرٌّ  نت البيانات وما هو النظام القانوني الســاري عليها. فقدولاية قضــائية خُزِّ

ن انية، في حين تُخزَّالقانوني في ولاية قضـــائية ث في إحدى الولايات القضـــائية ولكنه يخضـــع للنظام
استخدام تقنيات تعرف البيانات في ولاية ثالثة. وقد تُحفظ نفس البيانات في عدة ولايات قضائية ب

 قيد هذه المسائل. ا يُفاقم من تعتنتقل بين الولايات القضائية، ممَّبالنسخ المتطابق، أو قد 

واضــح ما إذا كان مقدم الخدمات الحاســوبية الســحابية هو وعلاوةً على ذلك، ليس من ال  -٣٩
قواعد ما هي البيانات الخاصــة بمســتخدم ما أو مجهزها، ومن ثم، ليس من الواضــح نفســه مراقب ال

عابرة ومن  أم مُخزَّنةكانت البيانات  إذاتسري عليها. ومن دواعي الغموض كذلك مسألة ما التي 
تراض أو أوامر جمع ثم ما إذا كان يتعين إصدار أوامر الإبراز أو أوامر التفتيش والحجز أو أوامر الاع

عن ذلك، تتســــبب الطبيعة غير المركزية  ولاية قضــــائية. وفضــــلاًأيِّ على أســــاس و البيانات آنيًّا
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اء هيكلية الســـــحابة للحوســـــبة الســـــحابية بمشـــــاكل للتحليل الجنائي والبحوث عبر الإنترنت جرَّ
القانونية المتصلة بسلامة وصحة  التحدِّيات(التشغيل المتعدد للبيانات وتوزيعها وتصنيفها)، وبسبب 

  )٦(عملية جمع البيانات أو مراقبة الأدلة أو ملكية البيانات أو الولاية القضائية.
   

    الممكنة التصدِّيتدابير     
يمكن لعدة دول، في حالات عديدة، أن تطالب بالولاية القضــائية على الجرائم الســيبرانية،   -٤٠

ــــــائيًّاومن المهم إجراء مشــــــاورات لاتخاذ القرار بشــــــأن الدولة ال . تي ينبغي أن تلاحق الجناة قض
ة ينطوي ذلك القرار على مســـائل قانونية ودبلوماســـية وعملية مثل المطالبات بالولاية القضـــائي  وقد

وغيرها من المطالبات القانونية التي تقدمها كل دولة وكذا مســــألة تحديد ما إذا كان يمكن تســــليم 
، والاعتبارات العملية من قبيل الكلفة وغيرها من لة التي ترغب في ملاحقتهم قضــائيًّاالجناة إلى الدو

قبول هذه الأدلة  العقبات التي تعترض طريق نقل الأدلة الإثباتية من دولة إلى أخرى، مع ضــــــمان
زاعات الإثباتية في المحكمة وأن تُقدَّم الأدلة الإثباتية أمام المحكمة على نحوٍ فعال. وعادةً ما تُحلُّ الن

شرة بين البلدان.  شرة وغير المبا شأت، من خلال المشاورات المبا المتعلقة بالولاية القضائية، حيثما ن
دولة من عدة دول محتملة، يمكن أن تُنقل إليها الولاية تقرر أن تتولى الملاحقة القضــــــائية   فإذا ما

ويوفر نقل الإجراءات الجنائية، بوصـــفه شـــكلاً منفصـــلاً القضـــائية للدول الأخرى بصـــورة فعلية. 
  )٧(أشكال التعاون الدولي، السياق وإطار العمل للقيام بذلك. من
الأدلة الإثباتية  من أجل تأمينوقد جرى العمل أيضــاً على تعزيز التعاون الإقليمي والدولي   -٤١

يه  عدد الأطراف. ففي حزيران/يون يد المت ية على الصــــــع قت ا٢٠١٧الإلكترون ية ، واف للجنة المعن
داد بروتوكولٍ ثانٍ مُلحقٍ بالاتفاقية المتعلقة بجرائم الفضـــاء الحاســـوبي التابعة لمجلس أوروبا على إع

راءات أكثر فعالية لتأمين ية توفير قواعد واضــحة وإجبالاتفاقية المتعلقة بجرائم الفضــاء الحاســوبي بُغ
ــةٍ محــددة. وقــ ــائي ــاتيــة الإلكترونيــة "في الســــــحــاب" في تحقيقــاتٍ جن ت اللجنــة د أقرَّالأدلــة الإثب

الفترة من  ومن المقرر إجراء مفاوضـــاتٍ بشـــأنها في ٢٠١٧حزيران/يونيه  ٨الاختصـــاصـــات يوم 
  . ٢٠١٩ إلى كانون الأول/ديسمبر ٢٠١٧أيلول/سبتمبر 

   
    نقاط للمناقشة    

  :لعلَّ اللجنة تودُّ أن تنظر في النقاط التالية بغرض مناقشتها لاحقاً  -٤٢
ات العدالة الجنائية ما هي المعايير التي تحكُم الولاية القضـــائية لأغراض تنفيذ إجراء  (أ)  

الحاســوبية الســحابية  ؟ وكيف يجري تطبيق تلك المعايير على الســياقاتفي قضــايا الجريمة الســيبرانية
  حيث تكون البيانات في أغلب الأحيان غير "ثابتة"؟ 

                                                                    

 ”Criminal justice access to data in the cloud: challenges“مجلس أوروبا، اللجنة المعنية باتفاقية الجريمة السيبرانية،   )٦(  
)، ورقة مناقشة أعدها الفريق المعني التحدِّيات(وصول أجهزة العدالة الجنائية إلى البيانات الموجودة في السحابة: 

، ١٠) ٢٠١٥، (٢٠١٥أيار/مايو  ٢٦بالأدلة الموجودة في السحابة، التابع للجنة المعنية باتفاقية الجريمة السيبرانية، 
  .١٤إلى  ١٠الصفحات من 

انظر ورقة المعلومات الأساسية التي أعدتها الأمانة عن الاعتبارات العملية والممارسات الجيِّدة والصعوبات القائمة   )٧(  
في مجال نقل الإجراءات الجنائية، بصفته شكلاً منفصلاً من أشكال التعاون الدولي في المسائل الجنائية 

(CTOC/COP/WG.3/2017/2).  

http://undocs.org/ar/CTOC/COP/WG.3/2017/2
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زاعات المتعلقة ما هي التجربة التي اكتُســـبت من إجراء المشـــاورات بهدف حل الن  (ب)  
ســات الفضــلى وكذا الدروس والممار التحدِّياتبالولاية القضــائية على الجرائم الســيبرانية؟ وما هي 

 الشأن؟  المستفادة في هذا
   

    التعاون والتنسيق بين الوكالات على الصعيد الوطني  -هاء  
    الراهنة التحدِّيات    

حيويًّا  ونية عنصراًا يخص الجريمة الإلكترتُعد استراتيجيات أصحاب المصلحة المتعددين فيم  -٤٣
التي تفرضـــــها الجريمة  القانونية والتقنية والمؤســـــســـــية التحدِّياتفي مكافحة الجريمة الســـــيبرانية. و

ية متماســكة متأصــلة في الســيبرانية هي تحديات بعيدة المدى ولا يمكن معالجتها إلا باتباع اســتراتيج
ة السيبرانية فعالة، المبادرات القائمة وفي دور مختلف أصحاب المصلحة. ولكي تكون مكافحة الجريم

صــلاحياتها  تكونوكل تنظيمية متطورة للغاية تتفادى التداخل بين الاختصــاصــات فإنها تتطلب هيا
لأطراف المعنية حتى بين جميع ا التنســـيق، وهذا من شـــأنه أن يوفر جوًّا من واضـــحاً محددةً تحديداً

للغاية تنفيذ  تتمكن من اتخاذ إجراءات متضـــافرة. وبدون الهياكل المناســـبة، ســـيكون من الصـــعب
 ومبادرات برنامجية. سياسات قوية

ت الوطنية لضمان الأمن لا يتجزأ من الاستراتيجيا عد ردع الجريمة السيبرانية أيضاً جزءاًيُو  -٤٤
لخصــــوص، اعتماد االســــيبراني وحماية البنية التحتية الحيوية للمعلومات. ويشــــمل ذلك، على وجه 

امية وأغراض لأغراض إجر تشــريعات لمكافحة إســاءة اســتخدام تكنولوجيا المعلومات والاتصــالات
ة الحرجة. وردع الجريمة ســاس بســلامة البنية التحتية الوطنيلمواجهة الأنشــطة الرامية إلى المأخرى، و

على المواطنين، والســيبرانية مســؤولية مشــتركة تقع على عاتق الســلطات الحكومية والقطاع الخاص 
الاستعداد لها والرد والأمن السيبراني وهي مسؤولية تتطلب من الجميع تضافرَ الأعمال لمنع حوادث 

ن ثَم تنفيذُها فأمرٌ انية وما وضـــع اســـتراتيجية وطنية لمكافحة الجريمة الســـيبرعليها والتعافي منها. أمَّ
  ى المؤسسي.عنية على المستوالتعاون والتنسيق بين الجهات الميشمل  يتطلب نهجاً شاملاً

سيق المؤسسي يطرح عدداً نَّيد أب  -٤٥ صل معظمها بالم التن صعوبات، يت وارد والقدرات من ال
ها مدى الدعم المتاحة تحت تصــــــرف كل بلد. وهناك عدة عوامل أخرى ينبغي أن تُراعَى، من بين
العام والخاص،  الذي يقدمه القطاع الخاص، على ســـبيل المثال من خلال الشـــراكات بين القطاعين

  سارية في القطاع الخاص.أو التنظيم الذاتي وتدابير الحماية الذاتية ال
    

    الممكنة التصدِّيتدابير     
برزت فكرة إنشاء الشراكات بين الوكالات كممارسة شائعة على المستوى الاستراتيجي   -٤٦

لمكافحة الجرائم الســــــيبرانية، ومنها الجرائم التي تيســــــرها التكنولوجيا ضــــــد الأطفال. وردًّا على 
يات حدِّ نب التي تع الت عددة الجوا خدمات المت قدمو  ية، يحتاج م يمة الســــــيبران حةَ الجر كاف ترض م

الاتصالات والمؤسسات العامة، مثل سلطات إنفاذ القانون والسلطات القضائية الجنائية، إلى إقامة 
تتيح تعزيز الثقة وإقامة حوارات متبادلة. وعلى صــعيدٍ أعم،  شــراكات بين القطاعين العام والخاص

ز القطاع الخاص على المشــــاركة  تنظيمية تتجاوز القانون الجنائي وتحفِّتحتاج الدول إلى اتخاذ تدابير
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ــاركةً فعَّ ــتشــعر التهديدات  ة. وقد يكون مثل هذا النهج مفيداًالفي منع الجريمة مش في خلق بيئة تس
  الناشئة وتفضي إلى مواجهتها.

لإنترنت أداةً مفيدة اويمكن أن يكون إنشــاء أفرقة عمل تســتهدف الجريمةَ المنظَّمة الميســرة ب  -٤٧
ن تتفاعل مع البيئة ألاتخاذ إجراءات متضــــافرة ضــــد الجريمة الســــيبرانية. وينبغي لأفرقة العمل تلك 
علومات لتبادل الم مةالإجرامية المتطورة، وقد يؤدي وجودها، مثلاً، إلى إنشـــــاء أفرقة أكثر اســـــتدا

ات الخبيثة شــــبكات البرامجيلتنفيذ عمليات محددة مثل تفكيك  ووضــــع ترتيبات أكثر تخصــــيصــــاً
ــــــل لحالات، تحتاج الس يت). وفي جميع ا ية (البوتن نة للتحكم في الأجهزة الإلكترون طات إلى المرو
اص والأوساط لإشراك مجموعة متنوعة من أصحاب المصلحة، كأجهزة إنفاذ القانون والقطاع الخ

  ة.جة المرجوالأكاديمية وفئات المستخدمين، والتنسيق معهم بكفاءة لتحقيق النتي
رت الإنترنت تركيز أنشـــــطة تنظيم تكنولوجيا المعلومات والاتصـــــالات الحكومي وقد غيَّ  -٤٨

ها  داخل الحكومات. فوَجدت الهيئات التي تنظم قطاع تكنولوجيا المعلومات والاتصـــــالات نفســـــَ
خاص على  للجريمة السيبرانية. وينطبق الأمر بوجه التصدِّيمنخرطةً بالفعل في مجموعة من أنشطة 

 مجالاتٍ مثل تنظيم المحتوى وســــلامة الشــــبكات وحماية المســــتهلك، نظراً لتعرض المســــتخدمين

صناعة أنَّ سبب تدخل الهيئات التنظيمية هو  للخطر. ومن ثم، فإنَّ سيبرانية تقوض تطوير  الجريمة ال
ات الصــــلة. تكنولوجيا المعلومات والاتصــــالات وتطور الأطراف التي تقدم المنتجات والخدمات ذ

ويمكن النظر إلى الواجبات والمســؤوليات الجديدة لهيئات تنظيم تكنولوجيا المعلومات والاتصــالات 
في مجال مكافحة الجريمة الســــيبرانية كجزء من الاتجاه الأوســــع نحو تحويل النماذج المركزية لتنظيم 

  )٨(الجرائم السيبرانية إلى هياكل مرنة.
    

    نقاط للمناقشة    
  :اللجنة تودُّ أن تنظر في النقاط التالية بغرض مناقشتها لاحقاً لعلَّ  -٤٩

المؤســــســــية  الناشــــئة على الصــــعيد الوطني أمام تعزيز القدرات التحدِّياتما هي   (أ)  
  والتنسيق بين الوكالات للتصدي للجريمة السيبرانية؟

جل ن أخبرات في وضــــــع أُطُر أو مبادئ توجيهية نموذجية م هل اكتُســــــبت أيُّ  (ب)  
ة ومكافحتها؟ وإذا التعاون بين أصـــحاب المصـــلحة على الصـــعيد الوطني بغية منع الجريمة الســـيبراني

  جيهية التعاون الراهن؟ز هذه الأُطر أو المبادئ التواكتُسبت هذه الخبرات بالفعل، فكيف تُعزِّ ما
 

    التعاون الدولي  -واو  
    الراهنة التحدِّيات    

ـــيبرانية ومنح الصـــلاحيات تُحدِّ  -٥٠ د الصـــكوك القائمة، إضـــافة إلى تجريمها لأعمال الجريمة الس
عبر  قضائيًّاعن الجرائم السيبرانية وملاحقتها  التحرِّيالإجرائية ذات الصلة، آليات للتعاون الدولي في 

                                                                    

 Understanding Cybercrime: Phenomena, Challenges and Legal Responseالاتحاد الدولي للاتصالات،   )٨(  
  .١٠١ الصفحة)، ٢٠١٢القانونية) (جنيف،  التصدِّيوتدابير  التحدِّياتالجريمة السيبرانية: الظواهر و (فهم
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ت العدالة الجنائية لســـلطا مكافحة الجريمة الســـيبرانية تحدياً متنامياً الحدود. ويمثل التعاون الدولي على
سوبية  أنَّوإنفاذ القانون. وعلى الرغم من  قد يكون من الناحية النظرية  معيَّنةمكان وجود بيانات حا

ظهور الحوســـبة الســـحابية وتقاســـم البيانات وتخزينها بين أنَّ  معيَّنة، إلاَّقابلاً للتحديد في نقطة زمنية 
نات أنَّ النظراء يعني  يا عدِّدةجودةً في نســــــخ مويمكن أن تكون الب عةًوأن تكون  مت في أجهزة  موزَّ

  )٩(، كما يمكن أن تُنقَل إلى موقع جغرافي آخر في غضون ثوانٍ قليلة.متعدِّدةوأماكن 
لأدلة الإثباتية الإلكترونية، يقتضـــي التعاون الدولي بشـــأن مســـائل ا لعدم اســـتقرارونظراً   -٥١

استجابةً سريعة وقدرةً على طلب إجراءات تحقيقية متخصصة، بما في ذلك حفظ  الجريمة السيبرانية
الشـــائعة لدى  التحدِّياتالخدمات من القطاع الخاص. وتشـــمل  مقدِّميالبيانات وتوفيرها من قِبل 

ضائية أخرى حالات التأخير في الاستجابة للطلبات، وعدم الالتزام  طلب تلك البيانات من ولاية ق
ن جانب الســـلطة التي تُطلب منها الأدلة الإثباتية، والشـــكل الذي تُقدَّم به الأدلة الإثباتية والمرونة م

إلى الولاية القضــــــائية الطالبة وما إذا كان يمكن أن تُســــــتخدم في الإجراءات الجنائية، واختلاف 
  )١٠(تعاريف الجرائم الجنائية بين الدول المتعاونة.

الاجتمــاع الثــاني الــذي عقــده فريق الخبراء المعني بــإجراء خلال وقــد اتفق معظم الخبراء،   -٥٢
، على ضرورة تعزيز التعاون الدولي وتسريع ٢٠١٣دراسة شاملة لمشكلة الجريمة السيبرانية في عام 

أنَّ هذه المشكلة آخذة في التوسع وأنَّ لمشكلة الجريمة السيبرانية، لا سيما  التصدِّيخُطاه من أجل 
شدةً. تزايد الاعتماد على  سيبرانية أكثر  التكنولوجيات في الأغراض المشروعة يجعل خطر الجريمة ال

 التصدِّيوإلى جانب ذلك، أُبديت آراء متباينة بشأن النهج الاستراتيجي الأفضل وبشأن أولويات 
ا إذا كان من وفي ذلك الســــياق، ثار جدلٌ بشــــأن م )١١(للمشــــاكل المتصــــلة بالجريمة الســــيبرانية.

قانوني عالمي جديد يُعنى بمكافحة الجريمة الســيبرانية وذلك بُغية معالجة  صــكٍّداث الضــروري اســتح
يتعين على المجتمع الدولي،  جملة أمور منها جوانب التعاون الدولي على الصــــــعيد العالمي أو أنه

عن ذلك، أن يستمر في الاعتماد على الصكوك المتعددة الأطراف الحالية، بما في ذلك اللجنة  عوضاً
المعنية بالاتفاقية المتعلقة بجرائم الفضاء الحاسوبي التابعة لمجلس أوروبا. ولا يزال هذا الموضوع محل 

  نقاش دون التوصل إلى توافقٍ في الآراء حتى الساعة. 
 

    الممكنة التصدِّيتدابير     
يمكن إدخال المزيد من التحســـــينات على آليات التعاون الدولي من خلال النظر في كيفية   -٥٣

تســــــريع عمليات المســــــاعدة القانونية المتبادلة. كما يمكن تعزيز التعاون بين أجهزة إنفاذ القانون 
لوطنية. ومواصلة الحوار المتعدد الأطراف في مجال تيسير الوصول إلى البيانات الحاسوبية عبر الحدود ا

                                                                    

لجنائية للتصدِّي للأشكال ابشأن تعزيز تدابير منع الجريمة والعدالة  ٣ورقة معلومات أساسية عن حلقة العمل   )٩(  
كات الثقافية، بما في ذلك الدروس المستفادة للجريمة، مثل الجرائم الإلكترونية (السيبرانية) والاتِّجار بالممتل المتطوِّرة

  .٣٢، الفقرة )A/CONF.222/12والتعاون الدولي (
 ،)CTOC/COP/WG.3/2015/2( يةورقة معلومات أساسية من إعداد الأمانة عن جمع وتبادل الأدلة الإثباتية الإلكترون  )١٠(  

  .١٩الفقرة 
اجتماعه الثاني المنعقد في فيينا من  مداولات فريق الخبراء المعني بإجراء دراسة شاملة لمشكلة الجريمة السيبرانية خلال  )١١(  

  .UNODC/CCPCJ/EG.4/2017/3من الوثيقة  ٢٥، ملخص المقرر الخاص، الفقرة ٢٠١٣شباط/فبراير  ٢٨إلى   ٢٥

http://undocs.org/ar/A/CONF.222/12
http://undocs.org/ar/CTOC/COP/WG.3/2015/2
http://undocs.org/ar/UNODC/CCPCJ/EG.4/2017/3
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شاء نظامٍ منفصل لتيسير الوصول إلى معلومات المشتركين، على النحو  سبيل المثال، إن ويمكن، على 
من الاتفاقية المتعلقة بجرائم الفضـــاء الحاســـوبي التابعة لمجلس أوروبا،  ١٨من المادة  ٣ن في الفقرة المبيَّ

ـــأن هذا النظام أن ـــة. ومن ش ـــاعدة القانونية  للتمييز بين أنواع البيانات الملتمس ـــاهم في جعل المس يس
  )١٢(فعالية.  المتبادلة في المسائل المتعلقة بالجريمة السيبرانية والأدلة الإثباتية الإلكترونية أكثر

أداة المكتب المعني  وقد تساعد الابتكارات، مثل إدماج نميطة خاصة بالأدلة الإلكترونية في  -٥٤
ثة، في تبسيط عمليات المساعدة اعدة القانونية المتبادلة المُحدَّرات والجريمة لكتابة طلبات المسبالمخدِّ

على  يتعيَّنوازي مع ذلك، قد القانونية المتبادلة التي تنطوي على أدلة إثباتية إلكترونية. ولكن، وبالت
عبر الوطنية  لتحرِّياتاأجهزة إنفاذ القانون، بصــورة متزايدة، أن تعثر على ســبل ريادية للتعاون في 

العالمي  المجمَّعنات مثل في هذا الشــأن إشــراك كيا يبرانية. وربما كان من المهم جدًّاالجرائم الســعن 
ب الشـــــرطة التابع لمكت للابتكار، التابع للإنتربول، والمركز الأوروبي لشـــــؤون الجريمة الســـــيبرانية،

ـــائل م التحرِّياتالأوروبي (اليوروبول)، في تنســـيق  تســـهيل تقاســـم  نهاعبر الوطنية ودعمها، بوس
  المعلومات بين سلطات إنفاذ القانون الوطنية.

داخل  لسيبرانيةاوقد تشمل الحلول الأخرى ما يلي: إنشاء وحدات مستقلة معنية بالجريمة   -٥٥
ضها في المسائل ستعرا المتعلقة بالمساعدة  السلطات المركزية، ورصد الممارسات العملية الفُضلى وا

مور منها إجراء إحصاءات القانونية المتبادلة للتأكد من مسألتي التجاوب والفعالية، من خلال جملة أ
ــــــاعدة القانونية المتب ــــــتخدام أكبر لكتردلة التي تنطوي على أدلة إثباتية إاعن طلبات المس ونية؛ واس

تبعة في تبادل المساعدة للأساليب الم مفيداً شرطة بوصفه سبيلاً مكملاًللتعاون المباشر بين أجهزة ال
التدريب  وتركيزة؛ القانونية بُغية ضـــمان الاســـتجابة في الوقت المناســـب لطلبات المســـاعدة العاجل

 أجهزة الشــرطة وغيره من ؛ والتعاون المباشــر بينوتكثيفه من أجل تعزيز المســاعدة القانونية المتبادلة
ونية؛ وتشـــــجيع تبادل أشـــــكال التعاون الدولي بشـــــأن الجريمة الســـــيبرانية والأدلة الإثباتية الإلكتر

ــاعة  ــبكات نقاط الاتصــال على مدار الس تخصــيص و)؛ ٢٤/٧(المعلومات والخبرات في أوســاط ش
لمتبادلة، وتعزيز التنســـيق طلبات المســـاعدة القانونية االموارد للســـلطات الوطنية المكلفة بمهمة تنفيذ 

  بينها وبين السلطات المركزية لغرض الاستجابة في الوقت المناسب. 
    

    نقاط للمناقشة    
  :لعلَّ اللجنة تودُّ أن تنظر في النقاط التالية بغرض مناقشتها لاحقاً  -٥٦

ــــــاعدة القانونيكيف يمكن تقليص الوقت المطلوب لتنفيذ إجراءات   (أ)   ة المتبادلة المس
ي الممارســات الفُضــلى هالقضــايا التي تنطوي على جرائم ســيبرانية وأدلة إثباتية إلكترونية؟ وما  في
ــــــر بين أجهزة الشــــــرطة عند نقل الأدلة الإثباتية الإل في كترونية إلى الخارج؟ مجال التعاون المباش

  لدى القيام بذلك؟  التحدِّياتتكمن  وأين
                                                                    

 :Criminal justice access to electronic evidence in the cloud“من الوثيقة المعنونة  ١٣انظر الصفحة   )١٢(  

Recommendations for consideration by the T-CY” (2016) 5 )لة الإثباتية وصول أجهزة العدالة الجنائية إلى الأد
، وهي وثيقة )ية الجريمة السيبرانيةللجنة المعنية باتفاقاالإلكترونية الموجودة في السحابة: توصيات لكي تنظر فيها 

  أعدتها اللجنة المعنية باتفاقية الجريمة السيبرانية، التابعة لمجلس أوروبا.
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لدول أن تقدمها عن   (ب)   لة التي يمكن ل بادل  ابه زاد الكيفية التيما هي الأمث تعزيز ت
لدولي من  يدين الوطني وا مات على الصــــــع خاطر والمعلو قدرة على الكشــــــف عن الم ها ال تقييم

 والاستجابة للطلبات بصورة فعالة وفي وقت مناسب؟ 

ــاتيــة الإكيف ينبغي إعــداد الطلبــات الــدوليــة للاحتفــاظ بــالأدلــة ا  (ج)   لكترونيــة لإثب
بة من التعاون بين القطاعين ا ــــــ لعام والخاص في وإرســـــــالها ومعالجتها؟ وما هي الخبرات المُكتس

 الصدد؟  هذا
    

    منع الجريمة السيبرانية  -زاي  
    الراهنة التحدِّيات    

ــــــ إنَّ  -٥٧ ية وملاحقةالتكاليف وأوجه التعقد المرتبطة بالتحقيق في قضـــــــايا الجرائم الس  يبران
لســــــيبرانية. وعلى نحو اتوحي بثمار هائلة محتملة للتعاون في مجال منع الجريمة قضــــــائيًّا مرتكبيها 

ة الســــيبرانية. محوري في منع الجريمخاص، تضــــطلع الشــــراكات بين القطاعين العام والخاص بدورٍ 
بيانات   تخزين  يلي: (أ) من خلال ما الخدمات دور في منع الجريمة السيبرانية قدِّميويمكن أن يكون لم

لذين في حوزتهم إذن بالتفتيش الحصــــــول عليها  المســــــتخدمين التي يمكن لموظفي إنفاذ القانون ا
الات عبر شبكة الإنترنت لاستخدامها في التحقيق في الجريمة السيبرانية؛ (ب) الغربلة الفعالة للاتص

ــــــيبرانية قبل ار بيرين يفرضــــــان، لدى هذين التدأنَّ تكابها. غير ومحتوياتها بهدف منع الجرائم الس
  . التحدِّياتتحليلهما في سياق حرية التعبير، العديد من 

ينبغي مراعاة حدودهم الخدمات في منع الجريمة الســــــيبرانية،  مقدِّميوعند مناقشــــــة دور   -٥٨
بوصـــفهم هيئات تابعة للقطاع الخاص. فمن ناحية أولى، يواجه موظفو إنفاذ القانون وكذا الزبائن 

الخدمات وعدم إمكانية التنبؤ بها. فقد يغير مقدمو الخدمات سياساتهم من  مقدِّميتقلب سياسات 
. وإضــافةً إلى ذلك، مســبقاً أجهزة إنفاذ القانون بذلك وقت ودون أن يُخطروا في أيِّطرف واحد

حســـب، بل بين دولة لا تتباين الســـياســـات والممارســـات بشـــكل كبير بين مقدم خدمات وآخر ف
الخدمات للعديد من الطلبات المقدمة من بلد ما،  مقدِّمي. فقد يستجيب أحد عضو وأخرى أيضاً

منها، وقد يفعل طلب مقدم من بلد آخر أو يســـــتجيب لعدد قليل يِّ في حين أنه لا يســـــتجيب لأ
  )١٣(مقدم خدمات آخر العكس تماماً.

سيبرانية بضمانات حماية البيانات   -٥٩ ومن ناحية ثانية، قد تتأثر تحقيقات الشرطة في الجرائم ال
ـــــخصـــــية التي لم تَ عُد مطلوبة للأغراض التي جُمعت من أجلها. التي تقتضـــــي حذف البيانات الش

يانات نهجاً عمليًّا ثم، قد تمثل  ومن مان قدرة  قوانين الاحتفاظ بالب الخدمات على  مقدِّميلضــــــ
مع أجهزة إنفاذ القانون،  الاضـــطلاع بدورٍ أكبر في منع الجريمة الســـيبرانية من خلال تعزيز التعاون

ضمانات الإجرائية  إلا أنَّ  يةوإجراءات حماية الخصوصمن المهم أن تُنفَّذ هذه القوانين مع مراعاة ال

                                                                    

 :Criminal justice access to data in the cloud“المعنية باتفاقية الجريمة السيبرانية، مجلس أوروبا، اللجنة   )١٣(  

Cooperation with ‘foreign’ service providers” (T-CY (2016)2) لبيانات (وصول أجهزة العدالة الجنائية إلى ا
  .٢٢ الصفحة، )الخدمات "الأجانب" مقدِّميالموجودة في السحابة: التعاون مع 
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ــــــة بحماية البيانات، بما فيها لائحة الاتحاد  الواجبة. وينبغي مراعاة المعايير واللوائح التنظيمية الخاص
 )١٤(الأوروبي العامة لحماية البيانات.

ــــــاط الأكاديمية تحدياً كبيراً  -٦٠ ــــــد الثغرات العدي وتواجه الأوس دة القائمة والتي يتمثل في س
لأطفال واســـتغلالهم على ا بالجريمة الســـيبرانية، لا ســـيما الاعتداءتنفك تظهر في المعارف المتعلقة  لا

بتوافر  ية، رهناًويمكن للمؤســســات الأكاديممن خلال تكنولوجيا المعلومات والاتصــالات.  جنســيًّا
سائل منها تعليم المختصين التمويل المستدام، أن تضطلع بأدوار متعددة في منع الجريمة السيبرانية، بو

 قنية. وير القوانين والسياسات والعمل على وضع المعايير والحلول التوتدريبهم وتط
   

    الممكنة التصدِّيتدابير     
سيبرانية  -٦١ شريعا تشمل الممارسات الفُضلى في مجال منع الجريمة ال ت والقيادة الفعالة سن الت

قانون وإنشـــــــاء قاعدة  ية وإنفاذ ال لة الجنائ نة وتعزيز موتطوير القدرات المرتبطة بالعدا عارف متي
ــــــاعدة في تالتعاون بين الحكومة والمجتمعات والقطاع الخاص والدول. ومن المهم للغاية  قديم المس

تشارك في المعلومات والممارسات الفُضلى والوضع تقنيات المنع وصقلها وتبادل الدروس المستفادة 
  اللازمة لوضع هذه التقنيات وإكسابها فعالية. 

وســــبق أن أُشــــير إلى أهمية حملات إذكاء الوعي والحملات التعليمية، لا ســــيما تلك التي   -٦٢
ـــتهدف فئات  ـــئة والمخاطر التي تس من  معينة مثل الأطفال، بوصـــفها عنصـــراًتتناول المخاطر الناش

سيبرانية.عنا سياسات منع الجريمة ال وتتضمن مبادرة التعليم من أجل العدالة، وهي عنصر  )١٥(صر 
رات والجريمة، أساسي من عناصر البرنامج العالمي لتنفيذ إعلان الدوحة التابع للمكتب المعني بالمخدِّ

ة في المستويات مواد خاصة بمكافحة الجريمة السيبرانية للأطفال والشباب وتعميمها على الطلبإعداد 
  التعليمية الابتدائية والثانوية والجامعية.

ويمكن أن يضــــــطلع المجتمع المدني بدورٍ حيوي في مســــــاعدة الأطفال على فهم مخاطر   -٦٣
الإنترنت والتعامل معها، وهي مساعدة تكتسي أهميةً بالغةً في الجهود الرامية إلى منع إيذاء الأطفال 

ة الأطفال ين المبادرات التعليميا المعلومات والاتصـــــالات. وتمكِّواســـــتغلالهم باســـــتخدام تكنولوج
ــــرهم و الرعاية الآخرين من فهم المخاطر المرتبطة بتكنولوجيا المعلومات والاتصــــالات  مقدِّميوأس

  )١٦(وتقييمها بشكل صحيح.
وثمـة عـددٌ من نمـاذج الشــــــراكـات بين القطــاعين العــام والخـاص، التي تعزز منع الجريمـة   -٦٤
خدمات الاتصــال. ويعتمد العديد  مقدِّميبين ســلطات إنفاذ القانون ويبرانية، مثل الشــراكات الســ

من هذه الشراكات على تبادل المعلومات على أساس قواعد واضحة، والثقة، والعضوية المحدودة، 
                                                                    

، المعنية ٢٠١٦نيسان/أبريل  ٢٧ التابعة للبرلمان الأوروبي والمجلس المؤرخة في ٢٠١٦/٦٧٩لائحة الاتحاد الأوروبي   )١٤(  
ت، وكذا التوجيه الملغي بحماية الأشخاص الطبيعيين لدى معالجة البيانات الشخصية وبحرية تنقل هذه البيانا

95/46/EC )٨٨إلى  ١لصفحات من ا، ٢٠١٦أيار/مايو  ٤، ١١٩القانون رقم ، الجريدة الرسمية للاتحاد الأوروبي.(  
كنولوجيات (دراسة بشأن آثار ت "Study on the Effects of New Information Technologiesانظر الدراسة المعنونة: "  )١٥(  

  .٥٤ الصفحة، المعلومات الجديدة)
  .٥٤ الصفحة، المرجع نفسه  )١٦(  
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عمليات وتشجيع المنافع المتبادلة، والاستجابة. وعلاوةً على ذلك، سيتعاظم دور القطاع الخاص في 
كشف المواد المسيئة وحجبها قبل وصول المستخدمين إليها، بما فيها المواد المتصلة بالإساءة الجنسية 

  )١٧(للأطفال على شبكة الإنترنت.
وف تؤثر يتمثل نهج واضــح وتطلعي للحكومات في العمل بالشــراكة مع الجهات التي ســو  -٦٥

لمعنية من اســـــتباق ايث تتمكن جميع الأطراف في مجال الأعمال والبيئة التشـــــغيلية في المســـــتقبل بح
و أفضــل. وفي هذا التغيرات في الســلوكيات الإجرامية وطرائق إســاءة اســتخدام التكنولوجيا على نح
عاصر باستخدام تحليل السياق، لا بد من الاستمرار في تطوير فهم معمق لسلوك المجرم السيبراني الم

النمطية، وذلك  ة واســتخدام تقنيات تحديد المواصــفاتالاســتخبارات وإجراء بحوث في علم الجريم
ـــــتغلال الموارد الحالية على نحوٍ أكثر فعالية وتحديد خصـــــائص تكنولو جيات الاتصـــــالات بُغية اس

  المستقبلية المعرضة للاستغلال الإجرامي على نحو استباقي. 
   

    نقاط للمناقشة    
  :بغرض مناقشتها لاحقاً لعلَّ اللجنة تودُّ أن تنظر في النقاط التالية  -٦٦

لفعالة المتخذة اما هي الأمثلة التي يمكن للدول أن تقدمها عن اســــتراتيجيات المنع   (أ)  
  نجاح وتقييمه؟في أوساط الجهات المعنية لمكافحة الجريمة السيبرانية؟ وكيف يجري تعريف ال

لخاص والمنظمات غير الحكو  (ب)   طاع ا ية والق ية مكيف يمكن للأوســـــــاط الأكاديم
لجريمة اتســــــاهم بالصــــــورة الأمثل في تطوير المعارف والتشــــــريعات والســــــياســــــات في مجال  أن

 وتبادلها؟  السيبرانية

لتوازن بين ما هي الخبرات التي اكتســـــبتها الدول الأعضـــــاء فيما يتعلق بتحقيق ا  (ج)  
 حماية البيانات وإجراء التحقيقات في الجرائم السيبرانية على نحوٍ فعال؟ 

   
    بناء القدرات والمساعدة التقنية  -حاء  

    الراهنة التحدِّيات    
 ئية الوطنية أمراًنايُعدُّ بناء القدرات على مســــــتوى أجهزة إنفاذ القانون ونُظم العدالة الج  -٦٧

في الجرائم  بالغ الأهمية. ففي حين شــرعت أغلب البلدان في وضــع هياكل متخصــصــة في التحقيق
الهياكل، في بلدان أخرى،  والجرائم التي تنطوي على أدلة إثباتية إلكترونية، لا تزال تلك الســـيبرانية

عاني من إلى اتفتقر  يل وت بما أ نقصلتمو قدرات. و باتي  نَّفي ال يل الإث لدل لإلكتروني ضــــــروري اا
ين الجهات بوضــوح ب يِّزتمعلى ســلطات إنفاذ القانون أن  يتعيَّنللتحقيق في الجرائم الســيبرانية، فقد 

ــــــيبرانية وتلك المعنية بمختبرات التحليل ا  تحدِّدلجنائي الرقمي، وأن المعنية بالتحقيق في الجرائم الس
القانون،  بوضــــوح تســــلســــل ســــير عملهما. وقد يحتاج موظفو الخطوط الأمامية في أجهزة إنفاذ

لإنتاج صــورة  بصــورة متزايدة، إلى اكتســاب واســتخدام مهارات أســاســية، مثل المهارات اللازمة
  طبق الأصل لجهاز تخزين إلكتروني لأغراض الاستدلال الجنائي.

                                                                    

: ، المتاح على الرابط التالي٢٠١٧لعام  Netcleanتقرير شركة انظر، على سبيل المثال،   )١٧(  
https://www.netclean.com/netclean-report-2017.  
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 عملية بناء قدرات موظفي أجهزة إنفاذ القانون والعدالة الجنائية ستكون أنَّ ويتضح إجمالاً  -٦٨
  للتطور السريع للتكنولوجيا والابتكارات الإجرامية.  عمليةً مستمرةً ومتواصلةً، نظراً

   
    الممكنة التصدِّيتدابير     

لممارســات والخبرات لتُعدُّ المســاعدة التقنية والتعاون أمرين مهمين للتمكين من تبادل أفضــل   -٦٩
دل نهج جديدة في التحقيق تعزيز تبا تودُّالدول الأعضاء  لعلَّفي مجال التحقيق وتعميم تقنيات جديدة. و

شتجار بالمخدِّفي عمليات الاحتيال المالي المعقدة على الإنترنت والا ستخدام رات على  بكة الإنترنت أو ا
سلطات إنفاذ القانون في  مختلف البلدان من العملات الافتراضية لغرض غسل الأموال، ومن ثم، تمكين 

  شئة. على المهارات اللازمة لمكافحة مخاطر الجريمة السيبرانية النا الحصول سريعاً
داخل أجهزة إنفاذ  ل إنشــاء الهياكل أو الوحدات المتخصــصــة في الجريمة الســيبرانيةوقد يُســهِّ  -٧٠

تخصــــصــــة في مجال القانون على الدول تركيز مواردها المحدودة في مكان واحد بُغية وضــــع تقنيات م
نائي إجراء فحوص التحليل الج التحقيق وجمع الأدلة الإثباتية الإلكترونية المناســبة وتحليلها، بوســائل منها

فاذ القانون المحلية الرقمي. وفي الوقت نفســــــه، قد توفر هذه الهياكل أو الوحدات التدريب لأجهزة إن
لشــركاء المشــاركين في اوتنســق التدابير الوطنية للتصــدي للجريمة الســيبرانية وتســهل التعاون فيما بين 

  و خاص. ة على نحالتحقيقات وتستهدف أشكال الجريمة الإلكترونية التي قد تثير قلق الدول
فٌ، من خلال برنــامجــه العــالمي المعني بــالجريمــة رات والجريمــة مُكلَّالمكتــب المعني بــالمخــدِّو  -٧١

 السيبرانية، بمساعدة الدول الأعضاء على مكافحة الجرائم السيبرانية من خلال بناء القدرات وتقديم
ولقراري لجنة منع الجريمة والعدالة  ٦٥/٢٣٠لقرار الجمعية العامة  المســــــاعدة التقنية، وذلك وفقاً

ـــــاعدة تقنية مُركَّزة من أجل . ويقدم المكتب المعني بالمخد٢٢/٨ِّو ٢٢/٧الجنائية  رات والجريمة مس
ــــــيبرانية وإذكاء الوعي وتعزيز التعاون والتحليل المتصــــــل ب الجريمة بناء القدرات ومنع الجريمة الس

الســـــيبرانية، لا ســـــيما في البلدان النامية. كما أنه يقدم، عند الطلب وفي نطاق ولايته، المســـــاعدة 
  التشريعية للدول الأعضاء التي تحتاج إليها. 

لتدريب المُدربين في  رات والجريمة، على ســـــبيل المثال، دورةًوقد أعد المكتب المعني بالمخدِّ  -٧٢
من المناطق. ويتمثل  بهذا الشـــــأن في العديد المشـــــفرة، وهو يوفر تدريباًعملات مجال التحقيق في ال

عا لمدعين ال قانون والمُحللين وا فاذ ال قدرة موظفي إن تدريب في تحســــــين  مين والقضـــــــاة هدف ال
لتحقيقات المالية، االعملات الافتراضـــية (البت كوين) في يتصـــل بالعملات المشـــفرة، وتعقُّب  فيما

  لوماتية، والتعاون بشأن الدعاوى القضائية الدولية. وتحديد الموارد المع
   

    نقاط للمناقشة    
  :لعلَّ اللجنة تودُّ أن تنظر في النقاط التالية بغرض مناقشتها لاحقاً  -٧٣

التي تحظى  نيةما هي جوانب التدابير والاســــــتراتيجيات المتعلقة بالجريمة الســــــيبرا  (أ)  
ة المتغيرة للجريمة الســيبرانية بالأولوية في المســاعدة التقنية وبناء القدرات، لا ســيما بالنظر إلى الطبيع

  والمخاطر الجديدة والناشئة المرتبطة بها؟ 
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قيق ومن ما هي الدروس المســـتفادة من تبادل الممارســـات الفضـــلى في مجال التح  (ب)  
 لتقنية؟ اديدة كمثالٍ عن التعاون في مجال المساعدة التجارب ومن تعميم التقنيات الج

لمنظمات اكيف يمكن تحقيق وتعزيز أوجه التآزر والتحالف بالشــــــكل الأمثل بين   (ج)  
انية من أجل تقديم خدمات الدولية التي تقدم المســــاعدة التقنية في المســــائل المرتبطة بالجريمة الســــيبر

 اعدة؟ الدول الأعضاء التي تحتاج إلى المسملموسة ومستدامة لبناء القدرات لفائدة 
   

    ماًقُدُلثغرات الراهنة وسبيل المضي سد ا  -رابعاً  
ـــــتجابةٍ أف  -٧٤ ضـــــل لمخاطر الجريمة تتزايد الجهود التي يبذلها المجتمع الدولي من أجل فهمٍ واس

لا تزال قائمة هان بها تحديات لا يسـتنَّ السـيبرانية. ومع ذلك، ثمة حاجة ماسـة للمزيد من العمل لأ
  برانية. لدى وضع وتنفيذ تدابير شاملة ومنسقة ومستدامة وفعالة للتصدي للجريمة السي

ضيعية في إطار دورتها ا  -٧٥ شة الموا سير المناق ستعمل اللجنة، من خلال تي شرين، و سابعة والع ل
ومات والممارســـــات ل المعلوأثناء مداولاتها بشـــــأن البند المعني من جدول الأعمال، بمثابة منبرٍ لتباد

صلة االفضلى والدروس المستفادة، وستضع تدابير فعالة وتروج للصكوك أو المعايير  لدولية ذات ال
  بمكافحة الجريمة السيبرانية. 

التي  التحــدِّيــاتهــة ، لــدى نظرهــا في اتخــاذ المزيــد من الإجراءات لمواجتودُّاللجنــة  لعــلَّو  -٧٦
ا، أن تركز النقاش على في وضع تدابير مناسبة للتصدي له والمضي قُدماً الجريمة السيبرانية تفرضها

اطر، وعلى المجالات ذات جوانب الأطر القانونية والمؤســســية الحالية التي يُعتقد أنها تمثل أشــد المخ
  .التحدِّياتا الدول الأعضاء أكبر الأولوية التي تواجه فيه

ز الجهود الرامية إلى صــي بمواصــلة الدول الأعضــاء تعزيأن تنظر في أن تو تودُّاللجنة  لعلَّو  -٧٧
قوانين والأُطر المؤسسية بناء قدراتها وتقوية أُطرها القانونية، لا سيما لدى استعراض السياسات وال

الية والناشــئة المرتبطة للمخاطر الح التصــدِّيالحالية والممارســات التي من شــأنها أن تعزز قدرتها على 
  ية. بالجريمة السيبران

تقنية التي قد يضــطلع أيضــاً أن تحدد وتضــع أولويات مجالات المســاعدة ال تودُّاللجنة  لعلَّو  -٧٨
الجهات الفاعلة الأخرى،  رات والجريمة، بالتعاون والتنســــــيق الوثيقين معفيها المكتب المعني بالمخدِّ

يذ ســياســاتها وعلى أســاس الولايات ذات الصــلة، بهدف تقديم دعم أفضــل للدول الأعضــاء في تنف
ـــية على  ـــس ـــئة المرتبطة للتحديات الراهن التصـــدِّيوقوانينها الوطنية وتحســـين قدراتها المؤس ة والناش

  ية. بالجريمة السيبران
ة إلى مســـــــاعدتها في رات والجريمكذلك أن تدعو المكتب المعني بالمخدِّ تودُّاللجنة  لعلَّو  -٧٩

لســـيبرانية وتدابير العدالة االبقاء على تواصـــل مع ســـائر الهيئات الدولية الحكومية التي تُعنى بالجريمة 
قية الجريمة المنظمة وفريقه اتفا الجنائية بغية منع هذه الجريمة ومكافحتها، بما فيها مؤتمر الأطراف في

  العامل المعني بالتعاون الدولي، كل حسب ولايته وعند الاقتضاء. 
 


