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    مقدِّمة  -أولاً  
نظره ل مناســبةنة لبعض المواضــيع التي اعتبرها الفريق العامل ح هذه المذكرة جوانب معيَّتوضــِّ   -١

) من أجل ٥٨ ، الفقرةA/CN.9/936في المســــــائل القانونية المتعلقة بإدارة الهوية وخدمات توفير الثقة (
 تســليط الضــوء على المســائل في مناقشــتها. وهي تهدف على وجه الخصــوص إلى تيســير المضــي قدماً

الرئيسية واقتراح حلول ممكنة بشأنها وهي لا تبغي الحد من إمكانية النظر في مواضيع إضافية أو بحث 
معينة جوانب  A/CN.9/WG.IV/WP.153، حسب الاقتضاء. وتوضح ورقة العمل بعض المواضيع معاً

ـــــائل القانونية المتعلقة بإدارة الهوية   لمواضـــــيع أخرى اعتبرها الفريق العامل ذات صـــــلة بنظره في المس
  وخدمات توفير الثقة.

ويمكن الاطلاع على معلومات أســاســية عن أعمال الفريق العامل بشــأن المســائل القانونية   -٢
من ورقـــة العمـــل  ١٧إلى  ٦ المتعلقـــة بـــإدارة الهويـــة وخـــدمـــات توفير الثقـــة في الفقرات من

A/CN.9/WG.IV/WP.152 ١٨. ويمكن الاطلاع على قائمة بالوثائق الإضافية ذات الصلة في الفقرة 
 . A/CN.9/WG.IV/WP.152من ورقة العمل 

   
مسائل مناسبة للأعمال المقبلة بشأن الجوانب القانونية لإدارة الهوية   -ثانياً 

      الثقةوخدمات توفير 
    وتوفير الثقة الهوية ي خدمات إدارةمقدِّمالتصديق على أهلية   -ألف  

تساعد   يمكن لعمليات التصديق، بما يشمل التصديق الذاتي والاعتماد والمراجعة المستقلة، أن  -٣
ي خدمات إدارة الهوية وتوفير الثقة. وقد يتأثر اختيار الشـــكل قدِّممســـاعدة كبيرة في إشـــاعة الثقة بم

  مة والتكلفة ومستوى الضمان المطلوب.الأنسب للتصديق بنوع الخدمات المقدَّ
ــة اللائحــة وال  -٤ ــد الإلكتروني لتنظيمي ــة فيلخــدمــات التحــدي ــة وتوفير الثق ــاملات  لهوي المع

ـــاملاً ("لائحة الخدمات الإلكترونية") تتوخى نظاماً في الســـوق الداخليةالإلكترونية  ـــراف  ش للإش
الدول الأعضاء  يتسممنها على أن  ١٧والتصديق على خدمات توفير الثقة، حيث تنص في المادة 

ي خدمات توفير الثقة المؤهلين مقدِّمهيئات تكون مســــؤولة عن القيام بمهام إشــــرافية منتظمة على 
)، فتورد قائمة بالمهام ٤( ١٧المادة أمَّا ي خدمات توفير الثقة، مقدِّمضية على غيرهم من ومهام عر

  المحددة التي ينبغي للهيئة المشرفة القيام بها. 
لائحة الخدمات الإلكترونية تجعل من وجود هيئة إشــــرافية ضــــرورة  أنَّ ومما يجدر بالذكر  -٥

، أن يخضــــع ٢٠. وتوجب اللائحة بوجه خاص، في المادة خدمات توفير الثقة مؤهلاً مقدِّملاعتبار 
ــــــهرا على الأقل تقوم بها جهة معنية  ٢٤خدمات توفير الثقة المؤهل لعملية مراجعة كل  مقدِّم ش

ناء على ذلك ب قدم تلك الجهة ب ثال وت ــــــراف.  تقريراًتقييم الامت ئة الإش له إلى هي ثا مدى امت عن 
الخدمات نفســــه  مقدِّمشــــراف يمكن أن يؤدي إلى حرمان والتقاعس عن الامتثال لطلبات هيئة الإ

  بعض خدماته من صفة الأهلية. أو
ي خدمات توفير الثقة المؤهلين تقديم قدِّملمإلاَّ ولا تجيز لائحة الخدمات الإلكترونية بدورها   -٦

، مثلاًتنص خدمات توفير الثقة المؤهلة التي ترتبط بآثار قانونية معينة، مثل افتراض الصـــحة، فاللائحة 
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لمادة  ها، على٢( ٢٥في ا ئاًا قانونيًّ للتوقيع الإلكتروني المؤهل أثراً أنَّ ) من كاف يد.  م للتوقيع بخط ال
  وجود هيئة إشرافية يتيح توفير خدمات مؤهلة لتوفير الثقة ذات أثر قانوني.  أنَّ والخلاصة،

ــادة   -٧ ــة، تعتبر الم ــات توفير الثق ــا يتعلق بخــدم ــات  و(و)(ه)  ١٠وفيم من لائحــة الخــدم
من العناصــر التي  واحداً عنصــراًالذاتي الإلكترونية وجود إجراءات للاعتماد والمراجعة والتصــديق 

خدمات توفير  مقدِّملتقييم مدى إمكانية الوثوق بالنظم التي يســـــتخدمها  يمكن أن تكون مناســـــبة
ــــــألة اختيارية  أنَّ الثقة. ومن هنا، يعتبر ذلك النهج ــــــرافية ومخططات للاعتماد مس وجود هيئة إش

  تقدير مدى أهمية ذلك الوجود مسألة تقديرية. نَّوأ
والتصــــديق (بما في ذلك التصــــديق الذاتي) هو عنصــــر ضــــروري في نماذج الاعتراف القانوني   -٨

 ٧٣-٦١  ، الفقراتA/CN.9/WG.IV/WP.153المتبــادل، التي تســــــتخــدم قوائم بــالنظم الموثوقــة (انظر 
يكون   النتائج. وقد  )، من أجل تقييم مخططات إدارة الهوية التي تســــــتخدم معايير قائمة على٧٩-٧٦و

 التقييم.  هذا  تستخدم في  من الضروري إعداد مجموعة مسبَّقة من المواصفات الأساسية لكي

أن ينظر فيما إذا كان وجود إجراءات للتصديق، بما يشمل التصديق  دُّالفريق العامل يو لَّولع  -٩
الذاتي والاعتماد والمراجعات المســـــتقلة، ينبغي أن يقترن بآثار قانونية معينة، وأن يحدد تلك الآثار إذا 

ي خدمات ممقدِّما رأى ذلك، أو أن يقوم بوضع قائمة تتضمن عناصر يمكن أن تكون مناسبة لتقييم 
فات  ية التعويل عليهم والوثوق بهم وغير ذلك من الصــــــ قة من حيث إمكان إدارة الهوية وتوفير الث

خلال المداولات أن يشــير إلى ما إذا كان ينبغي أن يكون  أيضــاً يودُّ الفريق العامل ولعلَّ اللازمة لهم.
 . يًّاأو اختيار يًّاالمستقلة، إلزاماستخدام التصديق، بما يشمل التصديق الذاتي والاعتماد والمراجعات 

   
    مستويات الضمان  -باء  

    إدارة الهوية  -١  
مســتوى الضــمان هو مقياس لموثوقية عمليات تأكيد الهوية يســتند إلى الإجراءات المســتخدمة.   -١٠

تحديث صيغة تلك  وهناك تعاريف مختلفة لمستويات الضمان متاحة من كيانات عامة وخاصة. ويجري
المســـتويات بانتظام في ضـــوء التطورات الجارية في التكنولوجيا والعمليات التجارية. وفي ضـــوء اعتماد 

  مستويات الضمان المحايدة تكنولوجيا في صياغتها.إلاَّ مبدأ الحياد التكنولوجي، لا تؤخذ في الاعتبار 
ات المتحدة الأمريكية ثلاثة مســــــتويات ويحدد المعهد الوطني للمعايير والتكنولوجيا بالولاي  -١١

مختلفة للضــمان المتعلق بالهوية، هي فيما يلي: مســتوى ضــمان الهوية ومســتوى ضــمان أداة الاســتيقان 
ويشير مستوى ضمان الهوية إلى عملية تدقيق الهوية ويشير مستوى ضمان  )١(ومستوى ضمان الاتحاد.

وى ضــمان الاتحاد إلى بروتوكول التأكيد المســتخدم أداة الاســتيقان إلى عملية الاســتيقان ويشــير مســت
  (عند الانطباق). عن النعوت معلوماتوالبيئة الاتحادية لإبلاغ الطرف المعول بالاستيقان   في
الهوية من أجل تحديد هوية  تدقيقويشير مستوى ضمان الهوية بشكل أدق إلى قوة عملية   -١٢

الاســتيقان فيشــير إلى قوة عملية الاســتيقان نفســها مســتوى ضــمان أداة أمَّا الفرد بشــكل موثوق؛ 
                                                                    

  ، NIST Special Publication 800-63-3, Digital Identity Guidelines, June 2017, section 2 :انظر  )١(  
  .https://doi.org/10.6028/NIST.SP.800-63-3على العنوان الإلكتروني: 
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والربط بين أداة الاســـــتيقان ومحدِّد معين لهوية الفرد؛ ويشـــــير مســـــتوى ضـــــمان الاتحاد إلى قوة 
مات قان ومعلو ــــــتي بالاس مه الاتحاد لإبلاغ الطرف المعول  خد لذي يســــــت يد ا تأك  بروتوكول ال

  )٢(في حال استخدام بنية هوية متحدة. النعوت عن
ولكل مستوى من مستويات ضمان الهوية درجة خاصة من القوة مشفوعة ببعض المقتضيات،   -١٣

وجدت، مؤكدة   ففي الدرجة الأولى من مســتوى ضــمان الهوية، على ســبيل المثال، تكون النعوت، إن
ة تدقيق في الدرجة الثانية من ذلك المســــــتوى، فتلزم عمليأمَّا ا أو ينبغي أن تعامل على هذا النحو، ذاتيًّ

شخصي أو عن بعد من النعوت المحددة  شخصي لها، كما تلزم عملية تحقق  للهوية عن بعد أو تدقيق 
في الدرجة الثالثة من المستوى نفسه، فيلزم إجراء أمَّا للهوية تستخدم على أقل تقدير إجراءات محددة. و

خدمات  مقدِّمعلى يد عملية تدقيق شــخصــي للهوية ويجب التحقق من صــحة النعوت المحددة للهوية 
  لإجراءات محددة. وفقاًتصديق مأذون له بذلك من خلال فحص الوثائق المادية 

من لائحة الخدمات الإلكترونية على ثلاثة مســـتويات من الضـــمان لإدارة  ٨وتنص المادة   -١٤
ويلاحظ على وجه الهوية، هي منخفض وأســــاســــي وعال، وكل منها مشــــفوع بمعايير خاصــــة، 

ة ؤكَّدمســتوى الضــمان "المنخفض" يوفر درجة محدودة من الثقة للهوية المدعاة أو الم الخصــوص أنَّ
للشــــخص، بينما يوفر المســــتوى "الأســــاســــي" من الضــــمان درجة كبيرة من الثقة بالهوية المدعاة 

ة ؤكَّدالمســــــتوى "العالي"، فيوفر درجة من الثقة بالهوية المدعاة أو المأمَّا ة للشــــــخص، ؤكَّدالم أو
  شخص أعلى مما يوفره مستوى الضمان "الأساسي". لل

مواصـــــفات تقنية وإجراءات دنيا  )٣(وقد حدد قانون تنفيذي للائحة الخدمات الإلكترونية  -١٥
لكي تســـتخدم في تحديد موثوقية ونوعية عمليات الالتحاق (الانتســـاب) وإدارة وســـائل التحديد 

ــان وإدارة وتنظيم  ــــــتيق ــة والاس ــة للهوي ــالإلكتروني ــة عبر الحــدود. دِّممق ي خــدمــات إدارة الهوي
 ا.المواصفات التقنية والإجراءات موصوفة بلغة محايدة تكنولوجيًّ وتلك

أن ينظر فيما إذا كان ينبغي اســــتخدام فكرة  دُّالفريق العامل يو لَّم، لعدَّوفي ضــــوء ما تق  -١٦
مســتويات الضــمان لأغراض الوفاء بالمتطلبات القانونية أو لتحديد الآثار القانونية. وإذا كان الأمر 

أن يناقش بخاصــــة العلاقة بين مســــتويات الضــــمان من ناحية ومتطلبات  يودُّ أيضــــاًكذلك، فلعله 
أن يناقش ما إذا كان  أيضــــــاً يودُّ الفريق العامل ولعلَّ ى.الاعتراف القانوني وآلياته من ناحية أخر

  .وأن يحدد نطاق ذلك النقاش عليه أن يدخل في نقاش حول ملامح مستويات الضمان
    

    خدمات توفير الثقة  -٢  
من المســــــائل الجوهرية المتعلقة بخدمات توفير الثقة تحديد ما إذا كانت فكرة مســــــتويات   -١٧

على تلك الخدمات. ويعترف عدد من القوانين الوطنية المتعلقة  أيضــــــاً الضــــــمان ينبغي أن تطبق
ــــــكال التوقيعات  عات، أولهما يشــــــمل جميع أش لهذه التوقي ية بمســــــتويين  بالتوقيعات الإلكترون

                                                                    
، على الموقع NIST Special Publication 800-63-3, Digital Identity Guidelines, June 2017, section 2.5 :انظر  )٢(  

  .https://doi.org/10.6028/NIST.SP.800-63-3الإلكتروني: 
بشأن  ٢٠١٥أيلول/سبتمبر  ٨وبية بتاريخ الصادرة عن المفوضية الأور ٢٠١٥/١٥٠٢ اللائحة التنفيذية رقم  )٣(  

  .تحديد مواصفات تقنية وإجراءات دنيا من أجل مستويات ضمان وسائل التحديد الإلكتروني للهوية
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ــــــلامته، على  معينة، نتائج قانونية يعلقالإلكترونية، والثاني  من قبيل افتراض منشـــــــأ التوقيع وس
لتي تفي ببعض المتطلبات. ويمكن أن يؤخذ هذا بمعنى اســتحداث مســتويات التوقيعات الإلكترونية ا

  .الضمان بشأن التوقيعات الإلكترونية مختلفة من
) من لائحة الخدمات الإلكترونية ١( ٢٤وفيما يتعلق بخدمات توفير الثقة، تقدم المادة   -١٨
متطلبات تحديد الهوية من أجل أحد لاســــتخدام مســــتويات من الضــــمان في ســــياق تلبية  مثالاً

مؤهل لخدمات توفير الثقة  مقدِّمإصدار شهادة مستوفية للشروط. ومن أجل الوفاء بشرط قيام 
بالتحقق من هوية الشـــخص الذي يصـــدر له هذه الشـــهادة المســـتوفية للشـــروط، تجيز اللائحة 

لإلكتروني وجه خاص إجراء عملية التحقق هذه عن بعد باســــــتخدام وســــــائل للتحديد ا  على
  مستوى الضمان "الأساسي" أو "العالي".  للهوية من

أن ينظر فيما إذا كانت فكرة مســتويات الضــمان ينبغي أن تنطبق  دُّالفريق العامل يو لَّولع  -١٩
  الشكل اللازم إذا ما رأى ذلك. ديحدعلى خدمات توفير الثقة، وأن  أيضاً

    
   المسؤولية  -جيم  

المسؤولية المنطبق تأثير كبير على الترويج لاستخدام إدارة الهوية وخدمات قد يكون لنظام   -٢٠
سبل  أنَّ ، ويجدر بالملاحظة في هذا الصددعلى السواء توفير الثقة للأغراض التجارية وغير التجارية

طأ الخ أنَّ  الانتصاف القانونية من الخطأ في تحديد الهوية في المعاملات التجارية متاحة بوجه عام، غير
في نســـب الهوية التأســـيســـية في المســـتندات الورقية قد لا تترتب عليه تبعة قانونية إذا كان القانون 

   الكيانات العمومية تبعات بشأن تلك الخدمة. يُحمِّلالوطني لا 
وقد حدد الفريق العامل بالفعل مســــــائل معينة ذات صــــــلة بمناقشــــــاته حول مســــــؤولية   -٢١

وخدمات توفير الثقة، أي الكيانات التي ينبغي تحميلها بالمســــــؤولية المشـــــــاركين في إدارة الهوية 
و الخدمات والأطراف الأخرى)، مع الأخذ في الحسبان نظم مقدِّم(المصْدِرون (جهات الإصدار) و

المســؤولية الخاصــة للكيانات العمومية؛ وإمكانية الحد من مســؤولية الأطراف الممتثلة للمقتضــيات 
ات القانونية المعنية بالحد من المسؤولية، مثل الإعفاء أو عكس عبء الإثبات؛ المحددة سلفا، والآلي

  . )٨٥، الفقرة A/CN.9/936والاتفاقات التعاقدية على الحد من المسؤولية (
ل مع بيانات النعوت وقد لا يسهل في بعض الحالات تحديد الجهة المسؤولة، مثلما هو الحا  -٢٢

في الختم الزمني  "الدفاتر الموزَّعةمة من خدمات توفير الثقة، عند اســتخدام تكنولوجيا "الموثوقة المقدَّ
)A/CN.9/936 آلية للتأمين من أجل المعاملات  ،في حالات أخرى ،). وقد تســــــتخدم٨٦، الفقرة

عن الخطأ في اســــتخدام مخطط التحديد  التجارية يمكن في ظلها أن تدفع شــــركة التأمين تعويضــــاً
تتوخى بطريقة مؤتمتة  أيضــــــاًالإلكتروني للهوية أو خدمات توفير الثقة. وتوجد آلية أخرى متاحة 

  استيفاء بعض الشروط.دفع تعويضات مقطوعة سلفا أو توقيع جزاءات محددة في حال 
    



A/CN.9/WG.IV/WP.154
 

6/13 V.18-05924 
 

    إدارة الهوية  -١  
ــــعار بمخطط لإدارة  ٩تقضــــي المادة   -٢٣ من لائحة الخدمات الإلكترونية بأن تُقدَّم، عند الإش

الهوية، معلومات عن نظام المســــــؤولية المنطبق على مُصــــــدر وســــــائل التحديد الإلكتروني للهوية 
 والطرف الذي يسيِّر إجراءات الاستيقان.

من لائحة الخدمات الإلكترونية الدولة العضــــــو المقدِّمة للإشــــــعار  ١١المادة  وتحمل  -٢٤
المســؤولية عن الأضــرار التي تقع بســبب عدم وفائها بواجبها بشــأن ضــمان نســبة بيانات تحديد 
الهوية، التي تفرِّد كل شـــخص عن الآخر، إلى صـــاحبها بدقة وبشـــأن ضـــمان تيســـير الاطلاع 

على المعلومات المســـتخدمة في عملية الاســـتيقان من الهوية لتأكيد  بالاتصـــال الحاســـوبي المباشـــر
كما أنها تحمل الطرف الذي يصــــدر وســــائل للتحديد الإلكتروني  صــــحة بيانات تحديد هويته.

للهوية (المصـــدر) المســـؤولية عن الخســـائر التي قد تنجم جراء عدم اســـتخدامه وســـائل للتحديد 
ــــــخص تفرد بيانا ل في نهاية المطاف ت تحديد هويته عن غيره. وهي تحمِّالإلكتروني لهوية كل ش

صحيح لإجراءات  ضمان التطبيق ال سؤولية عن عدم  سيِّر إجراءات الاستيقان الم الطرف الذي ي
  الاتصال الحاسوبي المباشر المستخدمة لتأكيد بيانات تحديد هوية الشخص.

لمادة   -٢٥ ية  ١١ولا تنطبق ا لخدمات الإلكترون حة ا عابرة للحدود  إلاَّمن لائ عاملات ال على الم
لأحكام القانون  وفقاًعن الإهمال. وهي تطبق  أو ناتجاً وتشــــــترط أن يكون عدم الامتثال متعمداً

مسؤوليات أيِّ الوطني المتعلقة بمسائل من قبيل تعريف الأضرار وتوزيع عبء الإثبات ودون مساس ب
  في المعاملات التي تستخدم نظام إدارة الهوية.إضافية ناشئة من القانون الوطني للأطراف المشاركة 

لائحة الخدمات الإلكترونية تقضــي بمحاســبة المشــاركين في مخطط  نَّوخلاصــة القول إ  -٢٦
إدارة الهوية عن عدم الوفاء ببعض الالتزامات المســــماة إذا ما كان عدم الوفاء بها ناتج عن عمد 
شئة  سؤوليات الإضافية النا ساس بالم شرط أن تكون المعاملة عابرة للحدود وعدم الم أو إهمال وب

  عن القانون الوطني.
في بنن على محاســبة مشــغل نظم  ٢٠١٧لســنة  ٢٠من القانون رقم  ٢٨١وتنص المادة   -٢٧

إدارة الهوية عن الأضــــــرار التي تلحق بمســــــتخدمي مخططات إدارة الهوية إذا ما كانت ناشــــــئة 
  عمد أو إهمال.  عن
من قانون فيرجينيا للإدارة الإلكترونية للهوية مشـــغل إطار توفير  ٥٥٢-١وتعفي المادة   -٢٨
صدار مثبتات الهوية وإسـناد  مقدِّمقة في الهوية والث سؤولية إذا ما التزما في إ خدمات الهوية من الم

بمعايير إدارة الهوية التي يقرها وزير التكنولوجيا في كومنولث بها وعلامات الثقة  الهوية نعوت
في الهوية الذي  قواعد وسياسات محررة بشأن إطار توفير الثقةأيِّ اتفاق تعاقدي وأيِّ فيرجينيا و

علامة الثقة بأنها شــــــيء  ٥٥٠-١ف المادة عرِّخدمات الهوية. وتُ مقدِّمينتمي إلى عضــــــويته 
صــورة "ختم رسمي قابل للقراءة الآلية أو سمة اســتيقان أو شــهادة أو رخصــة أو شــعار يمنحه   في

لى إطاره الخاص ي خدمات الهوية المؤهلين المنتمين إقدِّممشــــــغل خدمات توفير الثقة في الهوية لم
خدمات الهوية ممتثل للقواعد والســياســات المحررة لإطار  أنَّ مقدِّمبتوفير الثقة في الهوية للإقرار ب

  ."توفير الثقة في الهوية
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قانون فيرجينيا للإدارة الإلكترونية للهوية يعفي من المســؤولية مشــغلي  وخلاصــة القول إنَّ  -٢٩
ي خـدمـات الهويـة الممتثلين للمعـايير التي تحـددهـا هيئـة عموميـة مقـدِّمأطر توفير الثقـة في الهويـة و

والإقرارات التعاقدية وقواعد الاتحادات. ويجب التقيد بالمواصــــــفات والمعايير الدنيا التي يحددها 
كومنولث فيرجينيا مع اســتخدام صــلاحيات التصــديق من جهة مســتقلة من الأطراف الثالثة توفر 

سقة  ضات موضوعية ومت ستعرا صديق محددة ا وقابلة للمراجعة لمدى هذا التقيد بناء على معايير للت
خدمات  مقدِّمولا يســري هذا الإعفاء إذا ما ارتكب مشــغل إطار توفير الثقة في الهوية أو  )٤(بدقة.

  نتيجة إهمال جسيم أو سوء سلوك متعمد.ما أو امتنع عن القيام بفعل ما  الهوية فعلاً
حكم أيِّ من قانون فيرجينيا للإدارة الإلكترونية للهوية تفســــير  ٥٥٥-١ولا تجيز المادة   -٣٠

فعل أو إغفال لفعل على أنه بمثابة تنازل عن الحصــــــانة الســــــيادية لذلك أيِّ في ذلك القانون أو 
  الكيان العمومي.

مناقشــــــة مســــــألة تحديد ماهية الكائنات التي ينبغي إخضــــــاعها  يودُّ الفريق العامل لَّولع  -٣١
للمســــــاءلة والنظام الذي تجري مســــــاءلتها وفقه وما إذا كان من الضــــــروري اســــــتحداث نظام 

  للمسؤولية خاص بالكيانات العمومية.
شة نظام المسؤولية أن ينظر فيما يلي: (أ) إمكانية الح دُّالفريق العامل يو لَّولع  -٣٢ د خلال مناق

بالإعفاء أو بعكس  مثلاًمن مســـــؤولية الأطراف الممتثلة لمتطلبات محددة مســـــبقا كأن يكون ذلك 
عبء الإثبات؛ و(ب) ما إذا كان من الضــــروري ربط مســــتويات الضــــمان المختلفة بنظم مختلفة 

ا؛ و(د) ما إذا كان من الضــروري النص على للمســؤولية؛ و(ج) إمكانية الحد من المســؤولية تعاقديًّ
 حد منها. بيانات فوقية (وصفية) تصف نظام المسؤولية، بما يشمل أيَّ

   
    خدمات توفير الثقة  -٢  

ي خــدمــات الثقــة مســــــؤولين مقــدِّممن لائحــة الخــدمــات الإلكترونيــة  ١٣تجعــل المــادة   -٣٣
شــخص طبيعي أو اعتباري نتيجة عدم الوفاء يِّ يتســببون فيه عن عمد أو إهمال من أضــرار لأ عما
خدمات توفير الثقة الذي يفي  مقدِّم أنَّ ماتهم المنصـــــوص عليها في اللائحة، أي بعبارة أخرىبالتزا

  بالتزاماته المنصوص عليها في اللائحة لا يعتبر مسؤولا.
 مقدِّمللدحض بشـــــأن نية أو إهمال  قابلاً افتراضـــــاً ١٣تفترض المادة  ،على ذلك وعلاوةً  -٣٤

ية أو إهمال  بات ن عبء إث ما يقع  قة المؤهل، بين قة غير  مقدِّمخدمات توفير الث خدمات توفير الث
 قدِّمالمؤهل على الشــــــخص الذي يدعي وقوع الضــــــرر. ويهدف هذا الحكم إلى إشــــــاعة الثقة بم

هذا الافتراض ييسر التماس سبل الانتصاف  أنَّ الخدمات المؤهل لدى مستعملي خدماته بالنظر إلى
ي خدمات توفير الثقة إمكانية الحد قدِّمفي نهاية المطاف لم ١٣في حالة وقوع الضـــــرر. وتتيح المادة 

من مســؤوليتهم بشــرط إخطار مســتهلكي خدماتهم مســبقا بتلك الحدود للمســؤولية وأن تعترف 
  أطراف ثالثة بهذه الحدود.

                                                                    
  )٤(  Commonwealth of Virginia Identity Management Standards Advisory Council, Guidance Document 5: 

Certification of Identity Trust Framework Operators (draft), Section 7: Certification of Identity Trust 
Framework Operators.  
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تعالج المسؤولية الناشئة  ماًوتتضمن أحكام القانون النموذجي للتوقيعات الإلكترونية أحكا  -٣٥
). ١١  ) والطرف المعوِّل (المادة٩خدمات التصــــــديق (المادة  مقدِّم) و٨من ســــــلوك الموقِّع (المادة 

وتحدد تلك الأحكام التزامات كل كيان يشــــارك في دورة حياة التوقيع الإلكتروني. ويتيح القانون 
 مسؤوليتهم. ي خدمات التصديق إمكانية الحد من نطاق أو حجمقدِّملم
  

    آليات التعاون المؤسسي  -دال  
ــــاعد في تحقيق الاعتراف القانوني المتبادل وتوفير   -٣٦ ــــســــي أن تس يمكن لآليات التعاون المؤس

ية التشــــــغيل البيني لنظم إدارة الهوية وخدمات توفير الثقة. وقد يكون لهذه الآليات طابع  إمكان
  الكيان الخاص أو العمومي.

لآليات التعاون المؤســـــســـــي حيث  من لائحة الخدمات الإلكترونية مثالاً ١٢ وتوفر المادة  -٣٧
على الدول الأعضـــاء أن تتعاون على تحقيق إمكانية التشـــغيل البيني لمخططات إدارة  نَّتشـــير إلى أ

بادل للمعلومات والخبرات والممارســـــــات  تألف هذا التعاون من ت الهوية وتوفير الأمن لها. وقد ي
ستعراض مخططات إدارة الهوية  الجيدة، ولاسيما فيما يتعلق بالمتطلبات التقنية لمستويات الضمان وا

  جانب الأقران وفحص التطورات ذات الصلة.من 
تفاصــيل إضــافية عن تبادل المعلومات  )٥(ويوفر قانون تنفيذي للائحة الخدمات الإلكترونية  -٣٨

ستعراض الأقران، بما يشمل الإشارة إلى أنه لا يجوز للدول الأعضاء أن تقدم المعلومات المطلوبة  وا
ئل تمس الأمن العام أو الأمن القومي أو الأســرار إذا ما كان من شــأن الكشــف عنها المســاس بمســا

التجارية أو المهنية أو أسرار الشركات. كما أنه ينشئ شبكة تعاونية لتيسير ممارسة أنشطة التعاون. 
مخطط لإدارة الهوية من جانب الأقران مســألة أيِّ الإشــعار باســتعراض  أنَّ أيضــاًومما يجدر بالذكر 

ذه العملية يمكن أن توفر في الواقع العملي معلومات مهمة تتيح استبصار محصلة ه أنَّ اختيارية، غير
مدى إمكانية وفاء المخطط بالمعايير المطلوبة، ومن ثم، فهي خطوة مهمة في آلية الإشعار التي تكمن 

  في صلب الهيكل المؤسسي للائحة الخدمات الإلكترونية.
ارة الهويــة من خلال اتحــاد نظم إدارة ويمكن تحقيق نوع مختلف من التعــاون بين نظم إد  -٣٩

الهوية، ويتيح ذلك النموذج، بأســــلوب متفق عليه ويخضــــع لإدارة دقيقة، معلومات الهوية المحققة 
ظام مختلف لإدارة الهوية يحتاجون تلك  عددين داخل ن لدى أحد نظم إدارة الهوية إلى أطراف مت

). ٤٧ ، الفقرةA/CN.9/WG.IV/WP.153 الوثيقة أيضـــــــاًالمعلومات من أجل أغراض مختلفة (انظر 
إطار تقني ويحقق اتحاد نظم إدارة الهوية إمكانية التشـــــغيل البيني بين جميع المشـــــاركين باســـــتخدام 

اد أن يســاهم . ومن ثم، يمكن للاتحبتلك النظممجموعة من القواعد الخاصــة  ددهتحمشــترك  وقانوني
في زيادة عدد المســـتخدمين المشـــاركين والتطبيقات المشـــاركة وأن يحتوي التكاليف المتعلقة بإدارة 

وجود أحكام تشــــــريعية يمكن  هذه الاتحادات تنهض على اتفاقات تعاقدية، فإنَّ أنَّ الهوية. ورغم

                                                                    
بشأن تحديد ترتيبات إجرائية للتعاون بين  ٢٠١٥شباط/فبراير  ٢٤المؤرخ  ٢٠١٥/٢٩٦قرار المفوضية التنفيذي   )٥(  

  الدول الأعضاء في مجال التحديد الإلكتروني للهوية.
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اســــتخدام علامات الثقة في قانون  ،على ســــبيل المثال ،يســــاهم في تعزيز تلك الاتحادات (انظر أن
 أعلاه). ٢٨فيرجينيا للإدارة الإلكترونية للهوية في الفقرة 

   
    الشفافية  -هاء  

شأن إدارة الهوية وخدمات  أنَّ اعتبر الفريق العامل  -٤٠ شاته المقبلة ب شفافية أهمية في مناق لمبدأ ال
على واجبين متعلقين بذلك  ،في ذلك السياق ،). وسلط الضوء٨، الفقرة A/CN.9/936توفير الثقة (

قة المقدَّ ها؛ وواجب المبدأ، هما واجب الإفصـــــــاح عن خدمات إدارة الهوية وتوفير الث مة ونوعيت
  الإبلاغ عن الخروقات الأمنية.

ي خدمات الهوية وتوفير مقدِّم نَّأ مة ونوعيتها، يجدر بالملاحظةوفيما يتعلق بالخدمات المقدَّ  -٤١
الثقة المشاركين في الاتحادات أو الذين يحصلون على تصديق على خدماتهم بشكل آخر يفصحون 

ي الخدمات مقدِّمعن قدر كبير من المعلومات. ويمكن تحديد واجبات دنيا للإفصـــــــاح من أجل 
ــالمــادة  ــة تتضــــــمن ١( ٩الآخرين، ف ــائمــة  مثلاً) من القــانون النموذجي للتوقيعــات الإلكتروني ق

  ي خدمات التصديق الإفصاح عنها للأطراف المعولة.قدِّمبالمعلومات التي ينبغي لم
منية الإبلاغ عن الخروقات الأ أنَّ وفيما يتعلق بواجب الإبلاغ عن الخروقات الأمنية، أُشــير إلى  -٤٢

ــــرية البيانات، وإن كانت توجد بينهما   أيضــــاًيتضــــمن عناصــــر مشــــتركة مع الإبلاغ عن انتهاك س
اختلافات كبيرة. وأُشـــــير إلى وجود أمثلة مفيدة لآليات تتجاوز مهامها مجرد الإبلاغ في حال حدوث 

من الاعتبارات الإضــــــافية في هذا الشــــــأن إمكانية  ولعلَّ ).٨٩رة ، الفقA/CN.9/936خروقات أمنية (
  استخدام المعلومات الاستخبارية المتعلقة بالتهديدات السيبرانية من أحل التخفيف من المخاطر.

من لائحــة الخــدمــات الإلكترونيــة على الــدول الأعضـــــــاء الإبلاغ  ١٠وتوجــب المــادة   -٤٣
تؤثر على مخطط الاستيقان عبر الحدود. وينبغي للدولة العضو الخروقات أو الانتهاكات التي قد  عن

ية  ها  أيضـــــــاًالمعن كة أو أجزائ قان المنته ــــــتي ية الاس طاء إلى تعليق أو رفض عمل بادر دون إب أن ت
  تعرضت للانتهاك. التي
ي خدمات توفير الثقة بالمثل مقدِّم) من لائحة الخدمات الإلكترونية ٢( ١٩وتلزم المادة   -٤٤

أيِّ هيئات أخرى معنية، مثل الجهات المعنية بحماية البيانات، بأيِّ الجهات المشــــرفة عليهم وبإبلاغ 
مة بسلامة النظام من شأنه أن يؤثر تأثيرا خطيرا على خدمات توفير الثقة المقدَّ مساسخرق أمني أو 

مبرر له  دون تأخير لا ذه الحوادثه أو على البيانات الشــخصــية الموجودة بها. وينبغي الإبلاغ عن
 ساعة من وقت العلم بوقوعها. ٢٤حال أيِّ وبما لا يتجاوز ب

آليــة اختيــاريــة  القــانون النموذجي للتوقيعــات الإلكترونيــة) (ب) من ١( ٨وتوفر المــادة   -٤٥
للإبلاغ يمكن للموقع اســـــتخدامها في حال المســـــاس بســـــرية البيانات المنشـــــئة لتوقيعه أو وجود 

  ة بوقوع ذلك.احتمالات كبير
  ومن الصيغ الممكنة للإلزام بالإبلاغ عن الخروقات الأمنية ما يلي:  -٤٦

قة، بمجرد علمهم بوقوع مقدِّمعلى  خدمات الهوية وخدمات توفير الث خرق أمني أيِّ ي 
ساس أو شأنه أن يؤثر تأثيراً م سلامة النظام من  ] على الخدمات أو مثبتات الهوية [كبيراً ب
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مة أو على البيانات الشــــــخصــــــية المحفوظة فيها، أن يبلغوا يقان المقدَّأو عمليات الاســــــت
أيِّ الإشــــراف][الأشــــخاص المضــــارين من الزبائن والأطراف المعوِّلة] بذلك دون   [جهة

  بذلك]. علمهحال من الأحوال ... يوما من تاريخ أيِّ تأخير [وبما لا يتجاوز ب
الأمني  الخرقمات المتأثرة [حتى ...] إذا كان خدمات الهوية وتوفير الثقة الخد مقدِّمويعلق 

  .كبيراًسلامة النظام ب المساسأو 
الخدمات في حال علمه بالمساس  مقدِّموعلى مستعمل خدمات الهوية وتوفير الثقة أن يبلغ 

بســـرية مثبتات هويته أو عمليات الاســـتيقان أو بيانات إنشـــاء خدمة توفير الثقة أو عندما 
توحي الملابســـــات المعروفة له بوجود احتمالات كبيرة بالمســـــاس بســـــرية مثبتات هويته 

 عمليات الاستيقان أو بيانات إنشاء خدمة توفير الثقة. أو

الحكم عبارات اختيارية لوضـــــع حدود زمنية يتعين الإبلاغ خلالها ويتضـــــمن مشـــــروع   -٤٧
وتحــديــد الأطراف التي يجــب إبلاغهــا وتحــديــد مســــــتوى الأثر على الخــدمــات أو مثبتــات الهويـة 

النص على وجوب  أيضـــاً. ومن الممكن البيانات الشـــخصـــية الذي يصـــبح عنده الإبلاغ واجباً أو
 الثقة إلى حين احتواء الخرق أو المســاس بالســلامة، أو يمكن تعليق نظام إدارة الهوية وخدمات توفير

  مماثل. من ذلك النص على إخضاع النظام لعملية تصديق جديدة أو لإجراء بدلاً
   

    الاحتفاظ بالبيانات  -واو  
ســـبق أن شـــدد الفريق العامل على أهمية الاتســـاق بين نظم الاحتفاظ بالبيانات وإمكانية   -٤٨

). وســلط الضــوء آنذاك على ملمحين على الأقل ٩١، الفقرة A/CN.9/936نيًّا (تشــغيلها تشــغيلا بي
شأن،  شير  ماأولهلهذا الموضوع يمكن أن تكون لهما أهمية في ذلك ال متعلق بحماية البيانات والثاني ي

  إلى تخزين البيانات وأرشفتها.
وحماية البيانات موضــوع قد يثير مســائل معقدة بشــدة. وتماشــيا مع حرص الأونســيترال   -٤٩

لها  عامتمس نصــوصــها التمكينية في مجال التجارة الإلكترونية بالقوانين الموضــوعية كمبدأ  على ألاَّ
القوانين  أنَّ أن يؤكد يودُّ الفريق العامل لعلَّ )،٤٨، الفقرة A/CN.9/WG.IV/WP.153(انظر الوثيقة 

المتعلقة بحماية البيانات والمســــائل ذات الصــــلة، مثل الخصــــوصــــية، ينبغي أن تظل واجبة التطبيق 
  مواصفات أو إيضاحات أخرى. أيِّ بأكملها وأن ينظر فيما إذا كان من المفيد إضافة 

ســألة يمكن القيام بها باســتخدام وســائل إلكترونية، كما ســبق وتخزين الوثائق وأرشــفتها م  -٥٠
لمادة  أن ية، التي تحدد متطلبات التكافؤ  ١٠أشـــــــارت ا قانون النموذجي للتجارة الإلكترون من ال

الوظيفي بين رســــائل البيانات والوثائق الورقية فيما يتعلق بالاحتفاظ بها. وتنشــــأ الالتزامات بحفظ 
  مختلف الإجراءات. لاستنفادضوعي وهي متصلة بالوقت اللازم الوثائق من القانون المو

ويمكن أن يكون توفير خدمات تخزين البيانات وأرشـــفتها موضـــوعا لخدمة مخصــــصــــة   -٥١
 يودُّ  الفريق العامل ولعلَّ ).٦٥و ٦٤لذلك الغرض من خدمات توفير الثقة (انظر أدناه الفقرتين 

 لخدمات توفير الثقة المســــائل المتعلقة بإمكانية نقل أن يناقش في إطار بحث إطار التشــــغيل البيني
  الخدمات الإلكترونية.
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    ي الخدمات مقدِّمالإشراف على   -زاي  
مخططات إدارة الهوية ونظم من المناســـــــب معالجة  أنَّ في حال ما إذا رأى الفريق العامل  -٥٢

قة  لة (انظر الوثي عاملات ذات الصــــــ بدلا من الم قة   ،A/CN.9/WG.IV/WP.153خدمات توفير الث
إشـــــرافية من أجل  )، فقد يكون من المفيد أو حتى من الضـــــروري إنشـــــاء هيئة٥٩-٥٧الفقرات 

إنشـــــاء هيئة من هذا القبيل  أنَّ ي الخدمات وفي الخدمات التي يقدمونها. غيرمقدِّمإشـــــاعة الثقة في 
عليه عدة تبعات إدارية ومالية. وقد تســــــاعد بعض الآليات البديلة أو المكملة في هذا تترتب   قد

ي خدمات الإشراف مقدِّمالشأن، مثل التصديق من طرف ثالث، على تحقيق الغايات المنشودة من 
  مع الوفر في التكاليف ذات الصلة.

ي خدمات الهوية دِّممقفيرمونت ســــــلطة تشــــــرف على فيرجينيا وويحدد القانون في ولايتي   -٥٣
ئات العمومية. كما أ لمادة  نَّللهي قانون رقم  ٩٧ا نة  ٧من ال ئة  ٢٠١٧لســــــ في توغو تعهد إلى هي

القانون   من ٢٨٣  للمادة وفقاًي خدمات توفير الثقة. ومقدِّمالتصــديق الوطنية بوظائف إشــرافية على 
الإشــــراف على  الهوية. وآليةي خدمات مقدِّمفي بنن، تعين ســــلطة عمومية  ٢٠١٧لســــنة  ٢٠رقم 

في مخطط الإشـــعار الذي تنص عليه  أيضـــاًخدمات إدارة الهوية وتوفير خدمات الهوية محددة ضـــمنا 
  لائحة الخدمات الإلكترونية.

يعطي عدد من القوانين هيئة إشـــرافية الصـــلاحية  ي خدمات توفير الثقة،قدِّموفيما يتعلق بم  -٥٤
ى كيفية قيام الجهات من الأطراف الثالثة بمنح تلك الصـــــفة. لمنح صـــــفة الأهلية أو للإشـــــراف عل

وتنص لائحة الخدمات الإلكترونية على أن تعين الدول الأعضاء هيئة وطنية مختصة للإشراف على 
  ي خدمات توفير الثقة.مقدِّم
ـــرافية باعتبارها خيارا   -٥٥ ـــير القانون النموذجي للتوقيعات الإلكترونية إلى الهيئات الإش ويش
إدراج حكم ملزم بإنشــــــاء  أنَّ  ضــــــوء مبدأ الحياد الذي ينتهجه إزاء النماذج المختلفة، ذلكفي

نظيم الذاتي هيئات إشــــرافية يمكن أن يُفهم على أنه يمنع من الأخذ بنموذج ســــوقي قائم على الت
  لهيئات توفير الثقة.

   
   مسائل محددة بشأن خدمات توفير الثقة  -حاء  

بالمسـائل القانونية  وثيقاً المتعلقة بخدمات توفير الثقة اتصـالاً المسـائل القانونيةمعالجة تتصـل   -٥٦
المتعلقة بإدارة الهوية. ولذا ســــيقت تعليقات على خدمات توفير الثقة في ســــياق مناقشــــة المســــائل 

القانوني  والاعتراف ،)٣٧و ٣٦، الفقرتان A/CN.9/WG.IV/WP.153المتعلقة بمبدأ التكافؤ الوظيفي (
)A/CN.9/WG.IV/WP.153 أعلاه) ١٩-١٧ومستويات الضمان (الفقرات  ،)٩٨-٩٣، الفقرات، 

  أعلاه) في إطار إدارة الهوية. ٣٥-٣٣والمسؤولية (الفقرات 
تحديات خاصـــة. ومن المســـائل  أيضـــاًالمعالجة القانونية لخدمات توفير الثقة قد تثير  نَّأ غير  -٥٧

الجوهرية في هذا الشــــــأن اختلاف كل خدمة من خدمات توفير الثقة عن الأخرى، مما يجعلها تثير 
 تســـاؤل حول ما إذا كانت المعالجة أيضـــاًمجموعة مختلفة من المســـائل التي يتعين النظر فيها. وهناك 

ــــــوف تتطلب القانونية لخدمات توفير الثقة  إعداد قائمة مفتوحة بتلك الخدمات على النظر في س
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أساس تعريف مشترك لماهية ذلك النوع من الخدمات أو سوف تستلزم بدلا من ذلك تحديد قواعد 
  تنطبق على كل خدمة منها. ق على جميع خدمات توفير الثقة وقواعد محددةبعامة تنط

الإشـــــــارة إلى أحكام للتكافؤ الوظيفي  ،بالإضـــــــافة إلى ذلك ،من الممكنوقد يكون   -٥٨
لوصــف الوظائف الواجب النهوض بها لدى اســتخدام كل خدمة من خدمات توفير الثقة على 
ــتندات (انظر  ــيترال بشــأن التوقيعات الإلكترونية والاحتفاظ بالمس نحو قريب من أحكام الأونس

). ومما قد يســـــــاعد على النظر في هذا الاقتراح ٣٦الفقرة  ،A/CN.9/WG.IV/WP.153الوثيقة 
  ووفرة الخبرات المكتسبة من تطبيقها. )٦(كثرة التشريعات القائمة في مجال التوقيعات الإلكترونية

ـــأن   -٥٩ ـــامل بش ـــريع ش  خدمات توفير الثقة. وهيوتقدم لائحة الخدمات الإلكترونية نموذجا لتش
الفقرات  ؛ انظر١٣عامة عن بعض الجوانب، مثل المســـــؤولية وعبء الإثبات (المادة  تتضـــــمن أحكاماً

لمادة أعلاه ٢٦-٢٣ باتأعلاه ٥٣؛ انظر الفقرة ١٧)، والإشــــــراف (ا لمادة  )، والمتطل ية (ا  ؛١٩  الأمن
  البيانات).  الأمنية أو فقدانبشأن واجب الإبلاغ عن الخروقات أعلاه  ٤٤الفقرة   انظر
وتتضــــــمن لائحة الخدمات الإلكترونية بابا محددا منطبقا على جميع الخدمات المؤهلة   -٦٠

لتوفير الثقة. ويمكن التعرف على الخدمات المؤهلة لتوفير الثقة بســـــبب إدراجها في قوائم النظم 
ك لفي ذ ،يودُّ الفريق العامل لَّولع دها الدول الأعضـــــــاء في الاتحاد الأوروبي.هتتع  الموثوقة التي

أن ينظر فيما إذا كان من الضروري التمييز بين خدمات توفير الثقة بناء على مستوى  ،الصدد
الآلية المؤســســية التي ينبغي أن تســتخدم  ،في تلك الحالة ،يحدد  الضــمان المقترن بكل منها، وأن
  للتمييز بين خدمات توفير الثقة.

محددة بشـــــأن خدمات توفير الثقة  لائحة الخدمات الإلكترونية تتضـــــمن أحكاماً أنَّ كما  -٦١
تالية: التوقيعات الإلكترونية؛ الأختام الإلكترونية؛ خدمات التوصــــــيل المســــــجل الإلكتروني؛  ال

ويمكن توصـــيل كل خدمة من خدمات توفير الثقة باســـتخدام  )٧(الاســـتيقان من الموقع الشـــبكي.
لمطلوبة، كما يمكن توصـــيل التوقيعات الإلكترونية والأختام الإلكترونية شـــكل يســـتوفي الشـــروط ا
  باستخدام أشكال متقدمة.

بشأن الأحكام الواجبة التطبيق  اًفي بوركينا فاسو باب AN/2009-045ويتضمن القانون رقم   -٦٢
أمر مهم ي خدمات توفير الثقة والأحكام المتعلقة بكيفية اعتماد خدماتهم، وهو مقدِّمعلى جميع 

ماً قانون أحكا بارهم مؤهلين للقيام بتلك الخدمات. كما يتضــــــمن ذلك ال نة بشـــــــأن  لاعت معي
الشـــــهادات الإلكترونية والأرشـــــفة الإلكترونية والأختام الزمنية الإلكترونية وخدمات التوصـــــيل 

  رونية.للتوقيعات الإلكت صاًمخصَّ فصلاً أيضاًالمسجل الإلكتروني المستوفية للشروط. وهو يتضمن 
ي مقدِّمعلى جميع  ا منطبقاًعامًّ اًفي بنن جزء ٢٠١٧لســــــنة  ٢٠نون رقم ويتضــــــمن القا  -٦٣

محددة بشـــــــأن خدمات توفير الثقة التالية: التوقيعات الإلكترونية؛  خدمات توفير الثقة وأحكاماً
  الأختام الإلكترونية؛ الأختام الزمنية الإلكترونية؛ الأرشفة الإلكترونية.

                                                                    
في المائة من مجموع الدول،  ٧٨دولة، أو  ١٤٥ عالمي للقوانين السيبرانية إلى أنَّيشير مَرْقَب الأونكتاد ال  )٦(  

  لإلكترونية تشمل بوجه عام أحكاما بشأن التوقيعات الإلكترونية.اعتمدت قوانين بشأن المعاملات ا قد
  .A/CN.9/WG.IV/WP.150يمكن الاطلاع على تعريف لخدمات توفير الثقة تلك في الوثيقة   )٧(  
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شفة الإلكترونية تكفل الاستيقان من الوثائق  أنَّ من ذلك القانون ٣٠١المادة  وتوضح  -٦٤ "الأر
 أيضــاًوالبيانات والمعلومات المخزنة على ذلك النحو وتضــمن ســلامتها". ويتضــمن القانون المذكور 

  من القانون النموذجي للتجارة الإلكترونية. ١٠بشأن التكافؤ الوظيفي مماثل للمادة  حكماً
الأرشفة   الغرض من أنَّ في بنن كذلك ٢٠١٧لسنة  ٢٠من القانون رقم  ٣٠٢توضح المادة و  -٦٥

البيانات  وأنَّ ،الإلكترونية هو المحافظة على الوثائق والبيانات والمعلومات من أجل اســـــتخدامها لاحقاً
 أيضـــاًظر ذات الصـــلة ينبغي هيكلتها وفهرســـتها وتخزينها على نحو يســـمح بالمحافظة عليها ونقلها (ان

). وينبغي تيســير الوصــول إلى البيانات بغض النظر عن مســتوى التطور التكنولوجي. أعلاه ٥١الفقرة 
  وينطبق هذا الحكم على الوثائق الإلكترونية المنشأ والوثائق الورقية المنشأ وصورها الرقمية اللاحقة.

ي مقدِّمللأحكام المنطبقة على  اًباب أيضــــاًفي توغو  ٢٠١٧لســــنة  ٧ويتضــــمن القانون رقم   -٦٦
خدمات مؤهل. كما ينص ذلك  مقدِّمخدمات توفير الثقة، بما يشــمل إجراءات الحصــول على صــفة 
الإلكترونية والأختام الزمنية  والأرشـــــفةالقانون على أحكام محددة بشـــــأن الشـــــهادات الإلكترونية 

  للتوقيعات الإلكترونية. أيضاً صلاًالإلكترونية وخدمات التوصيل المسجل الإلكتروني. وهو يخصص ف
الواجبات   ، ويحدد٢٠١٧لسنة  ٧في توغو يكمل قانونها رقم  PR/062-2018والمرسوم رقم   -٦٧

ي خدمات توفير الثقة، وتتصــــل هذه الواجبات بأمن البيانات وســــريتها مقدِّمالمشــــتركة بين جميع 
ات وحماية البيانات والشفافية وإدارة المخاطر. والمسؤولية والموارد المالية وإمكانية الوصول إلى البيان

تتصل بكل خدمة من خدمات توفير الثقة يُعرِّفها القانون  أحكاماً ،علاوة على ذلك ،وهو يتضمن
  .٢٠١٧لسنة  ٧ رقم
معالجة  بعينهاولكنها لم تعالج  ،ومن الخدمات الإضــــــافية في مجال توفير الثقة التي حدِّدت  -٦٨

حســــــابات الضــــــمان الإلكترونية والإثبات الإلكتروني للوجود، وهذا النوع الأخير  ،تشــــــريعية
  )٨(الخدمات خضع للمناقشة في سياق الوصايا الإلكترونية. من
النظر فيما إذا كان من الضــــــروري اســــــتخدام آلية واحدة أو آليات  يودُّ ولعل الفريق العامل  -٦٩

النظر كذلك فيما إذا  يودُّ مختلفة في المعالجة القانونية لموضـــوعي إدارة الهوية وخدمات توفير الثقة. ولعله
وضـــع قائمة مفتوحة لهذه الخدمات على النظر في كانت المعالجة القانونية لخدمات توفير الثقة تقتضـــي 

س تعريف مشــترك لماهية "خدمات توفير الثقة" أو تتطلب بدلا من ذلك وضــع قواعد عامة منطبقة أســا
أن  أيضــاً يودُّ الفريق العامل ولعلَّ على جميع خدمات توفير الثقة وقواعد خاصــة منطبقة على كل منها.

ت توفير ينظر فيما إذا كان من الضـروري وضـع قواعد للتكافؤ الوظيفي من أجل كل خدمة من خدما
  الإشارة إلى مستويات للضمان في سياق خدمات توفير الثقة. أيضاًالثقة وما إذا كان ينبغي 

 

                                                                    
ايا الإلكترونية الذي أعده المؤتمر الوطني للمفوضين من مشروع قانون الوص ٨المادة  ،على سبيل المثال ،انظر  )٨(  

  المعنيين بتوحيد قوانين الولايات.


