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  لجنة الأمم المتحدة للقانون التجاري الدولي
  الخمسونوالثانية الدورة 

        ٢٠١٩يوليه /تموز ٢٦-٨فيينا، 
      مشاريع الملاحظات المتعلقة بالمسائل الرئيسية المتصلة بعقود الحوسبة السحابية    
    مذكِّرة من الأمانة  

، في توصــية الفريق العامل الرابع ٢٠١٨نظرت اللجنة أثناء دورتها الحادية والخمســين، في عام   -١
الملاحظات المتعلقة بالمســائل الرئيســية المتصــلة  (المعني بالتجارة الإلكترونية)، بأن تراجع اللجنة مشــاريع

، وأن تأذن بنشرها أو إصدارها في ٢٠١٩بعقود الحوسبة السحابية في دورتها الثانية والخمسين، في عام 
ية على  ية إلكترون نة شــــــكل أداة مرجع لحالتين، صـــــــادرة عن الأما تا ا بارها، في كل باعت الإنترنت، 

)A/CN.9/936 وبعد المناقشة، قررت اللجنة أن تستعرض في دورتها الثانية والخمسين، في ٤٤، الفقرة .(
   )١(.السحابية، مشاريع الملاحظات المتعلقة بالمسائل الرئيسية المتصلة بعقود الحوسبة ٢٠١٩عام 
ادية والخمســـين أيضـــاً، طلبت اللجنة إلى الأمانة أن تعد، في حدود الموارد وفي الدورة الح  -٢

سية  المتاحة، أداة إلكترونية تجريبية على الإنترنت تتضمن مشاريع الملاحظات المتعلقة بالمسائل الرئي
ـــبة الســـحابية، لكي تنظر فيها اللجنة أثناء دورتها الثانية والخمســـين، في عام  المتصـــلة بعقود الحوس

. وطلبت اللجنة أيضــــــاً إلى الأمانة أن تعد مذكرة تبين الاعتبارات المتصــــــلة بإعداد الأداة ٢٠١٩
بما ية على الإنترنت،  ية التجريب ية وغيرها من  الإلكترون بة على ذلك في الميزان في ذلك الآثار المترت

   )٢(الآثار، وبالتخلي عن سياسة النشر الراهنة للأونسيترال.
الملاحظات المتعلقة بالمســائل الرئيســية المتصــلة  ه الوثيقة نص مشــاريعويرد في مرفق هذ  -٣

بعقود الحوســـبة الســـحابية، الذي أعدته أمانة الأونســـيترال. ويرد شـــرح المصـــطلحات المكتوبة 
الملاحظات. وســـوف تقدم الأمانة المذكرة التي  بالبنط البارز في المســـرد الوارد في نهاية مشـــاريع

شأن الأداة ا شاريع ،لإلكترونية التجريبية على الإنترنتأعدتها ب ضمن م ، على الملاحظات التي تت
  .A/CN.9/975في الوثيقة  حدة
__________ 

 .١٥٠)، الفقرة A/73/17( ١٧الوثائق الرسمية للجمعية العامة، الدورة الثالثة والسبعون، الملحق رقم   )١(  
 .١٥٥المرجع نفسه، الفقرة   )٢(  
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    مةمقدِّ    
هذه الملاحظات المســــائل الرئيســــية لعقود الحوســــبة الســــحابية المبرمة بين كيانين  تتناول  -١

تجاريين، حيث يقدم أحد الطرفين (مقدم الخدمات) إلى الطرف الآخر (الزبون) واحدة أو أكثر 
اق الملاحظات عقود لغرض الاســتعمال النهائي. وتُســتبعَد من نط خدمات الحوســبة الســحابيةمن 

. وتُستبعَد من نطاق لخدمات الحوسبة السحابيةإعادة البيع أو غيرها من أشكال التوزيع الإضافي 
وسائر الأطراف الثالثة التي  شركاء خدمات الحوسبة السحابيةالملاحظات أيضاً العقودُ المبرمة مع 

(مثل العقود المبرمة مع المتعاقدين قد تكون مشاركة في تقديم خدمات الحوسبة السحابية إلى الزبون 
  من الباطن ومقدمي خدمات الإنترنت).

ويمكن وصف عقد الحوسبة السحابية في إطار القانون المنطبق بأنه عقد خدمة أو تأجير أو   -٢
اســــتعانة بمصــــادر خارجية أو ترخيص أو خليط من الخدمات أو غير ذلك من أنواع العقود. وقد 

ــــــتراطات القان ونية المتعلقة بشــــــكل العقد ومحتواه تبعاً لذلك. ففي بعض الولايات تختلف الاش
القضــائية، يجوز لطرفي العقد نفســهما أن يصــفا العقد بأنه عقد من نوع خاص إذا أغفل التشــريع 
سألة أو تناولها على نحو مبهم؛ ويمكن للمحكمة أن تأخذ ذلك الوصف بعين الاعتبار لدى  هذه الم

لم يكن هذا متعارضــا مع القانون أو مع ممارســات المحاكم أو مع القصــد تفســير أحكام العقد، ما 
  الفعلي للطرفين أو مع الحالة الواقعية أو مع الأعراف والممارسات التجارية. 

والمسائل التي تتناولها هذه الملاحظات يمكن أن تنشأ عن عقود الحوسبة السحابية بصرف   -٣
المنصـــــات أو ) IaaSالبنية التحتية كخدمة ((مثل خدمات الحوســـــبة الســـــحابية النظر عن نوع 

مة ( مة (أو ) PaaSكخد ية كخد ها)) SaaSالبرمج ثل  ونموذج نشــــــر أو  النموذج العمومي(م
) وعن الشروط الخاصة بالدفع (مقابل أجر أم بدون أجر). وينصب الهجين أو الخاصأو المجتمعي 

ت الحوســـبة الســـحابية العمومية من نوع تركيز الملاحظات في المقام الأول على عقود تقديم خدما
  ) مقابل أجر.SaaSالبرمجية كخدمة (

ـــــحابية على عوامل كثيرة،   -٤ ـــــبة الس ـــــأن بنود عقد الحوس وتتوقف القدرة على التفاوض بش
أم بحل  ومتعددة المشتركين ومسلَّعةبحلول سحابية موحدة وخصوصاً على ما إذا كان العقد يتعلق 

بين عروض متنافسة، وعلى مدى قدرة  مخايرةى ما إذا كانت هناك فردي مصمم لغرض خاص، وعل
الطرفين المحتملين على المســــاومة. والقدرة على التفاوض بشــــأن أحكام العقد، وخصــــوصــــاً البنود 
قة  حد والبنود المتعل نب وا جا له من  عدي ئه أو ت نها قد أو إ لخدمات بتعليق الع قدم ا يام م قة بق المتعل

ملا مهما في اختيار مقدم الخدمات حيثما كان هناك مجال للاختيار. ومع أنَّ بالمسؤولية، قد تكون عا
الملاحظات أعدت في المقام الأول من أجل الأطراف التي تتفاوض على عقد حوســـبة ســـحابية، فهي 
قد تكون مفيدة أيضـــاً للزبائن الذين يســـتعرضـــون الشـــروط الموحدة التي يعرضـــها مقدمو الخدمات 

  ت تلك الشروط تلبي احتياجات أولئك الزبائن على نحو كاف.لتقرير ما إذا كان
وينبغي ألاَّ يُنظر إلى الملاحظات بصـــفتها مصـــدراً حصـــريًّا للمعلومات عن صـــياغة عقود   -٥

شارين  الحوسبة السحابية أو كبديل للحصول على أيِّ مشورة أو خدمات قانونية وتقنية من مست
ـــــائل لتنظر فيها الأطراف المحتملة قبل صـــــياغة العقود أو أثناءها  محترفين. فالملاحظات تطرح مس
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دون أن تقصــد الإيحاء بوجوب النظر في جميع تلك المســائل بصــورة دائمة. وليس من شــأن مختلف 
ما لم تتفق  الحلول المطروحة للمســــــائل التي تناقشــــــها الملاحظات أن تحكم العلاقة بين الأطراف

لم تكن الحلول منبثقة من أحكام القانون المنطبق. ويجب صراحة على تلك الحلول، أو ما  الأطراف
ـــتخدمة في الملاحظات وترتيبها التعاقبي على أنها إلزامية  ألاَّ ينظر إلى العناوين والعناوين الفرعية المس
أو دالة على تفضيل أيِّ هيكل أو أسلوب معين لعقد الحوسبة السحابية. وقد تتباين عقود الحوسبة 

 شـــديداً من حيث الشـــكل والمحتوى والأســـلوب والهيكل تبعاً لاختلاف التقاليد الســـحابية تبايناً
  القانونية وأساليب الصياغة والاشتراطات القانونية واحتياجات الأطراف وأفضلياتهم.

ولا يقصــــــد بالملاحظات أن تُعبِّر عن موقف لجنة الأمم المتحدة للقانون التجاري الدولي   -٦
  بشأن استصواب إبرام عقود الحوسبة السحابية. ا(الأونسيترال) أو أمانته

وتتألف الملاحظات من جزأين ومســــــرد للمصــــــطلحات: ويتناول الجزء الأول الجوانب   -٧
ــــــبة  ــــــية الســــــابقة للتعاقد التي قد يود الطرفان المحتملان النظر فيها قبل إبرام عقد الحوس الرئيس

لرئيسية التي قد يواجهها الطرفان المتفاوضان أثناء السحابية؛ ويتناول الجزء الثاني المسائل التعاقدية ا
صــــياغة عقد الحوســــبة الســــحابية؛ أمَّا مســــرد المصــــطلحات فيقدم عرضــــا لبعض التعابير التقنية 

  المستخدمة في القائمة المرجعية بغية تسهيل الفهم.
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  الجوانب الرئيسية السابقة للتعاقد  -الجزء الأول
  

    القانونية الإلزامية والاشتراطات الأخرىالتحقق من الاشتراطات   -ألف  
قد يفرض الإطار القانوني المنطبق على الزبون أو مقدم الخدمات أو كليهما شــــــروطا لإبرام   -٨

تراخيص عقد الحوســـــبة الســـــحابية. كما قد تكون تلك الشـــــروط منبثقة من التزامات تعاقدية، منها 
فين أن يكونا على علم على وجه الخصــــوص . وعلى وجه الخصــــوص، ينبغي للطرالممتلكات الفكرية

والأمن الســـــيبراني ومراقبة الصـــــادرات والجمارك  بالبيانات الشـــــخصـــــيةبالقوانين واللوائح المتعلقة 
التي قد تسـري باللوائح الخاصـة بقطاعات معينة والضـرائب والأسـرار التجارية والممتلكات الفكرية، و

لعواقب الســـــلبية لعدم الامتثال للاشـــــتراطات الإلزامية عليهما وعلى عقدهما المســـــتقبلي. وقد تكون ا
  الجنائية.  شديدة، منها بُطلان العقد أو جزء منه وعدم قابليته للإنفاذ والغرامات الإدارية والمسؤولية

وقد تتباين شـــروط إبرام عقد الحوســـبة الســـحابية تبعاً للقطاع والولاية القضـــائية. ويمكن أن   -٩
، وبنشــر نموذج حقوق الأشــخاص مواضــيع البياناتتدابير خاصــة لحماية تتضــمن اشــتراطات باتخاذ 

)، وتشفير البيانات الموضوعة في السحابة، وتسجيل سحابة عموميةفي مقابل  سحابة فرديةمعين (مثل 
المعاملة أو البرامجية الحاسوبية المستخدمة في معالجة البيانات الشخصية لدى السلطات الحكومية. ويمكن 

  ، وكذلك اشتراطات تتعلق بمقدم الخدمات.بتوطين البياناتأيضاً اشتراطات تتعلق  أن تتضمن
    

    توطين البيانات    
منبثقة، على وجه الخصوص، من القانون  الاشتراطات المتعلقة بتوطين البياناتقد تكون   -١٠

نين ولوائح الشـــخصـــية والبيانات المحاســـبية وبيانات القطاع العام، وعن قوا البياناتالمنطبق على 
ـــــوبية من بلدان معينة أو  مراقبة الصـــــادرات التي قد تقيِّد نقل بعض المعلومات أو البرامجيات الحاس
إقليم معين أو إليها. والامتثال للاشتراطات المتعلقة بتوطين البيانات التي ينص عليها القانون المنطبق 

  ك الاشتراطات.أمر بالغ الأهمية للطرفين. ولا تكون للعقد الغَلَبة على تل
أيضـــــاً عن الالتزامات التعاقدية لطرف  الاشـــــتراطات المتعلقة بتوطين البياناتوقد تنشـــــأ   -١١

التي قد تشترط تخزين المحتوى المرخَّص على الخواديم الآمنة تراخيص الممتلكات الفكرية ثالث، مثل 
عملية محضــة، مثل تقليل أمراً مفضــلاً لدواع  توطين البياناتالخاصــة بالمســتعمل نفســه. وقد يكون 

الذي قد تكون له أهمية خاصة في العمليات الآنيَّة، مثل المتاجرة في البورصة. (فيما يتعلق  فترة التأخر
  ).٧٨و ٧٥و ٧٤بالضمانات التعاقدية المتعلقة بتوطين البيانات، انظر الجزء الثاني، الفقرات 

    
    اختيار الطرف المتعاقد    

ــــــتراطات قانونية، إلى جانب القيود المتعلقة قد يكون اختيار الطر  -١٢ ف المتعاقد مقيدا باش
بظروف الســـــوق. فقد يكون هناك حَظر قانوني مفروض على إبرام عقد حوســـــبة ســـــحابية مع 
أشــــخاص أجانب أو مع أشــــخاص من ولايات قضــــائية معينة أو مع أشــــخاص غير مُعتمدين أو 

شـــترط على الشـــخص الأجنبي أن يكوِّن مرخصـــين لدى الســـلطات الوطنية المختصـــة. كما قد يُ
مشــــــروعاً مشــــــتركاً مع كيان وطني أو أن يحتاز تراخيص وأُذوناً محلية، بما فيها أذون من أجهزة 
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في ولاية قضائية معينة. ويمكن أن تتأثر  خدمات حوسبة سحابيةمراقبة الصادرات، من أجل تقديم 
 ١١و ١٠(انظر الفقرتين بتوطين البيانات تعلقة عملية اختيار الطرف المتعاقد أيضاً بالاشتراطات الم

أعلاه) وكذلك بالالتزامات القانونية التي تقع على عاتق أي من الطرفين للإفصــــــاح عن البيانات 
  دولة أجنبية. لسطاتوغير ذلك من المحتويات أو إتاحة الوصول إليها 

    
    تقييم المخاطر السابق للتعاقد  -باء  

لزامي المنطبق إجراء تقييم للمخاطر كشـــــرط مســـــبق لإبرام عقد قد يشـــــترط القانون الإ  -١٣
ـــتراطات قانونية، يجوز أن يقرر الطرفان إجراء  ـــحابية. وحتى في حال عدم وجود اش ـــبة الس الحوس
ــتراتيجيات للحد من المخاطر، بما في ذلك التفاوض على  تقييم للمخاطر ليســاعدهما على تحديد اس

  بنود تعاقدية مناسبة.
تكون جميع المخاطر الناشئة عن عقود الحوسبة السحابية خاصة بالسُّحب، إذ قد تعالج  وقد لا  -١٤

بعض المخاطر خارج نطاق عقد الحوســـــبة الســـــحابية (مثل المخاطر الناشـــــئة عن انقطاع وصـــــلات 
معة). كما أنَّ  الإنترنت)، وقد لا يمكن تخفيف جميع المخاطر بتكلفة مقبولة (مثل الأضــرار المتعلقة بالســُّ
تقييم المخاطر لن يكون حدثاً يحصل مرة واحدة قبل إبرام العقد، فقد يكون مستمرا طوال مدة العقد، 

  وقد تستلزم نتائجه تعديل العقد أو إنهاءه.
    

    التحقق من المعلومات المتعلقة بخدمة محددة للحوسبة السحابية وطرف متعاقد مختار    
تالية ذات أهمية   -١٥ ــــــتعمال قد تكون المعلومات ال محددة  خدمةللطرفين عند نظرهما في اس

  وعند اختيار الطرف المتعاقد: للحوسبة السحابية
  اللازمة لاستعمال خدمة محددة للحوسبة السحابية؛ تراخيص الملكية الفكرية  (أ)  
السياسات القائمة بشأن الخصوصية والسرية والأمن، وخصوصاً فيما يتعلق بمنع   (ب)  

ه إلى البيانات أو اســتعمالها أو تغييرها أو إتلافها أثناء معالجتها أو عبورها أو الوصــول غير المأذون ب
  نقلها باستخدام مرفق الحوسبة السحابية؛

وســجلات البيانات التعريفية التدابير الموجودة لضــمان اســتمرارية الوصــول إلى   (ج)  
  من؛التدقيق وسائر السجلات الدالة على مدى كفاءة التدابير المتعلقة بالأ

والتزامـات التبليغ الموجودة في حـال وقوع  الخطــة القــائمــة للتعــافي من الكوارث  (د)  
  خرق أمني أو تعطُّل للنظام؛

الســـياســـات القائمة بشـــأن المســـاعدة في النقل إلى الســـحابة وعند انتهاء الخدمة   (ه)  
  ؛التشغيل التبادلي وقابلية النقلوكذلك قابلية 

قق من مؤهلات المســــتخدمين والمتعاقدين من الباطن وســــائر التدابير القائمة للتح  (و)  
  الأطراف الثالثة التي تشارك في تقديم خدمات الحوسبة السحابية، ولتزويدهم بالتدريب؛
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ومعلومات عن أداء إجراءات  ،الإحصــــــاءات الخاصــــــة بالحوادث المتعلقة بالأمن  (ز)  
  في السابق؛ التعافي من الكوارث

  ث مستقل بشأن الامتثال للمعايير التقنية؛شهادة من طرف ثال  (ح)  
لةمعلومات   (ط)   ــــــتقلة،  دا ئة مس تدقيق بانتظام من جانب هي على إجراء عمليات ال

  التدقيق؛ ونطاق ذلك
  المالية؛ السلامة  (ي)  
  وثائق التأمين؛  (ك)  
  تضارب المصالح المحتمل؛  (ل)  
  ؛تعددة الطبقاتخدمات الحوسبة السحابية المنطاق التعاقد من الباطن و  (م)  
  مدى عزل البيانات والمحتويات الأخرى في مرفق الحوسبة السحابية.  (ن)  

    
    مخاطر انتهاك الملكية الفكرية    

قد تنشـــأ مخاطر انتهاك الملكية الفكرية، مثلاً، إذا لم يكن مقدم الخدمات هو مالك أو مطوِّر   -١٦
ترخيص ترتيب مبرم مع طرف ثالث بشـــأن  الموارد التي يقدمها إلى زبائنه، بل يســـتخدمها بمقتضـــى

. وقد تنشــــأ مخاطر انتهاك الملكية الفكرية أيضــــاً إذا كان الزبون ملزماً، من تلك الممتلكات الفكرية
أجل تنفيذ العقد، بمنح مقدم الخدمات رخصـــــة باســـــتخدام المحتوى الذي يعتزم الزبون وضـــــعه في 

تخزين المحتوى على الســـــحابة، حتى لأغراض  الســـــحابة. ففي بعض الولايات القضـــــائية، قد يُعتبر
  التخزين الاحتياطي، بمثابة استنساخ ويتطلب إذناً مسبقاً من مالك حقوق الملكية الفكرية.

خدمات الحوســـــبة  أن اســـــتعمالومن مصـــــلحة كلا الطرفين أن يكفلا قبل إبرام العقد   -١٧
حب ترخيص الممتلكات الفكرية الســـحابية لا يشـــكل انتهاكاً لحقوق الملكية الفكرية وســـبباً لســـ

ية جدا. وقد يلزم اتخاذ  الممنوح لأيٍّ منهما، إذ إن تكاليف انتهاك الملكية الفكرية قد تكون عال
ترتيبات لاكتســـاب الحق في الحصـــول على ترخيص من الباطن، أو قد يلزم إبرام ترتيبات ترخيص 

الحق في إدارة التراخيص. وقد  مباشـــــرة مع الطرف الثالث المرخِّص ذي الصـــــلة يُمنح بمقتضـــــاها
سبقة  صدر أو غيرها من المحتويات الحصول على موافقة م ستعمال البرامجيات المفتوحة الم ستلزم ا ي
من أطراف ثالثة والإفصاح عن الشيفرة المصدرية مع أيِّ تعديلات مُدخَلة على البرامجيات المفتوحة 

  المصدر أو المحتويات الأخرى.
  

  وسريتها وخصوصيتها رض لها أمن البيانات وسلامتهاالمخاطر التي يتع    
يؤدي نقل البيانات بأكملها أو جزء منها إلى الســحابة إلى فقدان ســيطرة الزبون الحصــرية   -١٨

على تلك البيانات وقدرته على اتخاذ التدابير اللازمة لضمان سلامة وسرية البيانات أو التحقق من 
ا تتم بشــــكل مناســــب. وتتوقف درجة فقدان الســــيطرة على أنَّ عمليات معالجة البيانات وحفظه

  .خدمة الحوسبة السحابيةنوع 
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صلة   -١٩ سمات المتأ ستلزم ال سحابية، وقد ت ساع نطاقمثل لخدمات الحوسبة ال الوصول  ات
اتخاذ مزيد من الاحتياطات من قبل الطرفين لمنع  الموارد، وتعدد المســــتعملين وتجميع إلى الشــــبكة

ت وغير ذلك من أشــكال الهجمات الســيبرانية، التي قد تؤدي إلى ضــياع بيانات اعتراض الاتصــالا
الوصـــــول إلى خدمات الحوســـــبة الســـــحابية أو المســـــاس بها، أو فقدان البيانات أو غير ذلك من 
الانتهاكات الأمنية. وللعزل المناســـــب للموارد وفصـــــل البيانات واتباع إجراءات أمنية قوية أهمية 

  ركية كالحوسبة السحابية.خاصة في بيئة تشا
وتشــكل التدابير المعنية بالأمن مســؤولية مشــتركة بين الطرفين في بيئة الحوســبة الســحابية   -٢٠

سابق للتعاقد  بصرف النظر عن نوع خدمات الحوسبة السحابية المستخدم. ويتيح تقييم المخاطر ال
ما فيما يتعلق بأمن البيانات فرصــة جيدة للطرفين لإزالة أي غموض في تحديد أدوارهما ومســؤولياته

وســلامتها وســريتها وخصــوصــيتها. وســتؤدي البنود التعاقدية دورا هاما في توضــيح الاتفاق بين 
الطرفين بشـــــأن توزيع المخاطر والمســـــؤوليات بينهما فيما يتعلق بهذه الجوانب وغيرها من جوانب 

). ولا تكون لهذه البنود ١٣٧-١٢٥توفير خدمات الحوسبة السحابية (انظر الجزء الثاني، الفقرات 
  الغَلَبة على الأحكام الإلزامية للقانون.

    
    اختبارات الاختراق، وعمليات التدقيق، والزيارات الموقعية    

قد تتخذ خطوات في المرحلة الســــــابقة للتعاقد للتحقق من كفاية عزل الموارد وفصــــــل   -٢١
لتدابير المعنية بالأمن. وينبغي أن ترمي تلك من ا البيانات، ومن إجراءات تحديد الهوية وغير ذلك

الخطوات إلى تحديد الاحتياطات الإضــــــافية الممكنة التي يلزم أن يتخذها الطرفان لمنع اختراق أمن 
  غير ذلك من الأعطال في إطار توفير خدمات الحوسبة السحابية للزبائن.قوع ووالبيانات 

يات   -٢٢ قد تتطلب القوانين واللوائح عمل مادي لمراكز واخ تدقيقو بارات اختراق وتفقُّد  ت
، وخصوصاً من أجل التيقُّن من أنَّ مكانها خدمات الحوسبة السحابيةالبيانات المشاركة في تقديم 

أعلاه). وســــوف  ١١و ١٠(انظر الفقرتين  المتعلقة بتوطين البيانات القانونيةللاشــــتراطات يمتثل 
لأنشــــطة، بما في ذلك توقيتها وتقاســــم تكاليفها يَلزَم أن يتفق الطرفان على شــــروط القيام بتلك ا
  والتعويض عن أيِّ ضرر ينتج عن تلك الأنشطة.

    
    مخاطر الارتهان    

التي تنشــأ غالبا من انعدام قابلية التشــغيل التبادلي وقابلية الارتهان، قد يكون تفادي مخاطر   -٢٣
 رفين. وقد تزيد مخاطر الارتهانمن بين أهم الاعتبارات لدى الط ،النقل، أو الحد من تلك المخاطر

  ا.نتيجة للعقود الطويلة الأجل والعقود القصيرة والمتوسطة الأجل التي تجدد تلقائيًّ
وترتفع مخاطر الارتهان فيما يتعلق بالتطبيقات والبيانات بصــــــفة خاصــــــة في إطار تقديم   -٢٤

وجودة في أنســـــاق . فقد تكون البيانات م)PaaSالمنصـــــات كخدمة (و )SaaSالبرمجية كخدمة (
خاصـــة بنظام ســـحابي ما ولا يمكن اســـتعمالها في نظم أخرى. وإلى جانب ذلك، قد يســـتعمل في 

أو نظاماً خاضـــــعين لحقوق امتلاكية، مما يتطلب تعديل شـــــروط الترخيص  تطبيقةتنظيم البيانات 
رامج من أجل لكي يتســنى تشــغيل تلك التطبيقة أو النظام في شــبكة مختلفة. وقد يلزم إعادة كتابة ب
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) لتأخذ في الاعتبار واجهات برمجة التطبيقات الخاصــــة APIالتفاعل مع واجهات برمجة التطبيقات (
الاحتفاظ بالمســـــتعملين النهائيين أيضـــــا إلى ارتفاع تكاليف  بالنظام الجديد. وقد تؤدي الحاجة إلى

  الانتقال إلى نظام جديد.
بالنســـبة لوقت التنفيذ  هناك أيضـــا ارتهان ، قد يكون)PaaSالمنصـــات كخدمة (وفي إطار   -٢٥

ــــــوبية  لأن وقت التنفيذ في نظام تنفيذ البرامج (أي البرامجيات المصــــــممة لدعم تنفيذ برامج حاس
مكتوبة بلغة برمجة محددة) يكون في الغالب شديد التخصص (على سبيل المثال، فيما يتعلق بجوانب 

سوبية، وما إلى ذلك). ويتباين الارتهانمثل تخصيص الذاكرة أو تحريرها، ومعالجة الأخط في  اء الحا
تبعا لخدمات المرافق المحددة المســتهلكة ولكنه يمكن أن يؤدي ) IaaSالبنية التحتية كخدمة (حالة 

التطبيق في حالة الاعتماد على سمات خاصـــــة تتعلق بالســـــياســـــات (مثل مراقبة  أيضـــــا إلى ارتهان
  نقل المزيد من البيانات لخزنها في السحابة.البيانات إذا جرى  أو ارتهان )الدخول

ويمكن في المرحلة الســـــابقة للتعاقد إجراء اختبارات للتحقق من إمكانية تصـــــدير البيانات   -٢٦
ــــــتعمال فيه. وقد يلزم المزامنة بين ة  والمحتويات الأخرى إلى نظام آخر وجعلها قابلة للاس منصــــــَّ

 موضع آخر. وقد يكون التعامل مع أكثر من طرف السحابة والمنصات الداخلية ونسخ البيانات في
شرهاواحد واختيار خليط من مختلف أنواع  سحابية ونماذج ن (أي الاستعانة  خدمات الحوسبة ال

بمصــادر متعددة) جزءا من اســتراتيجية مُهمَّة لتخفيف مخاطر الارتهان، رغم ما قد يرتبط بذلك من 
قدية أيضا على تخفيف هذه المخاطر (انظر الجزء الثاني، تكلفة وآثار أخرى. وقد تساعد البنود التعا

  ).١٤٣و ٨٥و ٨٤ولا سيما الفقرات 
    

    المخاطر المتعلقة باستمرارية الأعمال    
ــتمرارية الأعمال، ليس من حيث توقع   -٢٧ قد يســاور الطرفين قلق بشــأن المخاطر المتعلقة باس

تمال تعليقه من جانب واحد أو إنهائه في انتهاء العقد في الموعد المقرر فحســــب، بل ومن حيث اح
بل أحد الطرفين مال توقُّف أح ،وقت أبكر من ق له. بما في ذلك احت لة أعما د الطرفين عن مزاو

يُلزم القانون بوضــع اســتراتيجية مناســبة يخطط لها مســبقا لضــمان اســتمرارية الأعمال، وذلك   وقد
ين النهائيين الناجم عن إنهاء خدمات بصــــفة خاصــــة من أجل تفادي الأثر الســــلبي على المســــتعمل

الحوسبة السحابية أو تعليقها. ويمكن للبنود التعاقدية أن تساعد أيضاً على تخفيف المخاطر المتعلقة 
  ).١٨٢و ١٧٣و ١٥٣و ١١٥و ١١٤باستمرارية الأعمال (انظر الجزء الثاني، الفقرات 

    
    استراتيجيات الخروج    

روج من الطرفين توضــــيح ما يلي منذ البداية: (أ) ماهية يقتضــــي نجاح اســــتراتيجيات الخ  -٢٨
البيانات التي أدخلها الزبون  المحتوى الذي ســــيكون خاضــــعاً للخروج (مثلاً، هل ســــينحصــــر في

سيشمل أيضاً  في )؛ (ب) التعديلات التي البيانات المستمدة من الخدمات السحابيةالسحابة، أم 
لكي يتســـنى اســـتعمال تلك المحتويات في نظام  الفكريةتراخيص الممتلكات قد يلزم إدخالها على 

آخر؛ (ج) مراقبة مفاتيح فك التشــــــفير والوصــــــول إليها؛ (د) المدة الزمنية اللازمة لإكمال عملية 
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الخروج. وعادة ما تجســـد البنود التعاقدية المتعلقة بنهاية الخدمة اتفاق الطرفين بشـــأن تلك المســـائل 
  ).١٦٧-١٥٧ (انظر الجزء الثاني، الفقرات

    
      مسائل أخرى سابقة للتعاقد  -جيم  

    الإفصاح عن المعلومات    
قد يُلزِم القانون المنطبق طرفي العقد بأن يزود كل منهما الآخر بالمعلومات التي تتيح لهما أن   -٢٩

يتخذا خيارا مستنيرا بشأن إبرام العقد. ومن شأن عدم إبلاغ الطرف الآخر، أو إبلاغه على نحو غير 
اضــح، بأيِّ معلومات لازمة لجعل موضــوع الالتزام محدَّدا أو قابلا للتحديد قبل إبرام العقد أن يجعل و

  العقد، أو جزءاً منه، لاغياً وباطلاً، أو أن يعطي الطرف المغبون حقًّا في المطالبة بتعويض.
صــــميم العقد.  وفي بعض الولايات القضــــائية، قد تعتبر المعلومات الســــابقة للتعاقد جزءاً من  -٣٠

تدوين تلك المعلومات على نحو مناســـــــب وبأن  حالات كهذه أن يتكفَّلا ب ويتعين على الطرفين في 
يتحاشـــيا أيَّ تضـــارب بين تلك المعلومات والعقد نفســـه. كما يتعين على الطرفين أن يعالجا الشـــواغل 

المرونة والابتكار في مرحلة  المتعلقة بما يترتب على الإفصــــــاح عن المعلومات قبل التعاقد من تأثير على
  تنفيذ العقد. 

    
    السرية    

قد تُعتبر بعض المعلومات المفصــــح عنها في مرحلة ما قبل التعاقد ســــرية، لا ســــيما المعلومات   -٣١
المتعلقة بالأمن، وتدابير تحديد الهوية والتوثيق، والمعلومات المتعلقة بالمتعاقدين من الباطن؛ والمعلومات 

 بدورها نوع البيانات المخزَّنة فيها ومدى يانات ونوعها، والتي يمكن أن تبينان مراكز البالمتعلقة بمك
ر وصـــــول الســـــلطات الحكومية أو الســـــلطات الأجنبية إليها. وقد يتفق الطرفان على أن بعض  تيســـــُّ

يُشترط أيضاً المعلومات التي يُفصَح عنها في المرحلة السابقة للتعاقد ينبغي أن تعتبر معلومات سرية. وقد 
على الأطراف الثالثة المشــــــاركة في تدابير توخِّي الحرص الواجب الســــــابقة للتعاقد (مثل المدققين) أن 

  يقدموا تعهدات كتابية بشأن مراعاة السرية أو أن يبرموا اتفاقات مُلزِمة بعدم الإفصاح.
    

    النقل إلى السحابة    
زبون عادة أن يصـــنِّف البيانات المراد نقلها إلى قبل النقل إلى الســـحابة، ســـوف يتوقَّع من ال  -٣٢

الســـحابة ويشـــفِّرها تبعاً لدرجة حســـاســـيتها وأهميتها، وأن يبلغ مقدم الخدمات عن درجة الحماية 
سائر المعلومات  اللازمة لكل نوع من البيانات. وقد يتوقَّع أيضا من الزبون أن يزوِّد مقدم الخدمات ب

الجدول الزمني لاحتفاظ الزبون بالبيانات والتصـــرف فيها، وآليات  الضـــرورية لتقديم الخدمات (مثل
إدارة المعلومات المتعلقة بهويات المســـــتعملين وتيســـــير الوصـــــول إليها، والإجراءات المتعلقة بتيســـــير 

  الوصول إلى مفاتيح التشفير إذا كان هذا ضروريا). 
ــــــحابة م  -٣٣ قدم الخدمات، قد ينطوي وإلى جانب نقل البيانات والمحتويات الأخرى إلى س

النقل إلى الســـحابة على عمليات تركيب وتشـــكيل للأنســـاق وتشـــفير واختبار وتدريب لموظفي 
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الزبون وســــائر المســــتعملين النهائيين. وقد تشــــكل هذه الجوانب جزءا من العقد المبرم بين الزبون 
راف ثالثة، مثل ومقدم الخدمات أو موضـــــوعا لاتفاق منفصـــــل بين الزبون ومقدم الخدمات أو أط

وقد تنشــأ عن ذلك تكاليف إضــافية. وتتفق الأطراف  .الشــركاء في خدمات الحوســبة الســحابية
رها ومسؤولياتها أثناء عملية النقل، وشروط انخراطها في العملية، االمشاركة في النقل عادة بشأن أدو

ت النقل، وإجراءات والشــكل الذي ســتنقل به البيانات أو المحتويات الأخرى إلى الســحابة، وتوقي
  قبول من أجل التيقُّن من أنَّ النقل قد نُفِّذ حسب الاتفاق، وسائر تفاصيل خطة النقل.ال

   



A/CN.9/974 
 

V.18-05195 15/53 
 

     صياغة العقد -الجزء الثاني
     اعتبارات عامة  -ألف  

    حرية التعاقد  
إنَّ مبدأ حرية التعاقد المعترف به على نطاق واســـــع في مجال المعاملات التجارية يســـــمح   -٣٤
راف بأن يبرموا عقداً ويحددوا محتواه. وقد تنشــــأ التقييدات المفروضــــة على حرية التعاقد عن للأط

شروط غير القابلة للتفاوض المنطبقة على أنواع معينة من العقود، أو عن قواعد  شريعات تتعلق بال ت
خلاقية تفرض عقوبات على إســاءة اســتعمال الحقوق والإضــرار بالنظام العام والإخلال بالمعايير الأ

وما إلى ذلك. وقد تتراوح عواقب عدم الامتثال لتلك التقييدات من عدم وجوبية إنفاذ العقد أو 
  جزء منه إلى تحمُّل مسؤولية مدنية أو إدارية أو جنائية.

    
    تكوين العقد  

يُســتخدَم مفهوما العرض والقبول تقليديا لتقرير ما إذا كان الطرفان قد توصــلا إلى اتفاق   -٣٥
ن حقوقهما والتزاماتهما القانونية التي ســـتكون ملزمة لهما طوال مدة العقد، ومتى توصـــلا إلى بشـــأ

ذلك. وقد يفرض القانون المنطبق شــروطاً معينة يتعين اســتيفاؤها لكي يشــكل الاقتراح الداعي إلى 
ــــــأن ما هية خدمات إبرام عقد عرضــــــاً نهائيًّا ملزماً (كأن يكون الاقتراح محدَّدا بما فيه الكفاية بش

  الحوسبة السحابية المشمولة وشروط الدفع). 
ون هناك آليات قبول متباينة ويُعتبر العقد مبرماً عندما يصــبح قبول العرض نافذاً. وقد تك  -٣٦
ســبيل المثال، بالنســبة للزبون بأن يَنقُر على خانة اختيار في صــفحة شــبكية، أو يســجل اسمه   (على

س خدمة حوســـــبة ســـــحابية، أو يبدأ باســـــتعمال خدمة حوســـــبة إلكترونيا على الإنترنت لالتما
ـــبة لمقدم الخدمات بأن يبدأ تقديم الخدمة أو يواصـــل  ســـحابية، أو يســـدد رســـوم الخدمة؛ وبالنس

ى الإنترنت أو في شكل ورقي). تقديمها؛ وبالنسبة للطرفين بأن يوقعا عقداً في شكل إلكتروني عل
ــــــكل التغييرات الجوهرية المدخلة   وقد ــــــؤولية أو بنوعية تش على العرض (فيما يتعلق، مثلاً، بالمس

وكمية خدمات الحوســـبة الســـحابية المراد تقديمها أو بشـــروط الســـداد) عرضـــا مقابلا يتعين على 
  الطرف الآخر أن يقبله لكي يُبرَم العقد.

لال من خالمتعددة المشـــتركين  والمســـلَّعةالحلول الســـحابية الموحدة  وكقاعدة عامة، تُعرَض  -٣٧
تَلِمْ"). وقد لا يكون هناك أيُّ مجال للتفاوض على العرض  تطبيقات تفاعلية (مثل اتفاقات "انْقُرْ واســــــْ
الموحد وتعديله، أو قد يكون هناك مجال ضئيل لذلك. فالخطوة الوحيدة المتوقع اتخاذها لإبرام العقد هي 

نة "أَقْبَل" أو "مُوافق" أو "أُوافق". وعندما يت تألف النقر على خا علق الأمر بالتفاوض على عقد، قد ت
عملية تكوين العقد من سلسلة خطوات، تشمل التبادل الأولي للمعلومات، والتفاوض، وتقديم العرض 

  وقبوله، وإعداد العقد. 
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    شكل العقد  
شكل إلكتروني على الإنترنت. وقد تُطلق عليها   -٣٨ سحابية في  سبة ال عادة ما تبرم عقود الحو

تلفة (اتفاق خدمة حوسبة سحابية، أو اتفاق خدمة أساسي، أو شروط تقديم الخدمات تسميات مخ
)TOS ســـياســـة الاســـتعمال المقبول ())، ويمكن أن تتألف من وثيقة واحدة أو أكثر، مثلAUP( ،
، واتفاق معالجة البيانات أو ســـياســـة حماية البيانات، والســـياســـة )SLAاتفاق مســـتوى الخدمة (و

  واتفاق الترخيص.  المعنية بالأمن،
وقد تشـــترط القواعد القانونية المنطبقة على عقود الحوســـبة الســـحابية أن تكون العقود في   -٣٩

، وأن تُرفق بالعقد معالجة بيانات شـــخصـــية، خصـــوصـــاً عندما ينطوي العقد على كتابيشـــكل 
شترط الشكل  ، فقد يقرر تابيالكالأساسي جميع الوثائق المدرجة بالإشارة إليها. وحتى عندما لا يُ

مع إرفاق جميع الاتفاقات الفرعية به، تســــــهيلا للرجوع إليه وتوخيا  كتابيًّاالطرفان إبرام العقد 
  لوضوحه واكتماله ووجوبية إنفاذه ونفاذ مفعوله. 

ضريبية   -٤٠ شترط القانون المنطبق التوقيع على عقد ورقي لأغراض محددة، كالأغراض ال وقد ي
  شتراط في طريقه إلى أن يصبح نادراً في البيئة غير الورقية. مثلاً، وإن كان هذا الا

    
    التعاريف والمصطلحات  

، تحتوي عقود الحوســبة الســحابية بالضــرورة على خدمات الحوســبة الســحابيةنظراً لطبيعة   -٤١
 العديد من التعابير التقنية. ويمكن أن يُدرَج في العقد مســردُ للمصــطلحات، وكذلك تعاريف للتعابير
الرئيسية المستخدمة في جميع أحكام العقد، منعاً للالتباس في تفسيرها. وربما يود الطرفان أن ينظرا في 

  استخدام المصطلحات الراسخة على الصعيد الدولي، ضماناً للاتساق والوضوح القانوني. 
    

    المحتوى الأدنى للعقد  
ــــــأن العقد عادةً: (أ) أن يبين هوية الطرفين الم  -٤٢ أن يحدد نطاق العقد (ب) وتعاقدين؛ من ش

لأحكام المتعلقة بالمدفوعات؛ (ج) وأن يحدد حقوق الطرفين والتزاماتهما، بما فيها اووموضــــــوعه؛ 
أن يبين ســــبل الانتصــــاف عند الإخلال ) (هوأن يحدد مدة العقد وشــــروط إنهائه وتجديده؛  (د)و

ار إنهاء العقد. وعادة ما يتضـــمن أيضـــاً أن يحدد آث(و) وبالعقد، وحالات الإعفاء من المســـؤولية؛ 
  واختيار القانون المنطبق واختيار محفل التقاضي. نازعاتالم تسويةبنودا تتناول 

    
    تحديد هوية الطرفين المتعاقدين  -باء  

قد يكون لتحديد هوية الطرفين المتعاقدين تحديداً صـــــحيحاً أثر مباشـــــر في تكوين العقد   -٤٣
لقانون المنطبق المعلومات اللازمة للتيقن من الشـــخصـــية الاعتبارية للكيان ووجوبية إنفاذه. ويحدد ا

التجاري ومن قدرته على إبرام عقد. وقد يشـــترط القانون معلومات إضـــافية لأغراض محددة، مثل 
مخوَّل الشــــخص الطبيعي  أنَّرقم التعريف الخاص بالأغراض الضــــريبية أو توكيل رسمي للتيقن من 

  ة عن الكيان الاعتباري. لتوقيع والالتزام نياببا
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    تحديد نطاق العقد وموضوعه  -جيم  
تتباين مواضـيع عقود الحوسـبة السـحابية تبايناً كبيراً من حيث النوع ودرجة التعقيد نظراً   -٤٤

قد الواحد أثناء مدة ســريانه: . وقد يتغير موضــوع العخدمات الحوســبة الســحابيةلاتســاع نطاق 
وتضاف خدمات أخرى. ويمكن أن يشمل موضوع  السحابية الحوسبة خدماتقد تلغى بعض   إذْ

  العقد تقديم خدمات أساسية وخدمات فرعية وخدمات اختيارية.
البرمجية ويتضــمن وصــف موضــوع العقد عادة وصــفاً لنوع خدمات الحوســبة الســحابية (  -٤٥

منها)،  أو توليفة )IaaSالبنية التحتية كخدمة (أو  )PaaSالمنصــات كخدمة (أو  )SaaSكخدمة (
)، ولخصائصها التقنية والنوعية والأدائية، هجينأو فردي أو مجتمعي أو عمومي ( لنموذج نشرهاو

ولما ينطبق عليها من معايير تقنية. وثمة وثائق عدة يتألف منها العقد قد تكون لها صــــــلة بتحديد 
  أعلاه). ٣٨موضوع العقد (انظر الفقرة 

    
    اتفاق مستوى الخدمة   

يُقاس على أســــاســــها تنفيذ بارامترات أداء على  )SLA( فاق مســــتوى الخدمةات ييحتو  -٤٦
ــــــبة الســــــحابية، والالتزامات التعاقدية الواقعة على عاتق مقدم الخدمات وإخلاله  خدمات الحوس

  .بارامترات الأداءالمحتمل بالعقد. وعادة ما يشارك خبراء في تكنولوجيا المعلومات في صياغة 
الأداء الكمية في العادة بالســعة (ســعة محددة لتخزين البيانات أو حجم وتتصــل بارامترات   -٤٧

ديمومة تخزين ، وفترة التأخر، والتوقفأو  ومدة التعطلذاكرة محدد متاح لتشــــــغيل البرنامج)، 
شغيل، والبيانات سبيل المثال خلال أوقات عمل الزبون أو على وقت الت ، وخدمات الدعم (على 

ساعة وطيلة أيام  شمل مدار ال الأسبوع)، وإدارة الحوادث والكوارث، وخطط التعافي منها. وقد ت
نقطة الاسترجاع والوقت الأقصى للاستجابة الأُولى، هذه الأخيرة الوقت الأقصى لحل الحادث، و

  . وقت الاسترجاع المستهدف، والمستهدفة
ية   -٤٨ بارامترات الأداء النوع ناتوقد تتعلق  يا ــــــتراطات المت، وبحذف الب قة بتوطين الاش عل

، والأمن، وحماية البيانات والخصوصية. وقد تقاس بعض جوانب الخدمة القابلية للنقل، والبيانات
ــــبيل المثال، يمكن تعريف  ــــاس بارامترات الأداء النوعية والكمية. فعلى س إمكانية والمرونة على أس

يا محددة، ونوعية وأمن بالإشارة إلى كل من الحجم الأقصى للموارد المتاحة خلال فترة دنالتوسع 
ـــية بيانات الزبون المخزنة. ويمكن التعبير عن  ـــاس ـــات التي قد يلزم مواءمتها تبعاً لدرجة حس القياس
التشفير باعتباره حجم معين للبِتْ عند الراحة وأثناء النقل وأثناء الاستعمال. وبالإضافة إلى بارامتر 

تشــــفير على أســــاس بارامتر نوعي (على ســــبيل الأداء الكمي المذكور، أو بدلا منه، يمكن قياس ال
المثال، يكفل مقدم الخدمات تشـــــفير بيانات الزبون حينما تنقل عبر شـــــبكة اتصـــــالات عمومية، 

  وحينما تكون خاملة في مراكز البيانات التي يستخدمها مقدم الخدمات). 
بذل قصــــــارى الجهود) ويمكن الاتفاق على التزامات مختلفة (أي التزامات تتعلق بالنتيجة أو ب  -٤٩

حلول موحدة ومســـلَّعة متعددة تبعاً، على وجه الخصـــوص، لشـــروط الدفع وما إذا كانت قد قدمت 
  حال تسوية منازعات.. ويكون لنوع الالتزام آثار، منها آثار على عبء الإثبات في المشتركين
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    قياس الأداء  
على وجه الخصــــــوص فترة قد يدرج الطرفان في العقد منهجية وإجراءات للقياس تحدد   -٥٠

مرجعية لقياس الخدمات (يوميا، أســــبوعيا، شــــهريا، إلخ)، وآليات للإبلاغ عن توصــــيل الخدمات 
(أي تواتر الإبلاغ وشكله)، ودور كل طرف ومسؤولياته، والمقاييس المستخدمة (على سبيل المثال 

ستهلاكها). ويمكن أن ي سات عند نقطة تقديم الخدمات أو عند نقطة ا تفق الطرفان على جهة القيا
  مستقلة تتولى قياس الأداء، وتحديد كيفية اقتسام التكاليف المتعلقة بذلك. 

روة، أي عندما تكون الحاجة إليها عند بقياس الخدمات أثناء أوقات الذ ويهتم الزبون عادة  -٥١
قطة الاســتهلاك أقصــاها. ويكون بوســع الزبون في العادة أن يجري القياســات المســتندة إلى الأداء عند ن

صحة القياسات التي يجريها مقدم الخدمات أو أطراف ثالثة، ولا يكون بوسعه  فقط، أو أن يتحقق من 
فعل ذلك فيما يخص القياســات المســتندة إلى أداء النظم عند نقطة تقديم الخدمات. وقد يســتطيع الزبون 

قد قارير التي ي لخدمات من خلال الت قديم ا لخدمات أو الأطراف تقييم الأداء عند نقطة ت ها مقدم ا م
الثالثة. فقد يوافق مقدم الخدمات على تزويد الزبون بتقارير عن الأداء عند الطلب، أو بصــــــورة دورية 
شهريا، إلخ)، أو عقب حادث معيَّن. وبدلاً من ذلك، قد يوافق مقدم الخدمات على  سبوعيا،  (يوميا، أ

ت المتعلقة بقياس مســتوى الخدمات. وثمة مقدمو منح الزبون الحق في اســتعراض ســجلات مقدم الخدما
  خدمات يتيحون للزبائن إمكانية الرصد الآني للبيانات المتعلقة بأداء الخدمات. 

وقد يُلزم العقد أيًّا من الطرفين أو كليهما بحفظ سجلات عن تقديم الخدمات واستهلاكها   -٥٢
نة. وقد تكون تلك المعلومات مفيدة عند ا ية معي لتفاوض على أيِّ تعديلات للعقد وفي لمدة زمن

  .منازعاتحال نشوء 
    

    سياسة الاستعمال المقبول  
شروط استعمال الزبون ومستعمليه النهائيين لخدمات  )AUPسياسة الاستعمال المقبول (تحدد   -٥٣

الخدمات من المســــؤولية الناشــــئة الحوســــبة الســــحابية المشــــمولة بالعقد. وهي تهدف إلى حماية مقدم 
تصرفات زبائنه أو تصرفات المستعملين النهائيين التابعين لزبائنه. ويتوقع من أيِّ زبون محتمل أن يقبل   عن

ســـياســـات هذه الســـياســـة، التي تشـــكل جزءا من العقد المبرم مع مقدم الخدمات. والغالبية العظمى من 
ـــــتعمال المقبول ـــــقة يعتبره) AUP( الاس ـــــطة متس ا مقدمو الخدمات الموحدة تحظر القيام بمجموعة أنش

نوع  لا تقيِّد هذه الســياســة  وقد. لخدمات الحوســبة الســحابيةاســتعمالات غير ســليمة أو غير مشــروعة 
ضا حق الزبون في السماح لأطراف ثالثة   المحتوى الذي يجوز وضعه في السحابة فحسب، وإنما تقيِّد أي

الجزاءات) بالوصول إلى البيانات وغيرها  الأشخاص المدرجة أسماؤهم في قوائم  (مثل رعايا بلدان معيَّنة أو
من المحتويات الموضــوعة في الســحابة. وقد يوافق الطرفان على إزالة بعض المحظورات لتلبية احتياجات 

  الزبون المحددة المتعلقة بالعمل بمقدار ما تكون هذه الإزالة مسموح بها بموجب القانون. 
قدم الخدمات بأن يمتثل المســـتعملون النهائيون ومن المعتاد أن تقضـــي الشـــروط الموحدة لم  -٥٤

ــتعمال المقبولالتابعون للزبون أيضــاً  ــة الاس ، وأن تُلزِم الزبون بأن يبذل قصــارى )AUP( لســياس
جهوده أو جهوداً معقولة تجاريا لضــمان ذلك الامتثال. وقد يشــترط بعض مقدمي الخدمات على 

ــــــتعمال  غير مأذون به أو غير ملائم، من جانب الأطراف الزبائن أن يعملوا جديا على منع أيِّ اس



A/CN.9/974 
 

V.18-05195 19/53 
 

الثالثة، لخدمات الحوســـــبة الســـــحابية المقدمة بمقتضـــــى العقد. وقد يوافق الطرفان على التزامات 
بســـــياســـــة محدودة، منها على ســـــبيل المثال أن يبلغ الزبون المســـــتعملين النهائيين المعلومين لديه 

الاستعمالات أو يسمح بها عن علم، وأن يبلغ مقدم ، وألا يأذن بتلك )AUP( الاستعمال المقبول
  الخدمات عن جميع الاستعمالات غير المأذون بها أو غير الملائمة التي يصبح على علم بها. 

تجاه   -٥٥ لخدمات  قدِّم ا ية واجبات على م قانون في بعض الولايات القضـــــــائ قد يفرض ال و
ة له، مثل إلزامه بإبلاغ الســلطات العمومية المحتوى المســتضــاف في مرافق الحوســبة الســحابية التابع

عن المواد غير المشـــروعة. وقد لا يمكن نقل تلك الواجبات إلى الزبون أو المســـتعملين النهائيين من 
أو بطريقة أخرى. وقد يكون لذلك تداعيات في مجال  )AUP( ســياســة الاســتعمال المقبولخلال 

ل التي تراعى عند اختيار مقدم خدمة مناسب الخصوصية وتداعيات أخرى، ويكون من بين العوام
  ).١٢(انظر الجزء الأول، الفقرة 

    
    السياسة المعنية بالأمن  

م المســــــؤوليات بين الطرفين.   -٥٦ ينطوي أمن النظام، بما فيه أمن بيانات الزبون، على تقاســــــُ
ابير المعنية بالأمن، مع ويلزم أن يحدد العقد أدوار الطرفين ومســــــؤولياتهما المتبادلة فيما يتعلق بالتد

  بيان الالتزامات التي قد يفرضها القانون الإلزامي على أيٍّ من الطرفين أو كليهما. 
ومن المعتاد أن يتَّبع مقدم الخدمات سياساته المتعلقة بالأمن. وفي بعض الحالات، قد يكون من  -٥٧

ــياســات الزبو ن المتعلقة بالأمن، وإن كان ذلك الممكن التوصــل إلى اتفاق بأن يتَّبع مقدم الخدمات س
. ويمكن أن ينص العقد على تدابير الحلول الموحدة والمســلَّعة المتعددة المشــتركينغير ممكن في حالة 

متعلقة بالأمن (مثل الاشــتراطات المتعلقة بإتلاف البيانات الموجودة في الوســائط المتضــررة أو حذفها، 
لة في أماكن مخت لفة، وتخزين بيانات الزبون على جهاز معين يَتَفرَّد به وتخزين حِزم بيانات منفصــــــ

  الزبون). وقد ينطوي الإفراط في الإفصاح عن المعلومات المعنية بالأمن في العقد على خطر.
وثمة تدابير متعلقة بالأمن لا تفترض مسبقاً أيَّ مساهمة من الطرف الآخر، بل تعتمد حصرا   -٥٨

ة، مثل ما يقوم به مقدم الخدمات من عمليات تفقُّد للأجهزة التي على أنشـــــطة الطرف المعني الروتيني
تخزَّن فيها البيانات والتي تدار الخدمات من خلالها، وعلى تدابير فعالة لضمان ضبط إمكانية الوصول 
إليها. وفي حالات أخرى، قد ينطوي السماح للطرف بأداء واجباته، أو بتقييم ورصد نوعية التدابير 

لأمن الموفَّرة، على افتراض مســبق بمســاهمة الطرف الآخر. فعلى ســبيل المثال، قد يتوقع من المتعلقة با
ـــــول إلى  ـــــتعملين وحقوقهم المتعلقة بالوص ـــــة بالمس الزبون أن يحدِّث قائمة وثائق إثبات الهوية الخاص

مة آليات البيانات، وأن يُبلغ مقدم الخدمات بالتغييرات المدخلة عليها في الوقت المناسب لضمان سلا
إدارة الهوية والوصول. كما يتوقع من الزبون أن يبلغ مقدم الخدمات عن مستوى الأمن المراد توفيره 

  لكل فئة من البيانات. 
وقد تكون بعض الأخطار التي تهدد الأمن خارجة عن الإطار التعاقدي بين الزبون ومقدم   -٥٩

بية مع ســـائر العقود التي أبرمها مقدم الخدمات، مما يســـتلزم مواءمة شـــروط عقد الحوســـبة الســـحا
  الخدمات والزبون (مع مقدمي خدمات الإنترنت، مثلاً).
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    سلامة البيانات  
سؤولية ينص على أنَّ   -٦٠ شأن إخلاء الم ضمن العقود الموحدة لمقدم الخدمات بنداً عامًّا ب قد تت

  عاتق الزبون نفسه. المسؤولية النهائية عن الحفاظ على سلامة بيانات الزبون تقع على 
ت ضــــــمان ســــــلامة البيانات وقد يكون بعض مقدمي الخدمات مســــــتعدين للتعهُّد بالتزاما  -٦١
خلال عمليات تخزين احتياطي منتظمة، مثلاً)، ربما مقابل أتعاب إضــــــافية. وبصــــــرف النظر عن   (من

كان من الضروري أن يضمن  الترتيبات التعاقدية المبرمة مع مقدم الخدمات، قد يود الزبون النظر فيما إذا
ــتعمال تكون موجودة خارج نطاق  إمكانية الوصــول إلى نســخة واحدة على الأقل من بياناته قابلة للاس

  سيطرة أو متناول أو تأثير مقدم الخدمات والمتعاقدين معه من الباطن وبصورة مستقلة عن مشاركتهم.
    

    ةيالبند المتعلق بالسرِّ  
الخدمات على الالتزام بضمان سرِّية بيانات الزبون على طبيعة الخدمات يتوقف استعداد مقدم   -٦٢

التي يقدمها إلى الزبون بمقتضــــى العقد، وخصــــوصــــاً على ما إذا كان ســــيلزم أن تتاح لمقدم الخدمات 
إمكانية الوصــــول غير المشــــفَّر إلى البيانات من أجل تقديم تلك الخدمات. وقد لا يكون بعض مقدمي 

صراحة من  يتنصلون  بالسرِّية أو بعدم الإفصاح، وقد ع يسمح لهم بعرض بند خاصالخدمات في وض
واجب الحفاظ على الســــــرِّية فيما يتعلق ببيانات الزبائن. وقد يرغب مقدمو خدمات آخرون في تولي 
ح عنها الزبون أثناء التفاوض على العقد، وليس البيانات التي  المســــؤولية عن ســــرِّية البيانات التي يُفصــــِ
تعالَج أثناء تقديم الخدمات. وقد لا تكون بنود الســـــرية الموحدة التي يعرضـــــها مقدمو الخدمات كافية 

  لضمان الامتثال للقانون المنطبق. 
لخدمات   -٦٣ قدم ا عاتق م ية على  قانون مات  ية والتزا قد عا مات ت عدم وجود التزا حال  وفي 

البيانات كاملة على عاتق الزبون، عن للحفاظ على الســرية، قد تقع مســؤولية الحفاظ على ســرِّية 
طريق التشفير مثلاً. وفي حال انتفاء إمكانية التفاوض على بند عام متعلق بالسرِّية ينطبق على جميع 
بيانات الزبون الموضـــوعة في الســـحابة، قد يتفق الطرفان على التزامات بمراعاة الســـرِّية فيما يخص 

نتهاك ســـرِّية تلك البيانات). بشـــأن المســـؤولية عن ا بعض البيانات الحســـاســـة (مع قواعد منفصـــلة
يكون الزبون منشــغلاً على وجه الخصــوص بشــأن أســراره التجارية ودرايته الفنية والمعلومات   وقد

التي يلزم الحفاظ على ســـرِّيتها بمقتضـــى القانون أو بمقتضـــى التزامات تجاه أطراف ثالثة. وقد يتفق 
ر إمكانية ا لوصــول إلى تلك البيانات في عدد محدود من الموظفين، وأن يُلزَم الطرفان على أن تُحصــَ

الحصــول منهم على التزامات منفردة بمراعاة الســرِّية، وخصــوصــاً ممن لهم أدوار تنطوي على مخاطر 
عالية (مثل مديري النظم والمدققين والأشــــخاص الذين يتعاملون مع تقارير كشــــف التســــلل ومَنْ 

لحوادث). وفي تلك الحالات، يحدد الزبون عادة لمقدم الخدمات ماهية تلك يتولَّون الاستجابة عند ا
ــــــتراطات تعاقدية منطبقة وأيَّ تغييرات  المعلومات ودرجة الحماية اللازمة وأيَّ قانون منطبق أو اش

  تمس تلك المعلومات، بما في ذلك أيُّ تغييرات في التشريعات المنطبقة. 
لزبون ضــــــروريا للوفاء بالعقد. فصـــــــاح عن بيانات اوفي بعض الحالات، قد يكون الإ  -٦٤
حالات أخرى، قد يكون الإفصـــاح أمراً يفرضـــه القانون، على ســـبيل المثال بمقتضـــى واجب  وفي

أدناه). ومن ثم، فقد يكون هناك  ٨٢توفير المعلومات للســـلطات الحكومية المختصـــة (انظر الفقرة 
  السرِّية.مسوِّغ لاستثناءات مناسبة من البنود الخاصة ب
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وقد يفرض مقدم الخدمات بدوره على الزبون التزاماً بعدم الإفصــاح عن معلومات بشــأن   -٦٥
الترتيبات المتعلقة بالأمن الخاصـــة بمقدم الخدمات وعن ســـائر تفاصـــيل الخدمات المقدمة إلى الزبون 

  بمقتضى العقد أو القانون.
    

    لجة البيانات سياسة حماية البيانات أو الخصوصية، أو اتفاق معا  
ات قضـــائية كثيرة. لحماية خاصـــة بمقتضـــى القانون في ولايالبيانات الشـــخصـــية تخضـــع   -٦٦
نون المنطبق على العقد، مختلفاً عن القا معالجة البيانات الشــــخصــــيةيكون القانون المنطبق على   وقد

  الغَلَبة على أيِّ بنود تعاقدية تتعارض معه.  وتكون له
نداً يتعلق بحماية البيانات أو الخصــوصــية أو اتفاقا لمعالجة البيانات أو اتفاقا وقد يتضــمن العقد ب  -٦٧

من نوع مشابه، وإن كان بعض مقدمي الخدمات لا يوافقون إلاَّ على التزام عام بالامتثال لقوانين حماية 
وفي هذه الحالة،  البيانات المعمول بها. وقد لا يكون هذا الالتزام العام كافيا في بعض الولايات القضائية:
معالجة البيانات يلزم أن يحدد العقد، كحد أدنى، الشــــــيء موضــــــوع المعالجة ومدة المعالجة، وطبيعة 

والتزامات وحقوق مواضــيع البيانات، وفئات البيانات الشــخصــية والغرض منها، ونوع الشــخصــية 
انية التفاوض على بند . وفي حال انتفاء إمكمعالج البياناتو الشــخص المســيطر على البياناتكل من 

لحماية البيانات في العقد، قد يرغب الزبون في أن يســتعرض الشــروط الموحدة لمعرفة ما إذا كانت تلك 
ضمانات كافية  شخصيةالأحكام تُوفِّر له  صاف  لمعالجة البيانات ال سبل انت ضى القانون و حسب مقت
  وافية لما قد يلحق به من أضرار. 

، وأن يتولى مســؤولية الامتثال الشــخص المســيطر على البياناتهو  ويرجح أن يكون الزبون  -٦٨
المجموعة والمعالجة في السحابة. وقد يتفق الطرفان  البيانات الشخصيةلقانون حماية البيانات فيما يخص 

على بنود تعاقدية تهدف إلى ضمان الامتثال للوائح حماية البيانات المعمول بها، بما في ذلك طلبات تتعلق 
. وقد يتفق الطرفان أيضا على سبل انتصاف منفصلة إذا أخل بهذه وق الأشخاص مواضيع البياناتبحق

  الأضرار.  العقد من جانب واحد والتعويض عن البنود، منها إمكانية إنهاء
وعادة ما تنص العقود الموحدة لمقدمي الخدمات على أنَّ مقدم الخدمات لا يتولى أيَّ دور   -٦٩

معالج للبيانات . ويرجَّح ألاَّ يتصــرف مقدم الخدمة إلاَّ بصــفة ر على البياناتالشــخص المســيطيخص 
عندما يعالج بيانات الزبون وفقاً لتعليمات الزبون لغرض وحيد هو تقديم خدمات الحوســـبة الســـحابية. 

في بعض الولايات القضــــائية، شــــخصــــاً مســــيطراً على البيانات غير أنه يمكن اعتبار مقدم الخدمات 
إضـــافية للبيانات لأغراضـــه الخاصـــة أو تبعاً  النظر عن البنود التعاقدية، عندما يُجري معالجات بصـــرف

 البيانات الشــخصــيةلتعليمات الســلطات الحكومية، ويمكن من ثم أن يتولى كامل المســؤولية عن حماية 
  أدناه).  ١٢٥(انظر الفقرة للبيانات الشخصية الإضافية المعالجة في سياق تلك 

    
    لتزامات الناشئة عن انتهاك سرية البيانات والحوادث الأخرى المتعلقة بالأمنالا  

قد يُلزَم الطرفان، بمقتضــــــى القانون أو العقد أو كليهما، بأن يُبلِغ أحدُهما الآخر في الحال   -٧٠
عما يصل إلى علمه من وقوع حادث يتعلق بالأمن ذي صلة بالعقد أو وجود أيِّ شك بهذا الشأن. 

كون هذا الالتزام مضــــافاً إلى ما يشــــترطه القانون بشــــأن التبليغ العام عن أيِّ حادث يتعلق وقد ي
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صلحة، بما فيها  ضيع البيانات بالأمن بتبليغ جميع الجهات المعنية ذات الم وشركات الأشخاص موا
التأمين والســـــلطات الحكومية، أو عامة الناس عن أيِّ حادث يتعلق بالأمن بغرض منع وقوع تلك 

  الحوادث أو تقليل أثرها إلى أدنى حد ممكن. 
وقد يتضــــــمن القانون اشــــــتراطات محددة بشــــــأن التبليغ عن حادث يتعلق بالأمن، منها   -٧١

ــتراطات.  ــتراطات بشــأن توقيت التبليغ، وتحديد الأشــخاص المســؤولين عن الامتثال لتلك الاش اش
لة التبليغ (يوم واحد، مثلاً، بعد أن يصــبح ورهناً بالأحكام الإلزامية، قد يحدد الطرفان في العقد مه

الطرف على علم بوقوع الحادث أو بخطر وقوعه) وشكل ومحتوى التبليغ عن حادث يتعلق بالأمن. 
ويتضـــــمن محتوى التبليغ عادة معلومات عن ملابســـــات الحادث وســـــبب وقوعه، ونوع البيانات 

وقت الذي يتوقع أن يحل فيه، وخطة المتضــــــررة، والخطوات التي يتعين اتخاذها لحل الحادث، وال
الطوارئ التي يتعين اســــــتخدامها في الفترة التي يجري خلالها حل الحادث. وقد يتضــــــمن أيضــــــاً 
ــــــد أهداف معينة (أحد الزبائن  ــــــلة والهجمات الموجهة ض معلومات عن محاولات الانتهاك الفاش

لاتجــاهــات الســـــــائــدة المســــــتعملين، أو تطبيق معين، أو جهــاز مــادي معين)، ومعلومــات عن ا
والإحصاءات. وتراعي أيِّ اشتراطات خاصة بالتبليغ عادة ضرورة عدم الإفصاح عن أيِّ معلومات 

  حساسة يمكن أن تفضي إلى تعريض نظام الطرف المتأثر أو عملياته أو شبكته للخطر.
ة إشــــراك ، مع إمكانيكليهماوقد يشــــترط القانون أو العقد على مقدم الخدمات أو الزبون أو   -٧٢

"الخطوات اللاحقة للحادث")، وع حادث يتعلق بالأمن (ما يسمى بطرف ثالث، اتخاذ تدابير عقب وق
منها عزل المناطق المتضـررة، وإجراء تحليل للأسـباب الجذرية، وإصـدار تقرير تحليلي للحادث. وقد يعد 

عده طرف ثالث مستقل. الطرف المتضرر التقرير التحليلي للحادث وحده أو بمشاركة طرف آخر، أو ي
  وقد تتباين الخطوات اللاحقة للحادث تبعاً لفئات البيانات المخزَّنة في السحابة وعوامل أخرى.

  وقد يؤدي حادث خطير يتعلق بالأمن، يفضي مثلاً إلى فقدان البيانات، إلى إنهاء العقد.  -٧٣
    

    الاشتراطات المتعلقة بتوطين البيانات  
لى احتفاظ مقدم الخدمات بالحق وحدة لمقدم الخدمات صـــــراحةً عقد تنص الشـــــروط الم  -٧٤
ن معه من الباطن. ومن ومقدم الخدمات أو المتعاقد فيهتخزين بيانات الزبون في أيِّ بلد يعمل  في
ــــــة حتىالأ في حال عدم وجود حق تعاقدي صــــــريح، لأنَّ من المفهوم  رجح أن تُتَّبع هذه الممارس

الحوسبة السحابية أنَّ تلك الخدمات، كقاعدة عامة، تقدم من أكثر ضمناً في سياق تقديم خدمات 
من مكان واحد (فقد تقدم خدمات التخزين الاحتياطي والحماية من الفيروسات، مثلاً، من مكان 

صعيد العالمي وفقا لنموذج " شمسبعيد، كما قد تقدم خدمات الدعم على ال " من اتباع حركة ال
المنطبقة للاشـــتراطات المتعلقة بتوطين البيانات  تمتثل هذه الممارســـة نطاقات زمنية مختلفة). وقد لا

  ).١١و ١٠على أيٍّ من الطرفين أو كليهما (انظر الجزء الأول، الفقرتان 
ضمانات تكفل الامتثال تُوقد   -٧٥ مثل  ،للاشتراطات المتعلقة بتوطين البياناتدرَج في العقد 

رج موقع محدد، أو اشتراط الحصول على موافقة مسبقة حظر نقل البيانات والمحتويات الأخرى خا
ــــــبيل المثال، قد يدرج في   )SLA( اتفاق مســــــتوى الخدمةلهذا النقل من الطرف الآخر. فعلى س

أو  بيانات تعريفيةبارامتر للأداء النوعي لضــمان أن تكون بيانات الزبون (بما فيها أيُّ نســخة وأيُّ 
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في مراكز بيانات توجد ماديًّا في الولايات القضائية المبيَّنة في العقد نسخ احتياطية لها) مخزَّنةً حصراً 
وتملكها وتُشــغِّلها كيانات منشــأة في تلك الولايات القضــائية. وفي المقابل، قد يحدد البارامتر، على 
ســــبيل المثال، عدم جواز نقل البيانات أبداً خارج بلد أو إقليم محدد وجواز اســــتنســــاخها في بلد 

  عين أو في أماكن أخرى، وعدم جواز استنساخها في بلد معين بتاتاً.ثالث م
    

      الحقوق المتعلقة ببيانات الزبون وغيرها من المحتويات  -دال  
    حقوق مقدم الخدمات في استعمال بيانات الزبون لغرض تقديم الخدمات  

ى أســــاس مبدأ عادة ما يحتفظ مقدمو الخدمات بحقهم في الوصــــول إلى بيانات الزبون عل  -٧٦
يانات الزبون لموظفي مقدم الخدمات  ية الوصــــــول إلى ب "لُزوم العِلْم". ويتيح هذا الترتيب إمكان
ضروريا لتقديم  والمتعاقدين معه من الباطن ولأطراف ثالثة أخرى (مثل المدققين) عندما يكون ذلك 

د الامتثال لأحكام خدمات الحوســبة الســحابية (بما فيها لأغراض الصــيانة والدعم والأمن) ولرصــ
) SLAٍ( اتفاق مستوى الخدمةوتراخيص الممتلكات الفكرية و )AUP( سياسة الاستعمال المقبول

وغيرها من الوثائق التعاقدية. وقد يتفق الطرفان على حالات يسمح فيها لمقدم الخدمات بالوصول 
  ا. إلى بيانات الزبائن، والتدابير التي تكفل سرية بيانات الزبائن وسلامته

وثمة حقوق معيَّنة في الوصـــول إلى بيانات الزبون يمكن اعتبارها ممنوحة ضـــمناً من جانب   -٧٧
مة معينة: فبدون تلك الحقوق، لن يكون  ــــــِ الزبون لمقدم الخدمات من خلال طلب خدمة أو س
بمقدور مقدم الخدمات أن يؤدي تلك الخدمة. فعلى ســـبيل المثال، إذا طُلب من مقدم الخدمات أن 

وم بتخزين احتياطي منتظم لبيانات الزبون، فإنَّ أداء تلك المهمة يســتلزم حقا في نَســخ البيانات. يق
كما أنه إذا كان يُراد لمتعاقدين من الباطن أن يعالجوا بيانات الزبون، يجب أن يكون بمقدور مقدم 

  الخدمات أن ينقل البيانات إليهم. 
صراحةً الحقوق التي يم  -٧٨ نحها الزبون لمقدم الخدمات فيما يتعلق بالبيانات اللازمة وقد يبين العقد 

لتنفيذ العقد، وما إذا كان يحق لمقدم الخدمات أن ينقل تلك الحقوق إلى أطراف ثالثة (المتعاقدين معه 
باطن، مثلاً) وإلى أيِّ مدى يمكنه القيام بذلك، والنطاق الجغرافي والزمني للحقوق الممنوحة أو  من ال

وقد تكون للتقييدات الجغرافية أهمية خاصــة إذا أريد منع مغادرة البيانات بلداً معيَّناً أو منطقة الضــمنيَّة. 
). وعادة ما يبين العقد ما إذا كان بمقدور ١١و ١٠معينة بمقتضــى القانون (انظر الجزء الأول، الفقرتان 

ففي أيِّ ظروف. وبما أنَّ القدرة الزبون أن يُبطل الحقوق الممنوحة أو الضمنيَّة، وإذا كان الأمر كذلك، 
على تقديم الخدمات بمســــــتوى الجودة المطلوب يمكن أن تتوقف على الحقوق التي يمنحها الزبون، فقد 

  يكون الأثر المباشر لإبطال بعض تلك الحقوق هو تعديل العقد أو إنهاؤه.
    

    استعمال مقدم الخدمات لبيانات الزبون في أغراض أخرى   
عظم الولايات القضـــائية مقدم الخدمات حقوقاً تلقائية في اســـتعمال بيانات الزبون لا تمنح م  -٧٩

لأغراضــــه الخاصــــة. وقد يطلب مقدم الخدمات اســــتعمال بيانات الزبون لأغراض أخرى غير تلك 
المتعلقة بتقديم خدمات الحوسبة السحابية بمقتضى العقد (مثل الإعلان الدعائي أو توليد الإحصاءات 

تقارير تحليلية أو تنَبُّئيَّة أو الانخراط في ممارســــــات أخرى تتعلق بالتنقيب في البيانات). وقد أو إعداد 
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سيُجمع من معلومات  سياق ما يلي: (أ) ماهية ما  ضمن هذا ال تتضمن المسائل التي يتعيَّن النظر فيها 
الخدمات؛  عن الزبون ومســــتعمليه النهائيين وأســــباب وأغراض جمعها واســــتعمالها من جانب مقدم

ما إذا كانت تلك المعلومات ســتطلع عليها مؤســســات أو شــركات أخرى أو أفراد آخرون،  (ب)و
وإذا كان الأمر كذلك فما هي الأسباب الداعية إلى ذلك، وما إذا كان ذلك سيجري بموافقة الزبون 

الأمن إذا أَطلَع مقدم الكيفية التي ســيُكفَل بها الامتثال للســياســات المتعلقة بالســرية و(ج) وأم بدونها؛ 
الخدمات أطرافا ثالثة على تلك المعلومات. وإذا كان استعمال مقدم الخدمات لبيانات الزبون سيَمَسُّ 

ـــــخصـــــية ، يتوقع عادة أن يجري الطرفان تقييما دقيقا لالتزاماتهما المتعلقة بالامتثال للوائح ببيانات ش
  نات المعمول بها.التنظيمية المندرجة ضمن إطار قوانين حماية البيا

وإذا كان العقد يمنح مقدم الخدمات الحق في اســـتخدام بيانات الزبون لأغراضـــه الخاصـــة،   -٨٠
هذا الاســتخدام، ومنها التزامات بشــأن نزع محدِّدات  التي تجيزفقد يتضــمن العقد أيضــا الأســباب 

ح معمول بها لحماية البيانات الهوية عن بيانات المســـتعمل وجعلها مُغْفلة لضـــمان الامتثال لأيِّ لوائ
ــــــتنســــــاخ المحتوى وتعميمه على الناس. ومن  حدود وفرضوأيِّ لوائح أخرى منطبقة،  على اس

صة إلا كبيانات مفتوحة  ضه الخا ستعمال بيانات الزبائن لأغرا سمح لمقدم الخدمات با شائع ألا ي ال
  قد وبعدها.مُغْفلة أو في شكل مُجملٍ خالٍ من محددات الهوية أثناء مدة الع

    
    استعمال مقدم الخدمات لاسم الزبون وشعاره وعلامته التجارية  

قد تنص الشروط الموحدة لمقدم الخدمات على أن يكون له الحق في استعمال أسماء الزبائن   -٨١
ــــــعاراتهم وعلاماتهم التجارية لأغراض الدعاية لمقدم الخدمات. وقد يتفق الطرفان على حذف  وش

ر نطاق الاســتعمال المســموح به على اســم الزبون،  تلك الأحكام أو تعديلها، بما في ذلك أن يَقْصــُ
  وأن تلتمس موافقة الزبون المسبقة على استعمال اسمه وشعاره وعلامته التجارية. 

    
الإجراءات التي يتخذها مقدِّم الخدمات بشأن بيانات الزبون عملاً بأوامر حكومية أو   

    ائح لأغراض الامتثال إلى اللو
قد تنص الشــــــروط الموحدة لمقدم الخدمات على احتفاظه بحقه، حســــــب تقديره، في أن   -٨٢

ح للســـلطات الحكومية عن بيانات الزبون أ تلك البيانات  و أن يوفر لها إمكانية الوصـــول إلىيُفصـــِ
(مثلاً، بإدراج عبارة مثل "عندما يخدم ذلك مصـــلحة مقدم الخدمات على أحســـن وجه"). وتنص 

ط عادة أيضــــا على حق مقدم الخدمات في إزالة بيانات الزبون أو حَجْبِها في الحال بعد أن الشــــرو
حق الشخص موضوع يعرف بمحتوى البيانات غير المشروع أو يصبح على علم به، أو عند إنفاذ 

ة (انظر الفقر ، تفادياً للمســــؤولية القانونية (إجراءات "الإزالة بعد الإبلاغ"البيانات في أن يُنســــى
أدناه)). وقد يتفق الطرفان على تضــييق نطاق الأحوال التي يكون فيها مقدم الخدمات قادراً  ١٢٨

على القيام بتلك الإجراءات، مثلاً في حال صـــــدور أمر من محكمة أو ســـــلطة حكومية أخرى إلى 
  مقدم الخدمات بأن يتيح الوصول إلى تلك البيانات أو حذفها أو تغييرها. 

إبطـــاء بـــالأوامر الحكوميـــة  رفـــان، كحـــد أدنى، على إبلاغ الزبون دونوقـــد يتفق الط  -٨٣
اتخذه مقدم الخدمات بنفســــه من قرارات بشــــأن بيانات الزبون، مع تقديم وصــــف للبيانات   بما أو
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المعنية، ما لم يكن ذلك التبليغ مخالفاً للقانون. وحيثما يتعذَّر تبليغ الزبون وإشـــراكه مســـبقاً، يمكن 
 م مقدم الخدمات بأن يرســـــــل إلى الزبون على الفور تبليغاً لاحقاً بنفس المعلومات.للعقد أن يُلزِ

يتفق الطرفان أيضـــــــاً على أحكام تتعلق بالاحتفاظ بســــــجلات تُدون فيها جميع الطلبيات   وقد
  .للزبون إمكانية الوصول إليها وإتاحةوالطلبات وسائر الأنشطة المتعلقة ببيانات الزبون 

    
    البيانات المستمدة من الخدمات السحابية  الحقوق في  

، البيانات المســــــتمدة من الخدمات الســــــحابية قد يتفق الطرفان على حقوق الزبون في  -٨٤
  وكيفية ممارسة تلك الحقوق أثناء العلاقة التعاقدية وبعد انتهاء العقد. 

    
    البند المتعلق بحماية حقوق الملكية الفكرية   

ع عقود الحوســـبة الســـحابية إلى تَولُّد أشـــياء خاضـــعة لحقوق ملكية قد تُفضـــي بعض أنوا  -٨٥
فكرية يشـــــترك فيها مقدم الخدمات والزبون (مثل ما ينشـــــأ عن اقتراحات الزبون من تحســـــين في 
الخدمة) أو تخصُّ الزبون وحده (مثل التطبيقات والبرامجيات الجديدة وغيرها من الأعمال المبتكرة). 

بنداً صــريحاً بشــأن الملكية الفكرية يحدد طرف العقد الذي يمتلك حقوق ويمكن أن يتضــمن العقد 
سحابة، والأَوجُه التي يمكن للطرفين أن  شورة أو المطوَّرة في ال شياء المن الملكية الفكرية في مختلف الأ
يســــــتخدما تلك الحقوق فيها. وعندما لا يكون هناك خيار للتفاوض، قد يرغب الزبون في أن 

المتعلقة بالملكية الفكرية لمعرفة ما إذا كان مقدم الخدمات يعرض ضـــمانات كافية  يســـتعرض البنود
ــــــبة لحماية حقوقه في الممتلكات الفكرية والتمتع بها، ولتفادي مخاطر  ويتيح للزبون أدوات مناس

  ).٢٦-٢٣نظر الجزء الأول، الفقرات ا(الارتهان 
    

    قابلية التشغيل التبادلي وقابلية النقل  
. قابلية النقلو قابلية التشـــــغيل التبادليلا تكون هناك اشـــــتراطات قانونية لضـــــمان  قد  -٨٦
تصـــــدير متوافقة، ما لم ينص العقد على خلاف  روتيناتيتحمل الزبون كامل أعباء إنشـــــاء   وقد

التزامات تعاقدية فيما يتعلق بقابلية التشـــغيل التبادلي وقابلية النقل،  ذلك، على ســـبيل المثال بإدراج
أدناه). وقد يقضـــــي العقد  ١٦١لمســـــاعدة في تصـــــدير البيانات عند انتهاء العقد (انظر الفقرة وا

باســـتعمال أنســـاق موحدة أو قابلة للتشـــغيل التبادلي لتصـــدير البيانات والمحتويات الأخرى تكون 
ضا  ساق المتاحة. ويمكن أي سع، أو توفير الفرص للاختيار بين الأن ستخدمة على نطاق وا شائعة وم

دراج بنود تعاقدية لتناول الحق في المنتجات المشــــــتركة والتطبيقات أو البرامجيات التي قد يتعذر إ
  أعلاه).  ٨٥بدونها استعمال البيانات وغيرها من المحتويات في نظام آخر (انظر الفقرة 

    
    استرجاع البيانات لأغراض قانونية  

ــــحابة ويعثروا قد يلزم أن يكون بمقدور الزبائن أن يبحثوا عن   -٨٧ البيانات الموضــــوعة في الس
عليها في شــــكلها الأصــــلي لأغراض قانونية، على ســــبيل المثال في التحقيقات. وقد يتعين أن تفي 
الســــــجلات الإلكترونية بمعايير التدقيق والإثبات. وقد يكون بمقدور بعض مقدمي الخدمات أن 
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يشترطه القانون. وقد يحدد العقد شكل يساعدوا الزبائن على استرجاع البيانات في الشكل الذي 
  هذه المساعدة وشروطها.

    
    حذف البيانات   

قة   -٨٨ بارات المتعل نات قد تنطبق الاعت يا ئه بحذف الب ها قد، وبالأخص عند انت مدة الع ناء  أث
ــــــبيل المثال، قد يَلزَم حذف بيانات معينة وفقاً لخطة الزبون  ١٦٢(انظر الفقرة  أدناه). فعلى س
لاحتفاظ بالبيانات. وقد يلزم إتلاف البيانات الحســاســة في وقت محدد من دورة عمرها الخاصــة با

يانات). كما قد يلزم  بة في نهاية عمر المعدات التي تخزِّن تلك الب (مثلاً، بإتلاف الأقراص الصــــــل
حذف البيانات من أجل الامتثال لطلبات الحذف الواردة من أجهزة إنفاذ القانون، أو بعد تأكيد 

  أعلاه).  ٨٢وع حالات انتهاك للملكية الفكرية (انظر الفقرة وق
ستعمل من   -٨٩ شأن حذف بيانات الم شروط الموحدة لمقدم الخدمات عبارات ب ضمن ال وقد تت

البيانات حين لآخر فقط. وقد يتفق الطرفان على حذف تلك البيانات ونُســــــخها الاحتياطية و
ودائمة، امتثالاً للجداول الزمنية الخاصــــــة بالاحتفاظ  على الفور وبصــــــورة فعالة ونهائيةالتعريفية 

بالبيانات والتخلص منها أو لأيِّ شــــكل آخر من الأُذون أو الطلبات الموجهة من الزبون إلى مقدم 
ت وســـائر الشـــروط الخاصـــة بذلك، الخدمات. ويمكن أن يتناول العقد مســـألة مُهلة حذف البيانا

ل تأكيد بحذف البيانات عند الانتهاء من ذلك، وإمكانية الاطلاع فيها الالتزامات المتعلقة بإرسا  بما
  على سجلات التدقيق الخاصة بأنشطة الحذف. 

ــانــات، تبعــاً لطبيعتهــا ودرجــة   -٩٠ ويمكن أن ينص على معــايير أو طرائق معيَّنــة لحــذف البي
م التابعة حســــاســــيتها. وقد يلزم أن تُحذَف البيانات من مواضــــع ووســــائط مختلفة، بما فيها النظ

ــــــائر الأطراف الثالثة، بدرجات حذف مختلفة، مثل إتلاف البيانات مع  للمتعاقدين من الباطن وس
ضــمان ســريتها إلى حين إتمام حذفها أو إتلاف الأجهزة المحتوية عليها. وقد تكون طرائق الحذف 

ماناً، التي تنطوي على إتلاف المعدات بدلاً من إعادة نشــــــرها، أبهظ تكلف ةً وقد يتعذر الأكثر أ
ــــــه محتوياً على بيانات خاصــــــة  ــــــبيل المثال، إذا كان جهاز التخزين نفس تنفيذها أحياناً (على س
بأشخاص آخرين). وقد تؤدي هذه الجوانب إلى إدراج اشتراطات تعاقدية باستخدام مرافق منعزلة 

  لتخزين بيانات الزبون البالغة الحساسية.
    

      عمليات التدقيق والرصد  -هاء  
    نشطة الرصدأ  

قد يتعين على كل طرف أن يرصـــد أنشـــطة الطرف الآخر لضـــمان الامتثال للوائح التنظيمية   -٩١
) AUP( سياسة الاستعمال المقبولوالأحكام التعاقدية (مثل امتثال الزبون ومستعمليه النهائيين لأحكام 

ثال مقدم الخدمات لأحكام تراخيص الممتلكات الفكريةو  )SLA( الخدمةاتفاق مســــــتوى ، وامت
، بمعالجة البيانات الشخصيةوسياسة حماية البيانات). وقد تكون بعض أنشطة الرصد، كتلك المتعلقة 

  إلزامية بمقتضى القانون.
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وقد يحدد العقد أنشطة الرصد الدورية أو المتكررة، مع تحديد الطرف المسؤول عن أدائها   -٩٢
كما يمكن للعقد أن يتوقع أيَّ أنشـــطة رصـــد  والتزامات الطرف الآخر المتعلقة بتســـهيل الرصـــد.

استثنائية ويوفر خيارات بشأن كيفية معالجتها. ويمكن للعقد أيضاً أن ينص على اشتراطات بإبلاغ 
  الطرف الآخر، وكذلك ما قد يرتبط بأنشطة الرصد تلك من إجراءات سرية. 

يد من تكلفتها. وقد ومن شـــــأن الإفراط في الرصـــــد أن يؤثر على تنفيذ الخدمات وأن يز  -٩٣
ينص العقد على اشتراط بتعليق الرصد في بعض الحالات، على سبيل المثال، إذا كان له آثار سلبية 
جوهرية على أداء الخدمات. وقد تكون هناك شــــواغل، ولا ســــيما في حالة الخدمات التي تتطلب 

  تنفيذاً شِبه آني. 
    

    عمليات التدقيق والاختبارات المتعلقة بالأمن   
يشــيع القيام بعمليات التدقيق والاختبارات المتعلقة بالأمن، وخصــوصــاً فيما يخص التحقق   -٩٤

من فعالية التدابير المتعلقة بالأمن. وقد تكون بعض عمليات التدقيق والاختبارات المتعلقة بالأمن 
دقيق، ونطاق إلزامية بمقتضـــى القانون. وقد يتضـــمن العقد بنوداً تتناول حقوق كلا الطرفين في الت
طلاع الطرف إعمليات التدقيق وتواترها وإجراءاتها الشـــكلية وتكاليفها. كما قد يُلزم كل طرف ب

من عمليات تدقيق أو اختبارات متعلقة بالأمن. وقد تســــــتكمل  إجراءهالآخر على نتائج ما طلب 
بار تدقيق والاخت يات ال قة بعمل ية المتعل قانون قدية والالتزامات ال عا بالأمن في الحقوق الت قة  ات المتعل

العقد بالتزامات الطرف الآخر المقابلة بتســـهيل ممارســـة تلك الحقوق أو أداء تلك الالتزامات (بأن 
  يتيح، مثلاً، إمكانية الوصول إلى مراكز البيانات ذات الصلة). 

بالأ  -٩٥ قة  بارات المتعل تدقيق أو الاخت يات ال فان على ألاَّ يتولى إجراء عمل قد يتفق الطر من و
ســـوى مؤســـســـات احترافية، أو على إمكانية اختيار مقدم الخدمات أو الزبون إســـناد تنفيذ عملية 
التدقيق أو الاختبار إلى مؤســســة احترافية. ويمكن للعقد أن يحدد المؤهلات التي يتعين توافرها لدى 

اليف. ويمكن الأطراف الثالثة المعنية وشــــروط إشــــراكها في تلك العمليات، بما في ذلك توزيع التك
صة لإجراء عمليات التدقيق أو الاختبارات المتعلقة بالأمن عقب  للطرفين أن يتفقا على ترتيبات خا
وقوع حادث ما، وتبعاً لشــدة الحادث ونوعه (على ســبيل المثال، يمكن إلزام الطرف المســؤول عن 

  وقوع الحادث بأن يَرُد التكاليف جزئيًّا أو كليًّا). 
    

      عشروط الدف  -واو  
    الدفع أوَّلاً بأَوَّل  

يمثل الســعر شــرطاً تعاقديا أســاســيا، ومن شــأن عدم إدراج الســعر، أو عدم إرســاء آلية   -٩٦
  لتحديد السعر في العقد، أن يجعله غير قابل للإنفاذ. 

ية خدمات الحوســــبة الســــحابية المتمثلة في   -٩٧ د خاصــــِّ الخدمة الذاتية عند وعادة ما تتجســــَّ
. ومن الشــائع أن يحدد العقد ســعر كل وحدة الدفع أوَّلاً بأَوَّلالفَوْتَرة القائم على  في نظامالطلب 

من حجم المعروض من خدمات الحوسبة السحابية المتفق عليه (مثلاً لعدد محدد من المستعملين، أو 
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لعدد مرات الاســـتعمال، أو للوقت المســـتعمل). ويمكن أن تُصـــمَّم جداول الأســـعار أو غيرها من 
ــــــعرية، بما فيها الخصــــــومات الإجمالية، لتكون بمثابة حوافز أو عقوبات لأيٍّ من ا لتعديلات الس

الطرفين. والتجريب المجَّاني شـــــــائع، وكذلك الإعفاء من تكاليف بعض الخدمات. ومع أنه قد 
تكون هناك تنويعات كثيرة في طريقة حســــاب الســــعر، فقد يكون من شــــأن وجود بند واضــــح 

  أن يحول دون نشوء نزاع أو تقاضٍ. ،للطرفين مفهوم ،عروشفاف بشأن الس
    

    رسوم الترخيص  
سحابية   -٩٨ سبة ال قد يود الطرفان أن يوضحا في العقد ما إذا كان دفع تكاليف خدمات الحو

صة بما يمنحه مقدم الخدمات للزبون من تراخيص في إطار الخدمات أم  شمل رسوم الترخيص الخا ي
ــــــتعمال الزبون SaaS(البرمجية كخدمة قديم لا. فكثيراً ما ينطوي ت )، بصــــــفة خاصــــــة، على اس

  لبرامجيات مرخَّصة من مقدم الخدمات.
، على أساس مقطوع أو على أساس فرادى الوصلاتويمكن أن تُحسَب رسوم الترخيص   -٩٩

ــــبيل المثال، قد  ــــتعملين (فعلى س ــــوم تبعاً لفئة المس ــــتعملين  على تُفرضويمكن أن تتباين الرس المس
أعلى مما يفرض على المستعملين غير المحترفين). وقد يكون لهياكل الدفع المختلفة  المحترفين رسوم

آثار مختلفة. فعلى ســــبيل المثال، قد تزداد تكاليف رخصــــة الزبون ازدياداً حاداً إذا كانت رســــوم 
ب على أســاس  جديد، حتى  في كل مرة يجري فيها توصــيل جهاز فرادى الوصــلاتالبرامجية تُحســَ

  للمدة نفسها.  الأجهزة الموصولةكان الزبون يستعمل نفس عدد  إذا
ـــــمولة باتفاق الترخيص،   -١٠٠ ـــــتعملين المحتملين للبرامجية المش وقد يحدد العقد إجمالي عدد المس

وعدد المســتعملين في كل فئة (كالموظفين والمتعاقدين المســتقلين والمورِّدين)، والحقوق التي ســتمنح 
من فئات المستعملين. وقد يحدد العقد أيضاً حقوق الوصول والاستعمال التي ستُدرَج في  لكل فئة

نطاق الرخصــــة وحالات الوصــــول والاســــتعمال من جانب الزبون ومســــتعمليه النهائيين التي قد 
  تفضي إلى توسيع نطاق الرخصة، ومن ثم إلى زيادة رسوم الترخيص.

    
    التكاليف الإضافية   

الســعر أيضــاً تكاليف تُدفع لمرَّة واحدة (مثل تكلفة تشــكيل الأنســاق وتكلفة قد يشــمل   -١٠١
)). وقد يعرض مقدم الخدمات أيضــــــاً ٣٣-٣٢النقل إلى الســــــحابة (انظر الجزء الأول، الفقرتان 

منفصلة (مثل خدمات الدعم المقدم بعد ساعات الدوام، حيث تدفع خدمات إضافية مقابل أتعاب 
  أو توفَّر مقابل سعر محدد). التكاليف عن كل مرة تطلب فيها الخدمة

ويتوقف إدراج خدمات الحوسبة السحابية ضمن فئات الخدمات أو السلع الخاضعة للضرائب   -١٠٢
  العقد أثر الضرائب على شروط الدفع.  على الولايات القضائية. وقد ترغب الأطراف في أن يتناول

    
    شروط الدفع الأخرى  

فاتورة   -١٠٣ ــــــكل ال ية) وش لدفع طرائق الفَوْتَرة (مثل الفَوْتَرة الإلكترون ــــــروط ا ناول ش قد تت
ومحتواها، وهو ما قد تكون له أهمية في الامتثال الضــريبي. فقد لا تقبل الســلطات المعنية بالضــرائب 
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ضــــائية الفواتير الإلكترونية (وإن كان هذا في طريقه إلى أن يصــــبح نادراً في في بعض الولايات الق
البيئة غير الورقية)، أو قد تشترط شكلا خاصا للفاتورة، بما في ذلك لزوم أن تُبيِّن الفاتورة بشكل 

  منفصل قيمة أيِّ ضريبة تنطبق على خدمات الحوسبة السحابية. 
ــــــرو  -١٠٤ ــــــتحقاق الدفع، وعُملة وقد يرغب الطرفان في إدراج ش ط للدفع، ومنها تاريخ اس

السداد، وسعر الصرف المنطبق، وطريقة السداد، والجزاءات المرتبطة بالتأخر في الدفع، والإجراءات 
  المتعلقة بمطالبات السداد. نازعاتالم تسويةالخاصة ب

    
    التغييرات في الخدمات  -زاي  

يعتها مرنة ومتغيرة. وعادة ما تتاح خصائص هي بحكم طبخدمات الحوسبة السحابية إنَّ   -١٠٥
من خلال الخدمة الذاتية عند الطلب لخدمات الحوســـبة الســـحابية ، وإمكانية التوســـعوالمرونة 

ـــتهلاك الخدمات حســـب  ـــتعملها لتعديل اس العديد من الخيارات التعاقدية التي يمكن للزبون أن يس
ض على العقد في كل مرة يطلب فيها الزبون احتياجاته. ويحول هذا دون الحاجة إلى إعادة التفاو

  إدخال تغيير على استهلاك الخدمات.
ويمكن لمقدم الخدمات بدوره أن يحتفظ بحقه في تعديل حافظة خدماته حســــــب تقديره.   -١٠٦

ــــــتخدام معالجة تعاقدية مغايرة، تبعاً لما إذا كانت التغييرات تتعلق بخدمات  وقد يكون ملائماً اس
مات فرعية وجوانب متعلقة بالدعم. وقد تنطبق أيضـــاً معالجة تعاقدية مغايرة على أســـاســـية أَمْ بخد

التغييرات التي يمكن أن تؤثر ســلبا على الخدمات، خلافا للتغييرات التي تؤدي إلى إدخال تحســينات 
ن ذي مســتويات  عليها (مثل الانتقال من عرض موحد لخدمات حوســبة ســحابية إلى عرض محســَّ

ــــتجابة أقصــــر). وقد تكون لبعض التغييرات الأحادية الجانب أعلى فيما يخص  الأمن أو أوقات اس
التي يدخلها مقدِّم الخدمات على أحكام العقد وشــروطه عواقب وخيمة على الزبون، وتســفر على 

  تكاليف مرتفعة للانتقال إلى نظام آخر. وجه الخصوص عن
    

    التغييرات في السعر  
بحقه في تعديل السعر أو جداول الأسعار من جانب واحد. وقد قد يحتفظ مقدم الخدمات   -١٠٧

قدم  ها لم عدد المرات التي يمكن في يحددا في العقد منهجية التســــــعير (مثل  يتفق الطرفان على أن 
سبة  ستهلك أو بن شر محدَّد لأسعار الم سعر وبأيِّ قَدْر). وقد تُربط الأسعار بمؤ الخدمات أن يزيد ال

أســعار مقدم الخدمات في وقت معين. وقد ينص العقد على الإبلاغ المســبق  مئوية محددة أو بقائمة
  بأيِّ زيادة في السعر، وتبعات عدم قبول الزبون بزيادة السعر.

    
    عمليات التحسين  

مع أنَّ التحســـينات قد تكون في مصـــلحة الزبون، فهي قد تســـبب أيضـــاً تعطُّلا في توافر   -١٠٨
ـــحابية لأنها ـــبة الس ـــبيا أثناء أوقات العمل  مدة تعطُّليمكن أن تُترجم إلى  خدمات الحوس أطول نس

ــــــبوع. وقد يتفق  المعتادة، حتى وإن كان يتعين توفير الخدمة على مدار الســــــاعة وطيلة أيام الأس
الطرفان على الإبلاغ المســبق للزبون بما يعتزم إدخاله من تحســينات وبما يترتب عليها من آثار، وأن 
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ــــينات اعدة، أثناء فترة قِلَّة أو انعدام الطلب على الزبون. ويمكن للعقد أيضــــا أن كق ،تجري التحس
  ينص على إجراءات للإبلاغ عن المشاكل المحتملة وحَلِّها. 

ــــتلزامها إدخال تغييرات على   -١٠٩ ــــلبية أخرى، مثل اس وقد يكون لعمليات التحســــين آثار س
ه أو إعادة تدريب مســتعملي الزبون. وقد تطبيقات الزبون أو نظم تكنولوجيا المعلومات الخاصــة ب

ينص العقد على توزيع التكاليف الناشــــئة عن عمليات التحســــين. وقد يتفق الطرفان أيضــــاً على 
الاحتفاظ بالإصدار القديم من الخدمات المقدمة بالتوازي مع الإصدار الجديد لمدة زمنية متَّفق عليها 

بيرة على الإصــــــدار الســــــابق وذلك بغرض ضــــــمان في الحالات التي يراد فيها إدخال تغييرات ك
اســـتمرارية أعمال الزبون. وقد يتناول العقد أيضـــاً ما قد يعرضـــه مقدم الخدمات من مســـاعدة في 
إدخال التغييرات على تطبيقات الزبون أو نظم تكنولوجيا المعلومات الخاصـــــة به، وفي الإبقاء على 

  مستعملي الزبون النهائيين عند اللزوم. 
    

    دهور الخدمات أو توقُّفهات  
قد تُفضي التطورات التكنولوجية أو الضغوط التنافسية أو أسباب أخرى إلى تدهور بعض   -١١٠

خدمات الحوســــــبة الســــــحابية أو توقُّفها، مع إبدالها بخدمات أخرى أو بدون ذلك. ويمكن لمقدم 
ها، بأن ينهي، مثلاً، جزءاً الخدمات أن يحتفظ في العقد بحقه في تعديل حافظة الخدمات التي يعرضـــ

من الخدمات. غير أنَّ توقُّف حتى بعض خدمات الحوســـــبة الســـــحابية التي يوفرها مقدم الخدمات 
  يمكن أن يُعرِّض الزبون للمسؤولية تجاه مستعمليه النهائيين.

 وقد ينص العقد على إبلاغ الزبون مســـبقا بتلك التغييرات، وعلى حق الزبون في إنهاء العقد  -١١١
 النقل العكســـــي إمكانية في حال إجراء تغييرات غير مقبولة، وعلى فترة احتفاظ مناســـــبة لضـــــمان

. وقد تحظر بعض العقود أيَّ آخر يخص الزبون يلحقه ضررالوقت المناسب لأيِّ بيانات أو محتوى   في
ر التغييرات تعديلات يمكن أن تؤثر ســلباً على طبيعة الخدمات المقدمة أو نطاقها أو نوعيتها، أو تقصــ

  المسموح بإدخالها على "التعديلات المعقولة تجاريا".
    

    الإبلاغ عن التغييرات  
شروط الموحدة لمقدمي الخدمات التزاماً من جانب مقدم الخدمات بأن يبلغ   -١١٢ قد لا تتضمن ال

تحقق الزبون عن التغييرات في شـــــروط الخدمات. وإذا لم يكن الأمر كذلك، يتعين على الزبون أن ي
بانتظام مما إذا كانت هناك أيُّ تغييرات في العقد. فالعقد قد يكون مُكَّوَنا من وثائق متعددة (انظر 

أعلاه)، يتضـــمن بعضـــها بالإحالة شـــروطا وســـياســـات واردة في وثائق أخرى تتضـــمن  ٣٨الفقرة 
ب من بدورها بالإحالة شـــروطا وســـياســـات إضـــافية، وقد تكون كلها خاضـــعة لتغيير أحادي الجان

جانب مقدم الخدمات. وقد لا تكون هذه الوثائق المختلفة بالضـــرورة منشـــورة في مكان واحد على 
  الموقع الشبكي لمقدم الخدمات، ومن ثم لا يسهل ملاحظة التغييرات التي أدخلها مقدم الخدمات. 

دلة، فقد يتفق ونظراً لأنَّ اســــتمرار الزبون في اســــتعمال الخدمات يُعتبر قبولاً بالشــــروط المع  -١١٣
الطرفان على إبلاغ الزبون عن التغييرات في شــــروط الخدمات قبل وقت كاف من تاريخ نفاذها. وقد 
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تعلقة بتطور الخدمات، وأن يتفق الطرفان أيضــاً على أن يتاح للزبون الاطلاع على ســجلات التدقيق الم
  إصدار أو إطلاق معين. فظ بجميع الشروط المتفق عليها والخدمات المحددة بالإحالة إلى يُحت

    
    تعليق الخدمات   -حاء  

قد تتضمن الشروط الموحدة لمقدم الخدمات حق مقدم الخدمات في تعليقها حسب تقديره في   -١١٤
أيِّ وقت. وتمثل "الأحداث غير المتوقعة" مسوِّغاً شائعاً لقيام مقدم الخدمات بتعليقها من جانب واحد. 

تعريفاً واســـــعاً بأنها تشـــــمل أيَّ معوقات خارجة عن ســـــيطرة مقدم وعادة ما تُعرَّف تلك الأحداث 
الخدمات، بما في ذلك تقصير المتعاقدين من الباطن ومقدمي الخدمات من الباطن وسائر الأطراف الثالثة 

  المشاركة في تقديم خدمات الحوسبة السحابية إلى الزبون، مثل مقدمي خدمات شبكة الإنترنت.
ن على أن تعليق الخدمات يمكن أن يحدث فقط في حالات محدودة محددة وقد يتفق الطرفا  -١١٥

في العقد (كما في حال ارتكاب الزبون إخلالاً جوهريًّا بالعقد، مثل عدم الســــــداد). ويمكن جعل 
الحق في تعليق الخدمات بسبب وقوع أحداث غير متوقعة مشروطا بتنفيذ خطةً لضمان استمرارية 

الكوارث تنفيذا سليما. وقد يشترط العقد أن تتضمن تلك الخطة تدابير  الأعمال وخطة التعافي من
للوقاية من الأخطار الشــائعة التي تهدد تقديم خدمات الحوســبة الســحابية، وأن تُعرَض على الطرف 
الآخر لإبداء تعليقاته عليها وإقرارها. ويمكن لهذه التدابير الوقائية أن تتضــمن وجود موقع منفصــل 

الجغرافية لاســـترجاع البيانات عند التعافي من الكوارث على نحو انســـيابي، واســـتخدام من الناحية 
  مَوْرِد للكهرباء غير قابل للانقطاع ومولِّدات احتياطية.

    
      المتعاقدون من الباطن ومقدمو الخدمات من الباطن والاستعانة بمصادر خارجية  -طاء  

    تحديد سلسلة المتعاقدين من الباطن  
والاســــتعانة بمصــــادر  تعدُّد طبقات خدمات الحوســــبة الســــحابية التعاقد من الباطن وإنَّ  -١١٦

خارجية هي أمور شــائعة في بيئة الحوســبة الســحابية. وقد تنص الشــروط الموحدة لمقدم الخدمات 
صــــراحةً على احتفاظ مقدم الخدمات بحقه في الاســــتعانة بأطراف ثالثة لتقديم خدمات الحوســــبة 

الزبون، أو قد يكون ذلك الحق ضمنيا بحكم طبيعة الخدمات المراد تقديمها. وقد يهتم السحابية إلى 
  الزبون بأن يحتفظ بأقصى قدر من المرونة في هذا الشأن.

وقد يشترط القانون إلزام الطرفين بتحديد الأطراف الثالثة المشاركة في تقديم خدمات الحوسبة   -١١٧
ذا التحديد مفيداً أيضــــاً للزبون في أغراض التحقق، وبخاصــــة الســــحابية في العقد. ويمكن أن يكون ه

بشــــــأن امتثال الأطراف الثالثة للاشــــــتراطات المتعلقة بالأمن والســــــرية وحماية البيانات وغيرها من 
  الاشتراطات المنبثقة من العقد أو القانون، وبشأن انتفاء أيِّ تنازع في المصالح لدى تلك الأطراف الثالثة. 

أيضــا اســتخدام تلك المعلومات للتخفيف من مخاطر عدم تنفيذ العقد من قبل مقدم  ويمكن  -١١٨
الخدمات نتيجة لتقصير الأطراف الثالثة. فقد يختار الزبون، على سبيل المثال، أن يتعاقد مباشرة مع 
الأطراف الثالثة التي تؤدي دوراً أساسيا في تنفيذ عقد الحوسبة السحابية، وخصوصاً بشأن مسائل 

. وقد يحاول أيضــاً أن يتفاوض مع الأطراف البيانات الشــخصــية معالجةســاســة مثل الســرية وح
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الثالثة الرئيسية على التزامات بالحلول محل مقدم الخدمات في حال تقصيره في أداء التزاماته بمقتضى 
  العقد، بما في ذلك في حال إعساره. 

الثالثة التي تؤدي أدواراً رئيســــية  وقد يكون بوســــع مقدم الخدمات تحديد تلك الأطراف  -١١٩
ثة المشـــــــاركة في تقديم  ثال ثة. ويمكن أن تتغير مجموعة الأطراف ال ثال ولكن ليس جميع الأطراف ال

  أدناه).  ١٢١و ١٢٠خدمات الحوسبة السحابية أثناء مدة العقد (انظر الفقرتان 
    

    التغييرات في سلسلة التعاقد من الباطن   
تغييرات أحادية الجانب على ســـلســـلة التعاقد من الباطن. ويمكن أن يحدِّد من الشـــائع إدخال   -١٢٠

العقد ما إذا كان يجوز إدخال تغييرات في سلسلة التعاقد من الباطن، وإذا كان الأمر كذلك، فبموجب 
الزبون بحقه في التدقيق في أيِّ طرف ثالث جديد ورفض  أي شـــــروط، فعلى ســـــبيل المثال، قد يحتفظ

تقديم خدمات الحوســبة الســحابية إلى الزبون قبل تنفيذ التغيير. وبدلاً من ذلك، يمكن أن مشــاركته في 
يتضـــمن العقد قائمة بأسماء الأطراف الثالثة التي ســـبق أن وافق عليها الزبون والتي يمكن لمقدم الخدمات 

ـــــوء حاجة إلى ذلك. وثمة خيار آخر وهو أن يكون التغيير مرهوناً بموافقة لاحقة  أن يختار منها عند نش
من الزبون، وفي حال انتفاء هذه الموافقة، يتواصـــل تقديم الخدمات من الطرف الثالث الســـابق أو غيره 
ن ذلك،  من الأطراف الثالثة الموافق عليها مســــبقاً أو طرف ثالث آخر يتفق عليه الطرفان. فإذا لم يَتســــَ

  يمكن إنهاء العقد. 
قانون الإلزامي المنط  -١٢١ قد ينص ال لمدخلة على و ها للتغييرات ا لحالات التي يمكن في بق على ا

  سلسلة المتعاقدين من الباطن مع مقدم الخدمات أن تستلزم إنهاء العقد.
    

    مواءمة شروط العقد مع العقود المرتبطة به  
يمكن للقانون أو العقد أن يُلزِم الطرفين بموائمة شروط العقد مع ما يرتبط به من عقود قائمة   -١٢٢

وحماية البيانات. وقد يُلزِم  بتوطين البياناتأو مقبلة لضــمان الســرية والامتثال للاشــتراطات المتعلقة 
  العقد الطرفين على تزويد بعضهما البعض بنسخ من العقود المرتبطة بذلك العقد لأغراض التحقق. 

    
    الثالثةمسؤولية المتعاقدين من الباطن ومقدمي الخدمات من الباطن وسائر الأطراف   

على الرغم من أنَّ الأطراف الثالثة التي لها دور أساسي في تنفيذ عقد الحوسبة السحابية قد   -١٢٣
تكون مذكورة في العقد، فهي ليســــت أطرافاً في العقد المبرم بين مقدم الخدمات والزبون. وتكون 

دمات. ومن شــــأن تلك الأطراف مســــؤولة عن الالتزامات الواردة في عقودها المبرمة مع مقدم الخ
إنشـــــاء حقوق انتفاعية تتعلق بالأطراف الثالثة لصـــــالح الزبون في العقود المرتبطة، أو جعل الزبون 
طرفاً في تلك العقود أن يســـــمح للزبون بأن يكون له حق رجوع مباشـــــر على الطرف الثالث في 

  حال عدم أدائه لالتزاماته بمقتضى العقد المرتبط.
قان  -١٢٤ ــــــؤولاً تجاه ويمكن أن ينص ال ون المنطبق أو العقد على أن يكون مقدم الخدمات مس

رَكه مقدم  ــــْ الزبون فيما يتعلق بأيِّ مســــألة تندرج ضــــمن نطاق مســــؤوليات أيِّ طرف ثالث أَش
الخدمات في تنفيذ العقد. ويمكن أن يُرســــــي القانون اشــــــتراك مقدم الخدمات والمتعاقدين معه من 
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، تبعاً لمدى مشـــاركة معالجة البيانات الشـــخصـــية ائل تنشـــأ عنالباطن في المســـؤولية عن أيِّ مســـ
  المتعاقدين من الباطن في تلك المعالجة. 

    
      المسؤولية  -ياء  

    القيود القانونية على حرية التعاقد   
مع أنَّ معظم النظم القــانونيــة تعترف عمومــاً بحق الطرفين المتعــاقــدين في توزيع المخــاطر   -١٢٥

لحدِّ من المســــؤولية أو اســــتبعادها من خلال الأحكام التعاقدية، فإنَّ هذا الحق والمســــؤوليات وفي ا
يخضــــع عادةً لتقييدات وشــــروط مختلفة. فعلى ســــبيل المثال، من العوامل المهمة في توزيع المخاطر 

ماهية الدور الذي يتولاه كل طرف فيما يتعلق معالجة البيانات الشــخصــية والمســؤوليات في مجال 
الموضــوعة في الســحابة، إذ إنَّ قانون حماية البيانات في ولايات قضــائية معينة الشــخصــية  بالبيانات

معالجي البيانات مســـؤولية أكبر مما يفرضـــها على الشـــخص المســـيطر على البيانات يفرض على 
. والتعامل الفعلي مع تلك البيانات، بصـــرف النظر عن الأحكام التعاقدية، هو العامل الشـــخصـــية
ـــيخضـــع له الطرف بِمقتضـــى القانون المنطبق. وقد  الذي يحدد عادةً ماهيةَ النظام القانوني الذي س

ضيع البيانات يحق  شروعة للأشخاص موا للبيانات الذين تكبدوا خسارة من جَرَّاء المعالجة غير الم
يض أو أيِّ فعل آخر يتعارض مع اللوائح المحلية المعنية بحماية البيانات الحصول على تعوالشخصية 
  .الشخص المسيطر على البياناتمباشر من 

وإلى جانب ذلك، ثمة ولايات قضــائية كثيرة لا تســمح بالاســتبعاد الكلي لمســؤولية الشــخص   -١٢٦
ــــتبعاد الكلي  ــــنى الاس ــــعا لتقييدات. فقد لا يتس ــــتبعاد خاض عن خطأ هو مُرتكِبُه، أو تجعل ذلك الاس

المرض والموت) أو بالإهمال الجسيم أو الإيذاء المتعمَّد  للمسؤولية المتعلقة بالأذى الشخصي (بما في ذلك
أو العيوب أو الإخلال بالالتزامات الأســــاســــية الضــــرورية لتنفيذ العقد أو عدم الامتثال لاشــــتراطات 
اللوائح التنظيمية المنطبقة. وقد يُرى أنَّ بعض أنواع البنود التقييدية، مثل اســــــتبعاد مســــــؤولية مقدم 

، عندما لا تكون للزبون ســـيطرة على الأمر أو قدرة على توفير اث المتعلقة بالأمنالأحدالخدمات عن 
فية" ومن ثم باطلة. وقد تخضــع شــروط عقود الإذعان، التي عادة لا تخضــع للتفاوض وإنما  الأمن، "تعســُّ
يمليها أحد الطرفين، لتمحيص دقيق. وعلاوة على ذلك، قد تنشــــأ المســــؤولية غير المحدودة عن أنواع 

  معينة من العيوب المنصوص عليها في القانون (مثل استخدام أجهزة أو برامجيات معيبة).
وقد يحد القانون من إمكانية تَحمُّل المؤسسات العمومية مسؤوليات معينة، أو قد تُلزَم بأن   -١٢٧

ــــــبقة من هيئة حكومية خاصــــــة لكي تفعل ذلك. كما قد يُحظَر عليها قبول  تلتمس موافقةً مس
د أو تقييد مســــؤولية مقدم الخدمات كلياً، أو اســــتبعاد أو تقييد المســــؤولية عن أفعال أو اســــتبعا

  إغفالات محددة في القانون.
ومن ناحية أخرى، قد يتضــــــمن القانون المنطبق أحكاماً تنص على إعفاء طرف ما من   -١٢٨

ــأنه لولاها أن يواجه احتمال تك بُّد المســؤولية. فعلى المســؤولية إذا اســتوفى معايير معينة كان من ش
ســـــبيل المثال، تقضـــــي إجراءات "الإزالة بعد الإبلاغ" في بعض الولايات القضـــــائية بإعفاء مقدم 
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الخدمات من المســؤولية عن اســتضــافة محتوى غير مشــروع على مرفقه الســحابي إذا كان قد أزال 
  ذلك المحتوى حالما أصبح على علم به. 

يجب أن تدرج بالعقد البنود التي وافق عليها الطرفان والتي وفي بعض الولايات القضـــائية،   -١٢٩
تنص على اســــــتبعاد المســــــؤولية والحد منها لكي يكون قابلاً للإنفاذ. وقد يفرض القانون المنطبق 

  شكلاً آخر أو اشتراطات أخرى بشأن صحة تلك البنود وقابليتها للإنفاذ. 
    

    لقة بالمسؤوليةالاعتبارات الأخرى بشأن صياغة الأحكام المتع   
يراعى عند التفاوض على توزيع المخاطر والمســــــؤوليات المبلغ الذي يدفع لقاء خدمات   -١٣٠

الحوســبة الســحابية، إن وجد، والمخاطر التي ينطوي عليها تقديم الخدمات. ومع أنَّ الطرفين يميلان 
تي لا يســـتطيعان الســـيطرة في العادة إلى اســـتبعاد أو تقييد مســـؤوليتهما فيما يتعلق فقط بالعوامل ال

عليها أو يمكنهما السيطرة عليها بقدر محدود (مثل سلوك المستعملين النهائيين، أو أفعال المتعاقدين 
يكون اعتباراً حاسماً على الدوام. فقد يكون  من الباطن أو إغفالاتهم)، فإن مســــتوى الســــيطرة لا
بعناصر ليست له سيطرة عليها من أجل إبراز  الطرف مستعدًّا لتحمُّل المخاطر والمسؤوليات المتعلقة

نفســه في ســوق العمل. ولكن من المرجَّح أن يتصــاعد ما يتحمله الطرف من مخاطر ومســؤوليات 
  بالتناسب مع حجم العناصر الواقعة تحت سيطرته. 

مثلاً، التي تنطوي على اســـــتخدام برامجية مكتبية موحدة،  )SaaSالبرمجية كخدمة (ففي إطار   -١٣١
رجَّح أن يكون مقدم الخدمات مســـؤولاً عن جميع الموارد التي يوفرها للزبون تقريباً، ويمكن أن تنشـــأ ي

مســــؤولية مقدم الخدمات في كل حالة لا يجري فيها توفير تلك الموارد أو في حال تعطلها. ولكن حتى 
 البيانات في تلك الحالات، يمكن أن يظل الزبون مســـــؤولاً عن بعض عناصـــــر الخدمات، مثل تشـــــفير

الواقعة تحت ســيطرته أو تخزين نســخ احتياطية لها، إذ إنَّ عدم ضــمان وجود نســخ احتياطية وافية يمكن 
البنية  إطار أن يفضــــــي إلى فقدانه حق الرجوع على مقدم الخدمات في حال ضــــــياع البيانات. أمَّا في

م الخدمات مســــــؤولاً يكون مقد)، فيمكن ألاَّ PaaS(المنصــــــات كخدمة و )IaaSالتحتية كخدمة (
عما يوفَّره من مرافق أو منصـــات (مثل الموارد من المعدَّات أو نظم التشـــغيل أو الموارد الوســـيطة)،   إلاَّ
حين يتحمل الزبون مسؤولية جميع العناصر التي تعود إليه، مثل التطبيقات التي تدار باستخدام المرافق   في

  ها. أو المنصات الموفَّرة، والبيانات الواردة في
    

    الشروط الموحدة لمقدمي الخدمات    
قد تســـتبعد الشـــروط الموحدة لمقدمي الخدمات أيَّ مســـؤولية ضـــمن إطار العقد، وتتخذ   -١٣٢

موقفاً مفاده أنَّ البنود المتعلقة بالمســــؤولية غير قابلة للتفاوض. وفي حالات أخرى، قد يكون مقدم 
المســـؤولية غير المحدودة، عن الإخلال الواقع ضـــمن  الخدمات مســـتعدًّا لقبول المســـؤولية، بما فيها

ــــــيطرته (مثل الإخلال بتراخيص الممتلكات الفكرية التي يمنحها الزبون لمقدم الخدمات)  نطاق س
ــــيطرته (مثل  ــــباب واقعة خارج نطاق س ــــؤوليته عن الإخلال الذي يحدث لأس ولكنه لا يقبل بمس

  السرية).  الأحداث غير المتوقعة أو حالات تسريب البيانات
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وعادة ما تستبعد الشروط الموحدة لمقدمي الخدمات مسؤولية مقدم الخدمات عن حالات   -١٣٣
الخســـــارة غير المباشـــــرة أو التبعية (مثل خســـــارة فرص أعمال تجارية من جرَّاء عدم توافُر خدمة 

، تحد الشروط الحوسبة السحابية). وفي حال قبول المسؤولية بوجه عام أو في بعض الحالات المعيَّنة
الموحدة لمقدمي الخدمات في كثير من الأحيان من مقدار الخســائر المشــمولة (لكل حادث، أو لكل 
ســلســلة من الحوادث، أو لكل فترة من الزمن). وإلى جانب ذلك، كثيراً ما يحدد مقدمو الخدمات 

لعائدات التي يتوقع ســــقفاً إجماليا لحجم المســــؤولية المتكبَّدة ضــــمن نطاق العقد، قد يُربَط بحجم ا
  الحصول عليها في إطار العقد، أو بحجم مبيعات مقدم الخدمات، أو بمقدار الغطاء التأميني.

ــــــؤولية عن عدم   -١٣٤ وعادة ما تفرض الشــــــروط الموحدة لمقدمي الخدمات على الزبون مس
  .)AUP( لسياسة الاستعمال المقبولالامتثال 

    
    التنويعات المحتملة للشروط الموحدة  

قد تعرض بعض الأحداث (مثل انتهاك تدابير حماية البيانات الشــخصــية وانتهاك حقوق الملكية   -١٣٥
اه الأطراف الثالثة، أو تتســــــبب الفكرية) أي من الطرفين إلى احتمال زيادة المســــــؤولية الواقعة عليه تج

سؤولية (المسؤولية غير غرامات تنظيمية. ومن الشائع، من ثم، الاتفاق على نظام أشد صرامة بشأن الم  في
  المحدودة أو رفع مستوى التعويض) إذا وقعت تلك الأحداث بسبب خطأ الطرف الآخر أو إهماله. 

الطرفين أو يســـــتبعدها بالنســـــبة ومن ناحية أخرى، قد يقيد العقد أو القانون مســـــؤولية   -١٣٦
سيطرة عليها (على   لما سبيل المثال، مسؤولية الزبون ترتكبه الأطراف الثالثة من أفعال لا يمكنهما ال

  عن أفعال المستعملين النهائيين، أو مقدمي الخدمات عن أفعال الزبون أو مستعمليه النهائيين).
    

    التأمين من المسؤولية   
قد يتضــمن العقد التزامات تأمينية على عاتق الطرفين أو أيٍّ منهما، خصــوصــاً فيما يتعلق   -١٣٧

شــركة التأمين والحد الأدنى لمقدار التغطية التأمينية المطلوب. كما قد بالاشــتراطات الخاصــة بنوعية 
يُلزِم العقد الطرفين بأن يبلغ أَحدُهما الآخر بأيِّ تغييرات تُدخَل على نطاق التغطية التأمينية أو بأن 

  يزود أَحدُهما الآخر بنسخ من وثائق التأمين السارية. 
    

      دالانتصاف في حال الإخلال بالعق  -كاف  
    أنواع تدابير الانتصاف   

يار تدابير الانتصـــــــاف ضــــــمن حدود القانون المنطبق. فتدابير   -١٣٨ يتمتع الطرفان بحرية اخت
ضرر نفس المنفعة  شمل الانتصاف العيني، الذي يهدف إلى إعطاء الطرف المت الانتصاف يمكن أن ت

هزة المعيبة)، والانتصــاف النقدي (مثل المتوقعة من تنفيذ العقد أو منفعةً مكافئة لها (مثل إبدال الأج
))، وإنهاء العقد. ويمكن service creditsخصم مبالغ مستحقة السداد بسبب سوء الخدمة المقدمة (

  للعقد أن يميز بين أنواع الإخلال ويحدد تدابير الانتصاف المقابِلة.
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    تعليق الخدمات أو إنهاؤها   
الحوســــبة الســــحابية تدبيراً انتصــــافيا معتاداً يتخذه مقدم يمثل تعليق أو إنهاء تقديم خدمات   -١٣٩

 لســـياســـة الاســـتعمال المقبولالخدمات في حال إخلال الزبون بالعقد أو مخالفة مســـتعمليه النهائيين 
)AUP( ،وقد يتضمن العقد ضمانات ضد اتساع نطاق حقوق التعليق أو الإنهاء. فعلى سبيل المثال .

تعليق أو إنهاء تقديم خدمات الحوســــــبة الســــــحابية إلى الزبون  يمكن جعل حق مقدم الخدمات في
بُّبه في أخطار جســـيمة تُهدِّد أمن أو  محصـــوراً في حالات إخلال الزبون إخلالاً جوهريًّا بالعقد وتَســـَ
ســــــلامة نظام مقدم الخدمات، والحالات المذكورة في القانون المنطبق. كما يمكن جعل حق مقدم 

  ممكناً.   الإنهاء قاصراً على الخدمات المتأثرة بذلك الإخلال، حيثما كان ذلك الخدمات في التعليق أو
    

    )service creditsخصم مبالغ مستحقة السداد بسبب سوء الخدمة المقدمة (    
) آلية شــائعة service creditsيمثل خصــم مبالغ مســتحقة الســداد بســبب ســوء الخدمة المقدمة (  -١٤٠

عن عدم تنفيذ مقدم الخدمات لشـــروط العقد. ويمكن أن تتخذ هذه الآلية الاســـتعمال لتعويض الزبون 
ة التالية. ويمكن  شــكل تخفيض للرســوم التي تســدَّد لقاء الخدمات المقدمة بمقتضــى العقد في الفترة المَقيســَ
ـــــبة التخفيض على مدى قصـــــور أداء مقدم  أن يُســـــتخدم في ذلك مقياس متدرج، أي أن تتوقف نس

أو في أجزاء ) SLAاتفاق مســـتوى الخدمة (اته التعاقدية عن بارامترات الأداء المبيَّنة في الخدمات لالتزام
يمكن لمقدمي   دار المبالغ التي يمكن خصمها، إذأخرى من العقد. كما يمكن فرض سقف إجمالي على مق

 من الخدمات أن يحصـــروا الحالات التي تُمنح فيها تلك الخصـــومات، مثلاً، في حالات نشـــوء التقصـــير
أمور خاضــــعة لســــيطرة مقدم الخدمات أو عندما يُطالَب بها في غضــــون فترة زمنية معيَّنة. وقد يكون 
بعض مقدمي الخدمات أيضــاً على اســتعداد لعرض رد الرســوم المســدَّدة فعلاً أو تقديم حزمة خدمات 

نة في الفترة المقيســة التالية (مثل خدمات اســتشــارية مجانية في مجال تكنولو جيا المعلومات). أمَّا في محســَّ
حال وجود طائفة من الخيارات، فقد تنص الشــــــروط الموحدة لمقدمي الخدمات على أن يكون لمقدم 

  الخدمات حق اختيار الانتصاف الممنوح لقاء عدم أداء التزاماته بمقتضى العقد. 
تجاه مقدم  تدبير الانتصاف الوحيد والحصري وقد يقيد جعل خصم مبالغ بسبب سوء الخدمة  -١٤١

الخدمات بســبب عدم أداءه لالتزاماته التعاقدية حقوق الزبون في الحصــول على تدابير انتصــاف أخرى، 
مثل رفع دعوى تعويض أو إنهاء العقد. وقد يكون الانتصاف في شكل تخفيض الرسوم أو تقديم حزمة 

نة في الفترة المقيســة التالية عديم الفائدة في حال إنهاء ال ــَّ عقد. وقد يكون الخصــم المُبَالَغ فيه خدمات محس
غير قابل للإنفاذ إذا كان قد اعتبر عند مستهل العقد تقدير تقريبي غير معقول لحجم الضرر. وقد تقدم 

  التدابير الأخرى، مثل العقوبات، حوافز أفضل لضمان الامتثال للأحكام التعاقدية. 
    

    الإخلال بالعقدالإجراءات الشكلية التي يتعين اتِّباعها في حال   
قد يتضــمن العقد إجراءات شــكلية يتعين اتِّباعها في حالات الإخلال بالعقد. فعلى ســبيل   -١٤٢

ــــــروط  المثال، يمكن أن يُلزِم العقد أحد الطرفين بأن يبلغ الطرف الآخر عندما يرى أنَّ أيا من ش
ما يمكن إرساء حدود زمنية العقد قد انتُهكت وبأن يتيح له فرصة لمعالجة ذلك الانتهاك المزعوم. ك

  للمطالبة بالانتصاف.
  



A/CN.9/974 
 

V.18-05195 37/53 
 

      مدة العقد وإنهاؤه  -لام  
    تاريخ بداية سريان العقد   

قد يكون تاريخ بدء ســــــريان العقد مختلفاً عن تاريخ التوقيع أو تاريخ قبول العرض أو تاريخ   -١٤٣
وقد يُعتبَر التاريخ الذي  قبول النســـــق وغير ذلك من الإجراءات اللازمة لانتقال الزبون إلى الســـــحابة.

يتيح فيه مقدم الخدمات للزبون خدمات الحوســـبة الســـحابية، حتى وإن لم يســـتعملها الزبون فعليا، هو 
تاريخ بدء ســـريان العقد. كما أنَّ تاريخ أول دفعة يســـددها الزبون لقاء خدمات الحوســـبة الســـحابية، 

يمكن أن تعتبر هو تاريخ بدء ســــــريان العقد. حتى وإن لم يكن مقدم الخدمات قد أتاحها للزبون بعد، 
  ولهذه الأسباب، وبغية تجنب عدم اليقين، قد يبين الطرفان في العقد تاريخ بدء سريانه. 

    
    مدة العقد   

الحلول السحابية  قد تكون مدة العقد قصيرة أو متوسطة أو طويلة. فمن الشائع في حالة  -١٤٤
أن يُنَص على مدة أولية محددة (قصـــيرة أو متوســـطة)، مع  ينالموحدة والمســـلَّعة المتعددة المشـــترك

تجديدات تلقائية ما لم يُنْهِ العقد أيٌّ من الطرفين. وقد يوافق مقدم الخدمة على إبلاغ الزبون مسبقاً 
وإضاعة صفقات أفضل،  الارتهانبقرب انقضاء مدة العقد. وقد تؤثر اعتبارات مختلفة، منها مخاطر 

  التجديد.على القرار بشأن 
    

    الإنهاء المبكر   
ــــــباب الإنهاء في وقت مغاير لتاريخ انقضــــــاء مدته المحددة، مثلاً   -١٤٥ تتناول العقود عادة أس

لدواعي الملاءمة أو الإخلال بالعقد أو لأســباب أخرى. وقد ينص العقد على طرائق للإنهاء المبكر، 
سبق إمكانية النقل العكسي قبل وقت كاف، و بما في ذلك الاشتراطات المتعلقة بتقديم الإشعار الم

  أدناه).  ١٦٧-١٥٧والالتزامات الأخرى المرتبطة بنهاية الخدمة (انظر الفقرات 
    

    إنهاء العقد لدواعي الملاءمة   
عادة ما تنص الشــــروط الموحدة لمقدمي الخدمات، وخصــــوصــــاً الخدمات المتعلقة بتقديم   -١٤٦

، على أن يحتفظ مقدم الخدمات بالحق في المتعددة المشــتركين الحلول الســحابية الموحدة والمســلَّعة
إنهاء العقد في أيِّ وقت دون حدوث تقصــــــير من جانب الزبون. وقد يتفق الطرفان على الحد من 
الحالات التي يمكن فيها ممارســــــة حق من هذا القبيل، وإلزام مقدم الخدمات بأن يوجه إلى الزبون 

  . إشعاراً بالإنهاء قبل وقت كاف
ويشـــــيع بوجه خاص في العقود العمومية حق الزبون في إنهاء العقد لدواعي الملاءمة (أي دون   -١٤٧

حدوث تقصــير من جانب مقدم الخدمات). وقد يُطالِب مقدم الخدمات في تلك الحالات بدفع رســوم 
إنهاء مبكر. أمَّا في إنهاء مبكر. غير أنَّ القانون قد يحد من إمكانية تســديد الكيانات العمومية أيَّ رســوم 

العقود غير المحددة المدة، فقد يكون مقدمو الخدمات أَميَل إلى قبول إنهاء الزبون للعقد لدواعي الملاءمة 
  فقط دون تقاضي أيِّ تعويض، ولكن قد يفضي هذا أيضاً إلى رفع سعر العقد. 
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    الإنهاء بسبب الإخلال   
فادياً للبس، قد يحدد الطرفان مســــــوغاً لإنهائه. وتعادة ما يكون الإخلال الجوهري بالعقد   -١٤٨
نص العقد الحالات التي يعتبرها الطرفان إخلالاً جوهريًّا بالعقد. وقد يتضــــــمن الإخلال الجوهري   في

بالعقد من قبل مقدم الخدمة ضــــــياع البيانات أو إســــــاءة اســــــتعمالها، وانتهاك قواعد حماية البيانات 
(مثلاً، أكثر من عدد معين من المرات في أيِّ فترة مقيسة)، تعلقة بالأمن الحوادث المالشخصية، وتكرُّر 

وحدوث تســريبات لبيانات ســرية، وعدم توافر الخدمات في أوقات معينة أو لمدة زمنية معينة. كما أنَّ 
بسياسة الاستعمال المقبول عدم تسديد الزبون لرسوم الخدمات وإخلال الزبون أو مستعمليه النهائيين 

)AUP ( ـــيع أســـباب إنهاء العقد من جانب مقدم الخدمات. وقد يكون حق الطرف في إنهاء هما من أش
العقد مشروطاً بتوجيه إشعار مسبق، وإجراء مشاورات بِنِيَّة حسنة، وإتاحة فرصة لعلاج الحالة المعنية، 

  الانتصافية.  وقد يلزمه العقد بمعاودة التنفيذ في غضون عدد معين من الأيام بعد اتخاذ التدابير
وقد يتناول العقد ما يقع على عاتق مقدم الخدمات من التزامات مرتبطة بنهاية الخدمة   -١٤٩

لبيانات  إمكانية النقل العكســــــيتظل قائمة بعد إخلال الزبون إخلالاً جوهريًّا بالعقد، ومنها 
  أدناه). ١٦٧-١٥٧الزبون وسائر المحتويات الخاصة به (انظر الفقرات 

    
    اء بسبب إدخال تعديلات غير مقبولة على العقد الإنه   

قد لا تكون بعض التعديلات التي يدخلها أحد الطرفين على العقد مقبولة لدى الطرف   -١٥٠
الاشــــتراطات الآخر ويمكن أن تســــوغ إنهاء التعاقد. وهذه التعديلات يمكن أن تشــــمل تعديل في 

الباطن. وقد ينص العقد على أن يحتفظ الزبون  أو في شـــــروط التعاقد منالمتعلقة بتوطين البيانات 
بحقه في إنهاء العقد برمته إذا أفضــــــت التعديلات المدخلة على العقد بســــــبب قيام مقدم الخدمات 

ها (النظر الفقرات  بديل ته إلى إنهاء بعض الخدمات أو ت خدما حافظة   ١٢٤-١٠٥بإعادة هيكلة 
  أدناه). ١٥٥أعلاه، والفقرة 

    
    ة الإعسارالإنهاء في حال   

ـــــــار أثنـاء عمليـة تقييم المخـاطر (انظر الجزء الأول،   -١٥١ نة احتمـالات الإعس ــــــتبـا   يمكن اس
(ي)) وخلال مدة العقد، على ســــبيل المثال إذا كان من المطلوب بموجب العقد تقديم  ١٥الفقرة 

 حال تقارير دورية بشــأن وضــع الطرفين المالي. ومن الشــائع وجود أحكام تســمح بإنهاء العقد في
  إعسار أحد الطرفين. وقد تكون لأحكام قانون الإعسار الإلزامية غَلَبة على تلك الأحكام. 

ــبة الســحابية ريثما يجد   -١٥٢ ــتعمال خدمات الحوس وقد يكون على الزبون المعســر مواصــلة اس
د في حلا لمصاعبه المالية. وقد يقيد الطرفان الحق في الاستظهار بالإعسار كسبب وحيد لإنهاء العق

  حال انتفاء أيِّ تقصير من جانب الزبون في تسديد مدفوعاته بمقتضى العقد، مثلاً. 
وقد يحدد الطرفان في العقد آليات لاســـترجاع بيانات الزبون في حالة إعســـار مقدم الخدمات   -١٥٣

إلى بيانات (على ســبيل المثال، بإتاحة الإفراج تلقائيا عن الشــيفرة المصــدرية أو عُهْدة المفاتيح للوصــول 
ــائر المحتويات الخاصــة به)، أو قد ينص القانون على ذلك. وبدون وجود تلك الآليات، قد  الزبون وس
يواجه الزبون صعوبات وتأخيرات في استرجاع بياناته وسائر المحتويات الخاصة به من المرفق السحابي 
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سحب جماعي للمحت ويات بسبب وجود لمقدم الخدمات المعسر. وفي حال حدوث خروج جماعي أو 
ممثل الإعســــار من حجم  أزمة ثقة في الوضــــع المالي لمقدم الخدمات، قد يحد ممثل الخدمات المعســــر أو

المحتوى (البيانات وشـــيفرة التطبيقات) الذي يمكن ســـحبه في فترة زمنية محددة أو يقرر الاســـتمرار في 
  الأسبقية". أداء الالتزامات المرتبطة بنهاية الخدمة على أساس "الأولوية ب

    
    حدوث تغيُّر في السيطرة  ةالإنهاء في حال   

قد ينطوي التغيُّر في الســــــيطرة، مثلاً، على تغيُّر في الملكية أو في القدرة على اتخاذ قرار،   -١٥٤
شغيلية والمالية لمقدم الخدمات، مما قد يفضي إلى  سات الت سيا شر، يحدد ال شر أو غير مبا بشكل مبا

دماته. وقد ينطوي التغيُّر في الســـيطرة أيضـــاً على إســـناد العقد أو إحالته، مع تغيرات في حافظة خ
نقل ما يتضمنه من حقوق والتزامات، أو ما يتضمنه من حقوق فحسب، إلى طرف ثالث. ونتيجةً 
لذلك، قد يتغير الطرف الأصـيل في العقد أو قد يَلزَم أن يقوم طرف ثالث بتنفيذ جوانب معينة من 

  سديد المدفوعات.العقد، مثل ت
وقد يقضـــــي القانون المنطبق بإنهاء العقد إذا أفضـــــى التغير في الســـــيطرة إلى تَعذُّر الإيفاء   -١٥٥

ــــــتراطات قانونية إلزامية (مثل  ــــــتراطات المتعلقة بتوطين البياناتباش ، أو حظر التعامل مع الاش
من الوطني). وقد تتأثر كيانات معينة خاضــعة لنظام جزاءات دولية، أو بســبب شــواغل متعلقة بالأ

العقود العمومية على نحو خاص بالقيود القانونية المفروضـــــة على التغيُّر في الســـــيطرة. وإلى جانب 
صة إذا أفضى تغير  سيطرة، وبخا ذلك، قد يتفق الطرفان على إنهاء العقد في حال حدوث تغيُّر في ال

العقد، أو إذا أفضــى ذلك التولي إلى  الســيطرة إلى تولي منافسٍ للزبون دور مقدم الخدمات أو زمام
توقف الخدمات أو إلى تغييرات كبيرة في حافظة الخدمات. ومن الشــــائع اشــــتراط توجيه إشــــعار 

  مسبق بالتغير الوشيك في السيطرة وما يُتوقَّع أن يترتب عليه من أثر فيما يتعلق بالعقد. 
    

   بند الحساب الخامل   
ترة زمنية معينة محدَّدة في العقد ســبباً لقيام مقدم الخدمات قد يكون عدم نشــاط الزبون لف  -١٥٦

سبة  بإنهاء العقد من جانب واحد. ومن غير المعتاد وجود بند بشـأن الحسـاب الخامل في عقود الحو
  السحابية المبرمة بين المنشآت والموفرة مقابل أجر.

    
    الالتزامات المرتبطة بنهاية الخدمة   -ميم  

سائل تنظيمية قد لا تثير الا  -١٥٧ سائل تعاقدية فحسب، وإنما م لتزامات المرتبطة بنهاية الخدمة م
أيضاً. فقد يكون لدى الطرفان شواغل بشأن تحقيق توازن بين مصلحة الزبون في استمرار وصوله 
إلى بياناته وسائر المحتويات الخاصة به، بما في ذلك أثناء الفترة الانتقالية، ومصلحة مقدم الخدمات 

  نهاء أيِّ التزام تجاه الزبون السابق في أقرب وقت ممكن. في إ
وقد تكون الالتزامات المرتبطة بنهاية الخدمة واحدةً بصـــرف النظر عن ســـبب إنهاء العقد،   -١٥٨

أو قد تتباين تبعاً لما إذا كان الإنهاء بســــبب الإخلال بالعقد أم لأســــباب أخرى. وفيما يلي بعض 
  اف في أن يتناولها العقد.المسائل التي قد ترغب الأطر
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    الإطار الزمني للتصدير   

قد يحدد الطرفان في العقد الإطار الزمني للتصــــــدير الذي قد يتعين أن يكون طويلا بما فيه   -١٥٩
  الكفاية لضمان تصدير الزبون لبياناته وسائر المحتويات الخاصة به على نحو سَلِس إلى نظام آخر. 

    
     المحتويات الخاضعة للتصديرتيسُّر وصول الزبون إلى   

ــ  -١٦٠ ــائر المحتويات الخاضــعة للتص ــبل وصــول الزبون إليها، يحدد العقد ماهية البيانات وس دير وس
في ذلك أيُّ مفاتيح لفك التشفير توجد في حوزة مقدم الخدمات أو أطراف ثالثة (انظر الجزء الأول،   بما

الحد الأدنى من المشــاركة من مقدم الخدمات، يمكن ). ولتيســير تصــدير الزبون للبيانات مع ٢٨الفقرة 
للطرفين أن يتفقا على ترتيبات ضـــمان (أي مشـــاركة طرف ثالث مأذون له الإفراج تلقائيا للزبون عن 
الشــيفرة المصــدرية أو عُهْدة المفاتيح أو غيرها من العناصــر التي تتيح الوصــول إلى بيانات الزبون وســائر 

أعلاه)).  ١٥٣ظر أيضــــــا الفقرة وقوع أحداث معينة، مثل إنهاء العقد (انالمحتويات الخاصــــــة به عند 
جراءاتها، إلى أقصــــى مدى ممكن، يحدد العقد أيضــــا خيارات التصــــدير، بما في ذلك أنســــاقها وإ  وقد
  إدراك احتمال تغيرها مع مرور الزمن.  مع

    
    المساعدة المقدمة من مقدم الخدمات في التصدير   

قدم الخدمات دائما على المشـــاركة على نحو فعال في مســـاعدة الزبون على قد لا يوافق م  -١٦١
تصــــــدير بياناته إلى نظام آخر، وإن كان ذلك قد يكون متوقعا في إطار القانون لكفالة إمكانية 
تصـــديرها على نحو مبســـط. وإذا اتفق الطرفان على مشـــاركة مقدم الخدمات في تصـــدير بيانات 

يحدد العقد التفاصــــيل، مثل مدى المســــاعدة على التصــــدير وإجراءاتها الزبون إلى نظام آخر، فقد 
ومدتها. وقد يشترط مقدم الخدمات دفع أتعاب منفصلة لقاء تقديم المساعدة في التصدير. وفي هذه 
الحالة، يمكن للطرفين أن يحددا في العقد مقدار تلك الأتعاب، أو أن يتفقا على الرجوع إلى قائمة 

ات في وقت معين. وبدلاً من ذلك، يمكن للطرفين أن يتفقا على أن تكون تلك أســعار مقدم الخدم
المساعدة مشمولة ضمن سعر العقد، أو على عدم تسديد مبلغ إضافي إذا كان الإنهاء بسبب إخلال 

  مقدم الخدمات بالعقد.
    

    بياناتحذف ال   
ـــحابي لمقدم الخدمات عقب من المرفق ال لحذف البياناتقد يلزم أن ينص العقد على قواعد   -١٦٢ س

التصـــدير أو عند انقضـــاء الفترة المحددة في العقد لإجراء التصـــدير. وقد يحذف مقدم الخدمة البيانات 
منية التي اتفق الطرفان عليها تلقائيا، على ســـــبيل المثال، عند وقوع أحداث معينة أو انقضـــــاء الفترة الز

قد لا يمكن حذف البيانات إلا بناء على طلب محدَّد المنصــــــوص عليها في القانون. وبدلاً من ذلك،   أو
وإرســـــال شـــــهادة  من الزبون وتعليماته. وقد يتفق الطرفان على إبلاغ الزبون بقرب حذف البيانات،

  تقرير أو بيان بحذف البيانات إليه، بما في ذلك حذف البيانات من نظم الأطراف الثالثة.   أو
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    لعقدالاحتفاظ بالبيانات بعد انتهاء ا   
قد يكون مقدم الخدمات ملزماً بالاحتفاظ ببيانات الزبون بمقتضـــى القانون، وخصـــوصـــاً   -١٦٣

قانون حماية البيانات، الذي قد يتناول أيضــــــاً الفترة الزمنية التي يجب الاحتفاظ بالبيانات أثناءها. 
العقد. وقد يعرض  للطرفين أن يتفقا على احتفاظ مقدم البيانات ببيانات الزبون بعد انتهاء ويمكن

  بعض مقدمي الخدمات الاحتفاظ بالبيانات بعد انتهاء العقد بتكلفة إضافية.
اشــــتراطات خاصــــة بشــــأن البيانات التي لا تعاد إلى الزبون أو يتعذَّر  وقد يدرج الطرفان  -١٦٤

شترط العقد إزالة الهوية سبيل المثال، يمكن أن ي من جميع  إعادتها إليه والتي لن يتسنى حذفها. فعلى 
شغيل  شكل قابل للاستعمال والت شفَّر أو في  شكل م شخصية، والاحتفاظ بالبيانات ب المعلومات ال
التبادلي، لكي يتسنى استرجاعها عند اللزوم. وقد يتفق الطرفان أيضا على مسؤولياتهما فيما يتعلق 

  بالاحتفاظ بالبيانات بعد انتهاء العقد في الشكل المحدَّد. 
    

    علق بمراعاة السِّرية بعد انتهاء العقدالبند المت  
ظل   -١٦٥ قد ت قد. ف هاء الع عد انت ية ب ر ــــــِّ عاة الس خاص بمرا ند  قا على ب يمكن للطرفين أن يتف

رية قائمة بعد انتهاءه سبيل المثال لمدة خمس  الالتزامات الخاصة بالسِّ لعدد محدد من السنوات (على 
، تبعاً لطبيعة بيانات الزبون وســائر المحتويات التي أو ســبع ســنوات)، أو قد تســتمر إلى ما لا نهاية

  وضعت في المرفق السحابي لمقدم الخدمات. 
    

    عمليات التدقيق اللاحقة لانتهاء العقد   
ــدقيق اللاحقــة لانتهــاء العقــد متَّفقــاً عليهــا بين الطرفين أو   -١٦٦ يمكن أن تكون عمليــات الت

ى الأحكام الخاصة بتنفيذ تلك العمليات، بما في ذلك مفروضة بحكم القانون. وقد يتفق الطرفان عل
  إطارها الزمني وتوزيع تكاليفها. 

    
    رصيد الحساب المتبقي   

قد يتفق الطرفان على شروط لإعادة المبالغ المتبقية في حساب الزبون إليه، أو لمقايضة تلك   -١٦٧
قدم الخدمات، بما في ذلك لقاءَ المبالغ مع أيِّ مبالغ إضـــــــافية يكون على الزبون أن يدفعها إلى م

  الأنشطة المرتبطة بنهاية الخدمة أو تعويضاً عن أضرار. 
    

      نازعاتالم تسوية  -نون  
    نازعاتالم تسويةطرائق    

 نازعاتالمتســــوية  ما التعاقدية. ومن طرائقمنازعاتهقد يتفق الطرفان على طريقة لتســــوية   -١٦٨
نازعات بالاتصــال الحاســوبي المباشــر (التســوية الحاســوبية) التفاوض والوســاطة والتوفيق وتســوية الم

اتباع إجراءات مختلفة  نازعاتوالتحكيم والإجراءات القضــــــائية. وقد يســــــوغ اختلاف أنواع الم
المتعلقة بمسائل مالية أو تقنية، مثلاً، يمكن أن تحال إلى طرف ثالث خبير (فرد أو  نازعاتلحلها. فالم
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على نحو أنجع  نازعات، في حين يمكن معالجة بعض الأنواع الأخرى من المهيئة) لاتخاذ قرار مُلزِم
سبة للمطالبات الصغيرة، قد تتيح المفاوضات عن  شرة بين الطرفين. وبالن من خلال مفاوضات مبا
طريق التسوية الحاسوبية أو الوساطة طرائق سريعة وفعالة مـن حيـث التكلفـة للطرفين للوصول إلى 

عن طريق الإنترنت. وبالنســـبة للمطالبات الأعلى، قد يتيح توفير ســـحابة خاصـــة اتفاق بالتراضـــي 
بقطاعات معينة للتســوية الحاســوبية محفلا مختصــا ومتخصــصــا للتقاضــي، وأن يســاعد في العمليات 

يتعين  نازعاتالم لتســـويةالقضـــائية. وقد تفرض قوانين بعض الولايات القضـــائية آليات بديلة معيَّنة 
  إلى محكمة.  المنازعةاستنفاذها قبل أن يتمكنا من إحالة على الطرفين 

    
    إجراءات التحكيم   

التي لا تســـــوى ودِّيا إلى إجراءات التحكيم، إذا اختار الطرفان ذلك.  نازعاتيمكن إحالة الم  -١٦٩
 بيد أنه لا يجوز إحالة جميع المســائل إلى التحكيم؛ إذ إن القانون قد يفرض إحالة بعضــها إلى المحكمة

 ما قبل اللجوءمنازعاتهلتفصـــــل فيها. ومن ثم، قد يرغب الطرفان في التحقق من إمكانية التحكيم في 
إلى التحكيم. وعادة ما يشـــــير شـــــرط التحكيم في العقد إلى مجموعة قواعد تحكيمية تنظم إجراءات 

عترف بها دوليا يشير إلى استخدام قواعد م نازعاتالم لتسويةالتحكيم. وقد يتضمن العقد بنداً قياسيا 
(مثل قواعد الأونســيترال للتحكيم). وفي حال عدم وجود إشــارة  نازعاتالمتســوية  لتســيير إجراءات

محددة من هذا القبيل، يحكم إجراءات التحكيم في العادة القانون الإجرائي للدولة التي تنظم فيها تلك 
  المؤسسة.  اللجوء إلى تلكالإجراءات، أو تحكمها قواعد مؤسسة التحكيم إذا اختار الطرفان 

    
    تسوية المنازعات بالاتصال الحاسوبي المباشر   

الناشـــئة عن العقد بينهما أو  نازعاتقد يختار الطرفان آلية للتســـوية الحاســـوبية لبعض فئات الم  -١٧٠
ــوبي ة كلها، رهنا بالقيود التي يفرضــها القانون. وقد يحدد العقد نطاق المســائل الخاضــعة للتســوية الحاس

ومنصة التسوية والقواعد المستخدمة في الإجراءات. وفي بعض الحالات، يمكن إدراج التسوية الحاسوبية 
  بها.  في حزمة الخدمات السحابية التي يوفرها مقدم الخدمات مع إتاحة إمكانية عدم التقيد

طراف عن وتتألف عملية التسوية الحاسوبية عادة مما يلي: (أ) عملية تفاوض تجرى بين الأ  -١٧١
رة التي يعيَّن فيها محايد يتخاطب مع الأطراف  سَّ سوية المي سوبية؛ (ب) الت سوية الحا صة الت طريق من
لمحاولة التوصـــل إلى تســـوية؛ (ج) مرحلة نهائية، يبلغ خلالها مدير التســـوية الحاســـوبية أو المحايد 

اسوبية غير ملزمة للطرفين، الأطراف بطبيعة المرحلة النهائية وشكلها. وقد تكون نتيجة التسوية الح
  ما لم ينص العقد أو القانون المنطبق على خلاف ذلك. 

    
    الإجراءات القضائية   

إذا كان يُراد تنظيم إجراءات قضائية، فقد تطالب دول عدة بالولاية القضائية نظراً لطبيعة   -١٧٢
بالولاية القضــائية  . وقد يتفق الطرفان، عند الإمكان، على بند خاصخدمات الحوســبة الســحابية

  أدناه).  ١٨١-١٧٥ما أمام محكمة معيَّنة (انظر الفقرات منازعاتهيلتزمان بمقتضاه بعرض 
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    الاحتفاظ بالبيانات   
ر وصــول الزبون إلى بياناته، بما نازعاتالمتســوية  خلال مرحلة  -١٧٣ ، قد يكون لاســتمرار تيســُّ
ــــــائر  البيانات التعريفيةفيها  ، أهمية حيوية لا دة من الخدمات الســــــحابيةالبيانات المســــــتموس

(مثلاً، لتدعيم  نازعاتالمتســوية  لاســتمرارية الأعمال فحســب، وإنما لمشــاركة الزبون في إجراءات
لة التراع بين  حا نه في  يدا على أ تحد قد  لة). ويمكن أن ينص الع قاب بة الم طال بة أو الم طال حُجَّة الم

لفترة زمنية  لزبون ويتيســــــر للزبون الوصــــــول إلى بياناتهالطرفين، يحتفظ مقدم الخدمات ببيانات ا
معقولة، بصرف النظر عن طبيعة التراع. وقد يتفق الطرفان أيضا على ترتيبات ضمان (انظر الفقرة 

  أعلاه). ١٦٠
    

    مهلة تقديم الشكاوى   
ن فترات المُهَل قد يحدد الطرفان في العقد المُهَلة التي يجوز أثناءها تقديم المطالبات. وقد تكو  -١٧٤

ــــــروط في العقــد  ــة على أيِّ ش ــة التطبيق، وتكون لهــا الغلب المنصــــــوص عليهــا في القــانون واجب
  معها.   تتعارض

    
    البندان المتعلقان باختيار القانون واختيار محفل التقاضي  -سين  

نون بأن يختارا القا أعلاه) للطرفين ٣٤عادة ما يســــــمح مبدأ حرية التعاقد (انظر الفقرة   -١٧٥
ستنظر فيه  سينطبق على عقدهما، والولاية القضائية أو محفل التقاضي الذي  ما. وقد منازعاتهالذي 

قانون  يار ال باخت ندين المتعلقين  بة على الب نات) غَلَ يا ية الب حما قانون  قانون الإلزامي (مثل  تكون لل
بعاً لموضـــوع التراع. وإلى المنطبق واختيار محفل التقاضـــي اللذين اتفق عليهما الطرفان المتعاقدان، ت

جانب ذلك، قد ينطبق على العقد، بصرف النظر عن بَنْدَي اختيار القانون واختيار محفل التقاضي، 
أكثر من قانون إلزامي واحد (مثل قانون حماية البيانات وقانون الإعســار)، بما في ذلك من ولايات 

  قضائية مختلفة. 
    

    ار القانون المنطبق ومحفل التقاضيالاعتبارات التي ينطوي عليها اختي   
ثمة ترابط بين البندين المتعلقين باختيار القانون المنطبق واختيار محفل التقاضــــــي. وتتوقف   -١٧٦

مســـألة ما إذا كان القانون المختار والمتَّفق عليه ســـيطبق في نهاية المطاف على محفل التقاضـــي الذي 
أو هيئة قضــائية أخرى، مثل هيئة تحكيم، إذ إنَّ قانون  ســيُعرَض فيه بند اختيار القانون على محكمة

ــــــيقرر ما إذا كان ذلك البند صــــــالحاً أم لا، وما إذا كان ذلك المحفل  ذلك المحفل هو الذي س
ســيحترم اختيار الطرفين للقانون المنطبق. ونظراً لأهمية قانون محفل التقاضــي في تقرير مصــير البند 

بق، فإنَّ العقد الذي يحتوي على بند من هذا القبيل عادةً ما يتضــــــمن المتعلق باختيار القانون المنط
  أيضاً بنداً يتعلق باختيار محفل التقاضي. 

بارهما الأثر المترتب على   -١٧٧ قاضــــــي، عادة ما يأخذ الطرفان في اعت يار محفل الت ولدى اخت
ى القرار القضــائي المتخذ في القانون المنطبق المختار أو القانون المنطبق الآخر ومدى إمكانية أن يحظ

ذلك المحفل بالاعتراف والإنفاذ في البلدان التي يرجَّح أن يُلتمسَ فيها الإنفاذ. وقد يكون الحفاظ 
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ــبة الســحابية التي  على المرونة في خيارات الإنفاذ أحد الاعتبارات المهمة، خصــوصــاً في بيئة الحوس
صوغ البندين المتعلقين يَصعُب فيها التيقن من العوامل التي يأخذها الط رفان عادةً في الحسبان لدى 

ــــــتعملة في تقديم  باختيار القانون المنطبق واختيار محفل التقاضــــــي، ومنها مكان الموجودات المس
  الخدمات ومكان مقدم الخدمات ومكان الزبون. 

    
    القانون الإلزامي ومحفل التقاضي الإلزامي   

نة ومحفل التقاضي الموجود فيها إلزاميين لأسباب مختلفة، قد يكون قانون ولاية قضائية معي  -١٧٨
  منها مثلاً:
سحابية في إقليم دولة معينة قد يكون   (أ)  ر الحصول على خدمات الحوسبة ال سُّ أنَّ تي

  كافياً لتطبيق قانون حماية البيانات الخاص بتلك الولاية؛
مكان إقامته، أو أو  موضـــوع البياناتأنَّ جنســـية الشـــخص المتضـــرر الذي هو   (ب)  

، قد تتسبب الشخص المسيطر على البياناتجنسية أو مكان إقامة الطرفين المتعاقدين، وخصوصاً 
  أو قانون ذلك الطرف؛  الشخص موضوع البياناتفي تطبيق قانون بلد 

أنَّ قانون المكان الذي نشأ فيه النشاط أصلاً (مكان المعدات) أو المكان الذي يوجَّه   (ج)  
ستخلاص المنافع، قد يتسبب في تطبيق قانون ذلك المكان. ومن العوامل  إليه ذلك شاط لأغراض ا الن

التي يمكن أخذها في الاعتبار لدى اتخاذ قرارات من هذا القبيل اســتخدام اســم المجال الرفيع المســتوى 
  تصال المحلية.في بلد معيَّن، واللغة المحلية في الموقع الشبكي، والتسعير بالعملة المحلية، ونقاط الا

      
    قانون ومحفل التقاضي الخاص ببلد مقدم الخدمات أَم الزبون   

شتركينكثيرا ما تنص العقود المتعلقة   -١٧٩ سلَّعة المتعددة الم سحابية الموحدة والم على  بالحلول ال
أنها محكومة بقانون البلد الذي يقع فيه مكان العمل الرئيســــــي لمقدم الخدمات أو مكان تأســــــيس 

ش شأ عن العقد.  منازعاتأته. وتمنح تلك العقود عادةً محاكم ذلك البلد ولاية حصرية على أيِّ من تن
ل الزبون قانون وولاية بلده هو. وتخضـــع المؤســـســـات العمومية لقيود شـــديدة فيما يتعلق  وقد يفضـــِّ

ت قضـــائية بقدرتها على قبول قانون وولاية بلد أجنبي. وقد يتســـم مقدمو الخدمات العاملين في ولايا
  متعددة بالمرونة فيما يتعلق بقبول اختيار قانون ومحفل التقاضي في البلد الذي يوجد فيه الزبون.

    
    تعدُّد الخيارات   

قد يحدد الطرفان أيضـــــاً عدة خيارات لاختيار القانون ومحفل التقاضـــــي لمختلف جوانب   -١٨٠
ليه بغية تجريد المدَّعي من مزيَّة محفل التقاضي العقد. كما قد يختاران الولاية القضائية لبلد المدَّعى ع

  بطريقة غير رسمية. نازعاتالمتسوية  المحلي، ومن ثم تشجيع
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    عدم اختيار القانون أو محفل التقاضي   
ل الطرفان عدم وجود بند يتعلق باختيار القانون أو المحفل في العقد، وأن تترك   -١٨١ قد يفضــــــِّ

حقاً، متى دعت الحاجة. وقد يُرى أنَّ هذا هو الحل الصــالح الوحيد في المســألة مفتوحة لمناقشــتها لا
بعض الحالات. وقد تكون التسوية الحاسوبية أيضا جزءا من الحل بالنسبة لمسائل الولاية القضائية 

  ).١٧١و ١٧٠والقانون الواجب التطبيق (انظر الفقرتان 
    

    التبليغات  -عين  
بليغ عادة شــــكل التبليغ ولغته ومتلقيه ووســــائله، وكذلك الوقت الذي تتناول البنود المتعلقة بالت  -١٨٢

يصبح فيه التبليغ نافذاً (عند التسليم أم الإرسال أم الإقرار بالاستلام). وفي حال عدم وجود أيِّ أحكام 
تباينة تشريعية إلزامية، يمكن للطرفين أن يتفقا على الإجراءات الشكلية للتبليغ، التي قد تكون موحَّدة أو م

رض اشـــتراطات أشـــد صـــرامة منطبقا تبعاً للأهمية والاســـتعجال وغيرهما من الاعتبارات. وقد يصـــبح ف
نةً بالتبليغات الروتينية. حالة تعليق العمل بالعقد أو إنهائه من جانب واحد على ســــــبيل المثال، مقار  في

عاة   وقد ية، مع مرا ية النقل العكيتفق الطرفان على الحدود الزمن قة ســــــي إمكان ياجات المتعل والاحت
  باستمرارية الأعمال. وقد يتضمن العقد إشارات إلى ما يفرضه القانون من تبليغات وحدود زمنية. 

إلى العنوان المكاني أو الإلكتروني لجهات الاتصــــــال  كتابيوقد يختار الطرفان توجيه تبليغ   -١٨٣
  لعدم التبليغ أو لعدم الرد على تبليغ يستلزم الرد. المحدَّدة في العقد. وقد يحدِّد العقد العواقب القانونية

    
    بنود متنوعة  -فاء  

كثيراً ما يجمع الطرفان الأحكام التي لا تندرج ضــــــمن نطاق أجزاء العقد الأخرى في جزء   -١٨٤
نواع العقود التجارية معنون "بنود متنوعة". وقد تحتوي بعض تلك البنود على نص موحد يرد في جميع أ

"الأحكام الثابتة"). ومن أمثلة ذلك بند القابلية للتجزئة الذي يتيح اســـتبعاد الأحكام الباطلة ب (ما يســـمى
نة في حال وجود تضــــــارب من العقد، أو البند المتعلق باللغة الذي يعطي الغلبة لصــــــيغة العقد بلغة معيَّ

كام المتنوعة من أهميتها تفســــير الصــــيغ اللغوية المختلفة. ولا ينتقص إدراج بنود تعاقدية ضــــمن الأح  في
  .خدمات الحوسبة السحابيةالقانونية، إذ إنَّ بعضها قد يكيف من الطرفين لمراعاة خصوصيات 

    
    تعديل العقد  -صاد  

يمكن لأيٍّ من الطرفين أن يــدخــل تعــديلات على العقــد. وينص العقــد على الإجراءات   -١٨٥
ن يتناول العقد أيضاً عواقب رفض التعديلات الخاصة بإدخال التعديلات وجعلها نافذة. وقد يلزم أ

  المدخلة من جانب أيٍّ من الطرفين. 
، قد يَصــعُب تمييز التغييرات التي تشــكل تعديلاً خدمات الحوســبة الســحابيةونظراً لطبيعة   -١٨٦

للعقد عن التغييرات التي لا تشــكل ذلك. فعلى ســبيل المثال، لا يشــكل اســتعمال الزبون لأي من 
المتاحة في العقد منذ البداية بالضرورة تعديلاً للعقد الأصلي، وكذلك الحال بالنسبة للتغير الخيارات 

في الخدمة الناشـــئ عن أعمال الصـــيانة الدورية وأنشـــطة مقدم الخدمات الأخرى المشـــمولة بالعقد 
، أعلاه). أمَّا إضــافة سمات غير مشــمولة بالشــروط المتفق عليها أصــلاً ١٠٦و ١٠٥(انظر الفقرتان 
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والتي تسوِّغ من ثم تغييرات في السعر، فيمكن أن تشكل تعديلاً للعقد. ويمكن أيضاً لأيِّ تحديثات 
  تفضي إلى تغييرات جوهرية في الشروط والسياسات المتفق عليها سابقاً أن تشكل تعديلاً للعقد. 

دة التفاوض على وقد تحد قواعد الاشــــــتراء العمومي، التي تقيد عادةً حرية الطرفين في إعا  -١٨٧
شــروط العقد الخاضــعة لإجراءات المناقصــة العمومية، من نطاق التعديلات المســموح بإدخالها على 

  العقود العمومية.
ونظراً لكثرة التعديلات المدخلة على الشــــــروط المتفق عليها أصــــــلاً، فقد يود كل من   -١٨٨

  لاً والتعديلات المدخَلة عليها. الطرفين أن يُخزِّن مجموعة كاملة من الشروط المتفق عليها أص
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  مسرد المصطلحات
  

هي جزء من عقد الحوســـبة الســـحابية المبرم بين مقدم الخدمات  ):AUPســـياســـة الاســـتعمال المقبول (
  والزبون يرسي حدودا لاستعمال الزبون ومستعمليه النهائيين لخدمات الحوسبة السحابية المشمولة بالعقد.

ــــــتراطات التعاقدية والقانونية أو المعايير : هي عملعمليات التدقيق يات التحقق من الامتثال للاش
ــــــوبية وأمنها؛  التقنية. ويمكن أن تشــــــمل: الجوانب التقنية، مثل نوعية الأجهزة والبرامجيات الحاس
والامتثال لأيِّ معايير صــناعية معمول بها؛ ووجود تدابير وافية، بما فيها العزل، لمنع أيِّ وصــول إلى 

ام أو اســــتعمال له دون إذن، ولضــــمان ســــلامة البيانات. ويمكن أن يجري التدقيق داخليا أو النظ
ــــــتقل يعيِّنه مقدمُ الخدمات أو الزبونُ أو كلاهما. وقد  خارجيا أو من جانب أيِّ طرف ثالث مس

على ومنها بارامترات أداء محددة تتعلق بعمليات التدقيق،  )SLAاتفاق مســـتوى الخدمة ( يتضـــمن
أن يقوم مدقِّق مســـتقل، مرة واحدة على الأقل كل ســـنة، بالمصـــادقة على الخدمات  لســـبيل المثا

  المقدمة بمقتضى العقد استناداً إلى المعيار المتعلق بالأمن المبيَّن في العقد.
  : خدمات إلكترونية على شبكة الإنترنت تتسم بما يلي: خدمات الحوسبة السحابية

، أي أنه يمكن الوصـــول إلى الخدمات من كةوســـع النطاق إلى الشـــبالمالوصـــول   (أ) 
ـــتخدام  ـــتعمال الشـــبكة (عن طريق الإنترنت مثلاً)، باس خلال الشـــبكة من أيِّ مكان يتاح فيه اس

  طائفةٍ واسعةٍ من الأجهزة، مثل الهواتف المحمولة والحواسيب اللوحية والحواسيب المحمولة؛
ستعمال الموارد  المقيس التوصيل  (ب)  ستوى بما يتيح رصد ا وحساب تكلفتها وفقا لم

  )؛الدفع أوَّلا بأوَّلالاستعمال (على أساس 
ستعملين  (ج)  ستعملين متعددين تعدد الم ضية مخصصة لم ، أي أنَّ الموارد المادية والافترا

  تكون بيانات كل منهم معزولة عن الآخرين ولا يمكن للآخرين الوصول إليها؛
يكون بوســــع الزبون أن يســــتعمل الخدمات  أن، أي الخدمة الذاتية عند الطلب  (د) 

  حسب الحاجة أو تلقائيا أو بأدنى قدرٍ من التعامل مع مقدِّم الخدمة؛
، أي القدرة على زيادة حجم اســـــتهلاك الخدمات أو إمكانية التوســـــعوالمرونة   (ه) 

الكبير  تقليله ســـــريعا تبعاً لاحتياجات الزبون، ومن ذلك بما يتوافق مع الاتجاهات في الاســـــتعمال
  للموارد (مثل الآثار الموسمية)؛

، أي أنه يمكن لمقدم الخدمات أن يجمِّع الموارد المادية أو الافتراضــــــية تجميع الموارد  (و) 
  من أجل خدمة زبون واحد أو أكثر دون أن تكون للزبائن سيطرة على العمليات المعنية أو علم بها؛

اســـتعمال خدمات الاتصـــال البســـيط منها توفير ومجموعة واســـعة من الخدمات،   (ز)  
) وتقديم واستعمال المكتبيةوخدمات الحوسبة الأساسية (مثل التخزين والبريد الإلكتروني وتطبيقات 

المجموعة الكاملة من المرافق المادية لتكنولوجيا المعلومات (مثل الخواديم ومراكز البيانات) والموارد 
ات تكنولوجيا المعلومات الخاصـــــة بهم أو توزيع وإدارة الافتراضـــــية اللازمة لكي يبني الزبائن منصـــــ

البنية وتشغيل تطبيقات أو برامجيات ينشئها أو يقتنيها الزبائن. ومن أنواع خدمات الحوسبة السحابية 
  .)SaaSالبرمجية كخدمة (و )PaaSالمنصات كخدمة (و) IaaSالتحتية كخدمة (
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ات السحابية ووسطاء الخدمات السحابية (مثل مدققي الخدم شركاء خدمات الحوسبة السحابية
شطة مقدم الخدمات أو الزبون أو  شخاص منخرطون في دعم أن صاصيي إدماج النظم): هم أ واخت

بتدقيق كليهما، أو يقومون بدور مســاعد في تلك الأنشــطة. فمدققو الخدمات الســحابية يقومون 
اء الخدمات الســــحابية أو واســــتعمالها. أمَّا وســــطخدمات الحوســــبة الســــحابية عمليات تقديم 

إدماج النظم فيســاعدون الطرفين في طائفة واســعة من المســائل، مثل العثور على الحل  يواختصــاصــ
  السحابي المناسب والتفاوض على شروط مقبولة ونقل الزبون إلى السحابة. 

ت : هي البيانات الموجودة تحت ســـيطرة مقدم الخدماالبيانات المســـتمدة من الخدمات الســـحابية
والمتأتية نتيجة لاســـتعمال الزبون خدمات الحوســـبة الســـحابية التي يعرضـــها مقدم الخدمات. وهي 

وأيَّ بيانات مســــــجلة أخرى يولِّدها مقدم الخدمات وتحتوي على  المعلومات التعريفيةتشــــــمل 
ســجلات بمن اســتعمل الخدمات، وأوقات اســتعمالها، وماهية الوظائف المســتعملة وأنواع البيانات 

عنية. ويمكن أن تشمل أيضاً معلومات عن المستعملين المأذون لهم ومحدِّدات هوياتهم، وما أجري الم
  من عمليات نسق أو تكييف أو تعديل.

  .البيانات الشخصية: هو الشخص الذي يقرر أغراض ووسائل معالجة الشخص المسيطر على البيانات
انات على نحو لا يمكن عكســـه، بما في : ســـلســـلة من العمليات المصـــممة لمحو البيحذف البيانات

ذلك نســــخها الاحتياطية والبيانات التعريفية، والمحتويات الأخرى من مرفق الحوســــبة الســــحابية 
(المادي والافتراضــــي). وفي بعض الحالات، قد يتطلب حذف البيانات تدمير الهياكل الأســــاســــية 

بارامترا ) SLAمن اتفاق مســتوى الخدمة (وقد يتضــ المادية (مثل الخواديم) المخزنة عليها البيانات.
أن يتكفَّل مقدم الخدمات بحذف  على ســــــبيل المثالومن ذلك معيناً للأداء يتعلق بحذف البيانات، 

بيانات الزبون بصورة فعالة ونهائية ودائمة، حيثما يطلب الزبون ذلك، في غضون فترة زمنية معينة 
  قة المبينة في العقد.كما هو مبين في العقد وبما يمتثل للمعيار أو الطري

: هي الاشتراطات المتعلقة بمكان البيانات وسائر المحتويات أو مكان مراكز اشتراطات توطين البيانات
ــــتراطات بقاء بعض البيانات المعنية (مثل  البيانات التعريفية البيانات أو مقدم الخدمات. وقد تحظر الاش

ئية معينة، أو مرور تلك البيانات إليها أو خروجها والنســــخ الاحتياطية) في منطقة معينة أو ولاية قضــــا
منها، أو تشترط الحصول على موافقة مسبقة من هيئة حكومية مختصة لذلك الغرض. وكثيرا ما تتضمن 

البيانات قوانين ولوائح حماية البيانات تلك الاشــــــتراطات التي قد تحظر، على وجه الخصــــــوص، بقاء 
  ية لا تمتثل لبعض معايير حماية البيانات الشخصية.أو مرورها في ولايات قضائالشخصية 

  . الشخص المسيطر على البيانات: هو الشخص الذي يعالج البيانات نيابة عن معالج البيانات
: الشــــخص الطبيعي الذي يمكن تحديده، بصــــورة مباشــــرة أو غير الشــــخص موضــــوع البيانات

الهوية مثل الاســم ورقم التعريف والمكان  مباشــرة، من البيانات، بما في ذلك بالإشــارة إلى محددات
وأي عوامل خاصــــــة بالهوية البدنية أو الجينية أو العقلية أو الاقتصــــــادية أو الثقافية أو الاجتماعية 
للشــخص. وفي عدد من الولايات القضــائية، يتمتع الشــخص موضــوع البيانات بحقوق معيَّنة تتعلق 

لوائح حماية البيانات وحماية الخصوصية. وقد تؤدي تلك بالبيانات التي يمكنها تحديد هويته بموجب 
، منها )SLAاتفاق مســـتوى الخدمة (اللوائح إلى إدراج بارامترات أداء خاصـــة بحماية البيانات في 
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على سبيل المثال أن يقوم مدقِّق مستقل، مرة واحدة على الأقل كل سنة، بالمصادقة على الخدمات 
 إلى المعايير الخاصــة بحماية البيانات ومراعاة الخصــوصــية المحددة في المقدمة بمقتضــى العقد، اســتناداً

  )الشخصية والبيانات حقوق الشخص موضوع البياناتالعقد. (انظر أيضا 
ضيع البيانات ضيع : هي الحقوق المتعلقة حقوق الأشخاص موا بالبيانات الشخصية للأشخاص موا

أن يتمتعوا بالحق في أن يُبلَّغوا عن  ع البياناتللأشـــخاص مواضـــي. فبمقتضـــى القانون، يجوز البيانات
جميع الوقائع المهمة المتعلقة ببياناتهم الشخصية، ومنها مكان البيانات واستعمالها من جانب أطراف ثالثة 
وتســريبها أو غير ذلك من أشــكال انتهاك ســرية البيانات. وقد يكون لهم كذلك الحق في الوصــول إلى 

 وقت، والحق في محو بياناتهم الشخصية (عملا بحق المرء في أن يُنسى)، والحق بياناتهم الشخصية في أيِّ
  .للنقل قابلةبياناتهم الشخصية، والحق في أن تكون بياناتهم الشخصية معالجة في تقييد 

: هي مختلف الأشكال التي تنظم بها خدمات الحوسبة السحابية بالاستناد إلى السيطرة نماذج النشر
  المادية أو الافتراضية وتقاسمها:على الموارد 

متاحة خدمات الحوســـبة الســـحابية ، حيث يمكن أن تكون الســـحابة العمومية  (أ) 
  لأيِّ زبون مهتم، وحيث تكون الموارد خاضعة لسيطرة مقدم الخدمات؛ 

حصــريا مجموعة خدمات الحوســبة الســحابية ، حيث تدعم الســحابة المجتمعية  (ب) 
حتياجات المشتركة، وتكون الموارد خاضعة لسيطرة واحد على الأقل من معينة من الزبائن ذوي الا
  أعضاء تلك المجموعة؛

على زبون خدمات الحوسبة السحابية ، حيث يقتصر استعمال السحابة الفردية  (ج) 
  واحد فقط، وتكون الموارد خاضعة لسيطرة ذلك الزبون؛

من النماذج المختلفة لنشر ، حيث يستخدم نموذجان على الأقل السحابة الهجينة  (د)  
  السحابة.

: هي المدة التي تكون فيها خدمات الحوسبة السحابية غير متوافرة للزبون. مدة التعطل أو التوقف
ستبعد هذه المدة من حساب  صيانة وإدخال وقت التشغيل وت أو التوافر. وعادة ما تحتسب مدة ال

ذلك بتحديد عدد ) SLAدمة (اتفاق مســــتوى الخالتحســــينات ضــــمن مدة التعطل. وقد يعرف 
مرات التوقف المســــــموح بها لمدة محددة خلال فترة معيَّنة، على ســــــبيل المثال ألا يحدث أكثر من 

  توقف واحد مدته ساعة واحدة يوميا، وألا يكون ذلك بين الثامنة صباحا والخامسة عصرا.
ون بالإبلاغ عن حادث ما وأول : هي الفترة الزمنية المنقضـــية بين قيام الزبفترة الاســـتجابة الأولى

  استجابة من مقدم الخدمات على ذلك.
: هو نموذج يوزع فيه عبء العمل على مواقع جغرافية مختلفة من أجل الموازنة اتباع حركة الشــــــمس

على نحو أنجع بين الموارد والطلب. وقد يكون الغرض من هذا النموذج هو تقديم خدمات على مدار 
وزيادة السرعة  فترة التأخرلمسافة بين الخواديم والمستعملين النهائيين بغية تقليل الساعة وتقليل متوسط ا

  ) أو معدل الإنتاجية).DTRالتي يمكن أن تنقل بها البيانات من جهاز إلى آخر (سرعة نقل البيانات (
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أن التي يمكن بها للزبون خدمات الحوسبة السحابية : هي من أنواع )IaaSالبنية التحتية كخدمة (
يحصل على موارد المعالجة والتخزين والتشبيك ويستعملها. ولا يدير الزبون الموارد الأساسية المادية 
أو الافتراضــية ولا يســيطر عليها، ولكنه يســيطر على نُظُم التشــغيل والتخزين والتطبيقات المنشــورة 

قدرةٌ محدودةٌ على السيطرة التي تستخدم الموارد المادية أو الافتراضية. وقد تكون لدى الزبون أيضاً 
  فة). الجدران النارية للحواسيب المضيعلى بعض مكونات الشبكات (مثلاً 

: هو الشخص أو الهيئة المأذون لها في إجراءات الإعسار بأن تدير عملية إعادة تنظيم ممثل الإعسار
  أو تصفية موجودات المدين المعسر التي تكون خاضعة لإجراءات إعسار.

: قدرة اثنين أو أكثر من النظم أو التطبيقات على تبادل المعلومات وعلى لتشــغيل التبادليالقابلية ل
  الاستعمال التبادلي للمعلومات التي جرى تبادلها. 

: هي اتفاقات بين مالك حقوق الملكية الفكرية (المرخِّص) والشــــــخص تراخيص الممتلكات الفكرية
له). وهي عادة ما تفرض قيودا والتزامات بشــــأن المدى  المأذون له باســــتخدام تلك الحقوق (المرخَّص

والنحو اللذين يمكن بهما للمرخص له أو الأطراف الثالثة اســـتعمال الممتلكات المرخَّصـــة. فعلى ســـبيل 
المثال، يمكن ترخيص البرامجيات والمحتوى المرئي (التصاميم والمخططات والصور) لاستعمالها في غرض 

لنســخ أو التعديل أو التحســين، ومع حصــر الاســتعمال في وســط معين. وقد محدد، مع عدم الســماح با
تقتصر التراخيص على سوق معينة (وطنية أو إقليمية أو دون إقليمية، مثلاً) أو عدد معين من المستعملين 
باطن. ويمكن للمرخِّص أن  بالترخيص من ال يا. ولا يُســــــمَح  محدودة زمن أو من الأجهزة، أو تكون 

  ع إلى مالك حقوق الملكية الفكرية في كل مرة تُستعمَل فيها تلك الحقوق. يشترط الرجو
ستجابة مقدم الخدمات لذلك الطلب. فترة التأخر ستعمل للطلب وا ضية بين توجيه الم : الفترة المنق

فعليا. وعادة ما يعبر عن فترة التأخر خدمات الحوســبة الســحابية وهي تؤثر على قابلية اســتعمال 
  ثانية. بالمللي )SLAوى الخدمة (اتفاق مستفي 

: حين لا يكون مقدم الخدمات مالكاً لجميع الموارد خدمات الحوسبة السحابية المتعددة الطبقات
الحاسوبية التي يستخدمها في تقديم خدمات الحوسبة السحابية إلى زبائنه، أو لأيٍّ من تلك الموارد، 

أو لبعضــها. فعلى ســبيل المثال، قد  ســحابيةخدمات الحوســبة البل يكون هو نفســه زبوناً لجميع 
ـــــتخدم مقدمو  مرافق تخزين أو خَودَمة  )SaaSالبرمجية كخدمة (و )PaaSالمنصـــــات كخدمة (يس

وفرهــا كيــان آخر. ونتيجــة لــذلــك، (مراكز بيــانــات، خواديم بيــانــات) مملوكــة لكيــان آخر أو ي
خدمات فرعي واحد أو أكثر. يشـــارك في تقديم خدمات الحوســـبة الســـحابية إلى الزبون مقدم   قد

يه  لخدمات إل قديم ا لخدمات المشـــــــاركين في ت قات مقدمي ا وقد لا يكون الزبون على علم بطب
ــــبة  في ــــتبانة المخاطر وإدارتها أمراً صــــعبا. وتَعدُّد طبقات خدمات الحوس وقت معين، مما يجعل اس

  . )SaaSالبرمجية كخدمة (السحابية أمر شائع، خصوصاً في إطار 
يــد نظرا لأنَّ تكــاليف التحول حيــث يكون الزبون معتمــدا على مقــدم خــدمــات وح ان:الارتهــ
مقدم خدمات آخر كبيرة جدًّا. ويتعين فهم التكاليف في هذا الســياق بأوســع معانيها على أنها  إلى

  لا تشمل النفقات النقدية فقط وإنما تشمل أيضاً الجهد والوقت والجوانب الخاصة بالعلاقات. 
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: هي المعلومات الأساسية عن البيانات (مثل اسم منشئ البيانات، ووقت إنشاء التعريفية البيانات
البيانات، ووقت تعديلها، وحجم الملف). وهي تسهل العثور على البيانات واستعمالها، وقد تكون 

  لازمة لضمان موُثوقية السجل، ويمكن أن يولدها الزبون أو مقدم الخدمات.
بارامترات كمية (أهداف أو مقاييس أو نطاقات أداء رقمية)، أو بارامترات  : هيالأداء بارامترات

نوعية (تأكيدات لنوعية الخدمات). وقد تشــــــير إلى الالتزام بالمعايير المعمول بها، ومنها تاريخ انتهاء 
رة صــلاحية أيِّ شــهادة مُطابَقة (على ســبيل المثال، أن ينفذ مقدم الخدمات ســياســة رئيســية تتعلق بالإدا

بالامتثال للمعيار الدولي المبيَّن في العقد). وينبغي للبارامترات أن تتيح للزبون قياس الأداء الذي له أهمية 
سهلة وقابلة للتدقيق لكي تكون البارامترات مجدية. وقد تختلف المعايير تبعاً للمخاطر  بالنسبة له بطريقة 

الخدمات أو التطبيقات   ية بعض البيانات أو(مثل درجة أهمالمحتملة واحتياجات المنشــــــآت التجارية 
يحتاج النظام الأســــاســــي   لاســــترجاع). فعلى ســــبيل المثال، لاالمعيَّنة وما يقابلها من أولوية خاصــــة با

وقت التشغيل المرتبط بالمهمة والمصمم للاستخدام في السحابة لأغراض حفظ السجلات إلى نفس   غير
التي تحتاجها العمليات الأساسية ذات الأهمية الحيوية ) SLAشروط اتفاق مستوى الخدمة (أو غيره من 

  للمهمة أو العمليات الآنية. 
: أرجحية عدم ضــياع البيانات المخزَّنة في الســحابة خلال مدة العقد. ويمكن أن ديمومة تخزين البيانات

يتخذها يعبر عن ذلك في العقد كهدف قابل للقياس يمكن للزبون على أســـــاســـــه قياس الخطوات التي 
مقدم الخدمات لضمان ديمومة تخزين البيانات (على سبيل المثال، البيانات السليمة /البيانات السليمة + 

البيانات المفقودة خلال فترة زمنية محددة (شـــــهر تقويمي، مثلاً)). ويلزم في هذه الصـــــيغة تحديد  حجم
ات، مثلاً) ووحدة القياس (عدد الملفات، نوع البيانات (الملفات أو قواعد البيانات أو الأكواد أو التطبيق

  وطول البِت). 
: البيانات الحســـاســـة وغير الحســـاســـة التي يمكن اســـتخدامها لتحديد هوية البيانات الشـــخصـــية

الشــخص الطبيعي الذي تتعلق به تلك البيانات. وقد يشــمل تعريف البيانات الشــخصــية في بعض 
ــرة بفرد ذي الولايات القضــائية أيَّ بيانات أو معلومات ذا ــرة أو غير مباش ت صــلة أو علاقة مباش

  ).الشخص موضوع البياناتهوية محددة أو قابلة للتحديد (انظر 
و تنظيمها أو تخزينها : هي جمع البيانات الشـــــخصـــــية أو تدوينها أمعالجة البيانات الشـــــخصـــــية

اح عنها بواسطة بثِّها مواءمتها أو تغييرها أو استرجاعها أو الرجوع إليها أو استعمالها أو الإفص أو
  أو تعميمها أو إتاحتها على نحو آخر أو مناسقتها أو دمجها أو حجبها أو محوها أو إتلافها.

ويمكن للزبون في إطارها خدمات الحوســبة الســحابية، هي من أنواع  ):PaaSالمنصــات كخدمة (
ابة باستخدام واحدة أو أن ينشر أو يدير أو يشغِّل تطبيقات استحدثها الزبون أو احتازها في السح
  أكثر من لغات البرمجة القائمة وبيئات التنفيذ التي يدعمها مقدم الخدمات. 

سر من نظام إلى آخر القابلية للنقل : هي القدرة على نقل البيانات والتطبيقات وأيِّ محتوى آخر بي
يانات أو إعادة (أي بتكلفة منخفضة وبأدنى درجة من التعطيل وبدون حاجة إلى معاودة إدخال الب

ــــــترجاع البيانات  هندســــــة العمليات أو إعادة برمجة التطبيقات). ويمكن تحقيق هذا إذا أمكن اس
ستخدام أدوات متاحة للعموم.  شرة با سيطة ومبا شكل المقبول في نظام آخر، أو بعملية تحويل ب بال
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ل، على سبيل المثال، بارامترات أداء تتعلق بالقابلية للنق )SLA( اتفاق مستوى الخدمة وقد يتضمن
زيل واحدة أو واجهة موثَّقة واحدة الزبون عبر وصـــــلة تنمن الممكن اســـــترجاع بيانات أن يكون 

)؛ أو أن يكون نســـق البيانات مهيكلاً وموثَّقا على نحو كاف بحيث يتســـنى APIلبرمجة التطبيقات (
  ا رغب في ذلك.للزبون إعادة استعمالها أو إعادة هيكلتها في نسق بياناتي مغاير إذ

هي الفترة الزمنية القصـــوى التي تســـبق أيَّ توقف غير مخطط ): RPOsنقطة الاســـترجاع المســـتهدفة (
للخدمات يمكن أن تفقد أثناءها التغيرات المدخلة على البيانات نتيجة لوقوع حادث. فإذا كانت نقطة 

فهذا يعني أنَّه يمكن الوصول الاسترجاع المستهدفة قد حددت في العقد بساعتين قبل توقف الخدمات، 
  إلى جميع البيانات بعد التعافي بالشكل الذي كانت موجودة به قبل حدوث التوقف بساعتين.

: هو الفترة الزمنية التي يجب خلالها استرجاع جميع خدمات )RTOوقت الاسترجاع المستهدف (
  الحوسبة السحابية والبيانات بعد أيَّ توقف غير مخطط.

: هي العملية التي تتيح للزبون أن يســــتعيد من الســــحابة بياناته وتطبيقاته ل العكســــيالنق إمكانية
وأيَّ محتوى آخر ذي صـــــلة، وتتيح لمقدم الخدمات أن يحذف بيانات الزبون وأيَّ محتوى آخر ذي 

  صلة بعد فترة متفق عليها.
أو العمومي أو قطاع معين : هي اللوائح الخاصة بالقطاع المالي أو الصحي اللوائح الخاصة بقطاع معين

آخر أو اللوائح الخاصة بمهنة معينة (مثل سرية المعلومات المتبادلة بين المحامي وموكله، والسرية في إطار 
سرية (التي تفهم عموماً بأنها المعلومات التي ينص القانون  المهن الطبية)، وقواعد التعامل مع المعلومات ال

  حكرا على فئات معينة من الأشخاص). أو اللوائح على جعل الوصول إليها
ـــل التدابير الموضـــوعة الحادث المعني بالأمن ـــلامة النظام أو البيانات أو فش ـــاس بس : حدث يبين المس

لحمــايتهمــا. وتعطــل الحوادث المتعلقــة بـالأمن العمليــات المعتــادة. ومن أمثلــة تلــك الحوادث محـاولــة 
ذون لها بذلك، أو تعطل الخدمة أو قطعها على نحو الوصــول إلى النظم أو البيانات من مصــادر غير مأ

  غير مخطط له، أو المعالجة أو التخزين غير المأذون به للبيانات والتغييرات غير المأذون بها لمرفق النظام. 
هو جزء من عقد الحوســــبة الســــحابية المبرم بين مقدم الخدمات  ):SLAاتفاق مســــتوى الخدمة (

السحابية المشمولة بالعقد، ومستوى الخدمة المتوقع أو المراد تحقيقه والزبون يحدد خدمات الحوسبة 
  ). بارامترات الأداءبموجب العقد (انظر 

للزبون في إطارها أن  ، ويتاحخدمات الحوسبة السحابيةهي من أنواع  ):SaaSالبرمجية كخدمة (
  يستعمل تطبيقات مقدم الخدمات الموجودة في السحابة.

مقدمة خدمات حوســبة ســحابية هي  وحدة والمســلَّعة المتعددة المشــتركين:الحلول الســحابية الم
لعدد غير محدود من الزبائن في صــورة منتجات أو ســلع بالجملة وبشــروط مقدم الخدمات الموحدة 
غير القابلة للتفاوض. وفي هذا النوع من الحلول، يشيع وجود إعلانات لإخلاء المسؤولية والإعفاء 

ــــــع ــــــبة لمقدم الخدمات. ويكون بمقدور الزبون أن يقارن بين مقدمي  منها على نطاق واس بالنس
الخــدمــات المختلفين وعقودهم، وأن يختــار من بين الحلول المتــاحــة في الســــــوق أكثرهــا ملاءمــة 

  لاحتياجاته، ولكن لا يكون بمقدوره أن يتفاوض بشأن العقد.
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ية متاحة وقابلة للاســتعمال. : هو الوقت الذي تكون فيه خدمات الحوســبة الســحابوقت التشــغيل
ويمكن التعبير عنه كمقدار أو نسبة مئوية أو صيغة مفصلة أو تواريخ محددة أو الأيام والأوقات التي 

  يكون فيها توافر خدمة تطبيق معين حاسم الأهمية. 
ال : هي المعلومات الميســـــور الوصـــــول إليها التي تكون قابلة للاســـــتعمالمعلومات المكتوبة أو الكتابية

لغرض الرجوع إليها لاحقاً. وهي تشمل المعلومات المكتوبة على الورق والمعلومات الواردة في خطاب 
شكل بيانات حاسوبية ينبغي  إلكتروني. ويعني تعبير "ميسور الوصول إليها" أنَّ المعلومات الموجودة في 

لك المعلومات مقروءة ينبغي أن أن تكون مقروءة وقابلة للتفســــــير، وأنَّ البرامجيات التي قد تلزم لجعل ت
   تكون متوفرة. ويشمل تعبير "قابلة للاستعمال" حالتي الاستعمال البشري والمعالجة الحاسوبية.

 


